SQL Change Guard

Uriin Ozeti

Veritabani Operasyonlari Yonetisim Platformu

SQL Server | PostgreSQL | Oracle
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1. Yonetici Ozeti

SQL Change Guard, veritabani degisikliklerini, production veri erisimini ve uyumlulugu
tek platformda yoneten bir Database Operations Governance ¢6zumudur. Sadece
schema deployment araci degildir; degisikligin talepten dagitima, veri erisiminin
talepten teslime kadar tim yasam dongusunu policy tabanh ve denetlenebilir kilar.

SQL Server, PostgreSQL ve Oracle igin ayni yonetisim modelini sunar. Kurum icinde (on-premise)
calisir; temel isleyisi icin internet baglantisi gerektirmez. Uriin kendi tizerinden yapilan islemleri
yonetir; canl veritabani trafigini dinlemez ve Griin disinda yapilan islemleri engellemez.
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2. Cozulen Problem

Kurumlarin cogunda degisiklik yonetimi kuruludur: bilet sistemi, onay adimlari ve dagitim hatt
yerindedir. Buna karsilik veritabani tarafinda Ug is ayni disiplinle yiriimez: calisacak SQL metninin
kendisinin incelenmesi, production ortamindan veri cekme talepleri ve denetimde istenen kanitin
uretilmesi. Bu ¢ bosluk su riskleri dogurur:

* Onaylanan metin ile production ortaminda calisan metnin ayni oldugunun gosterilememesi

» WHERE kosulsuz UPDATE/DELETE gibi durumlarin bilet kaydindan okunamamasi; bilet metnin
kendisini degil, talebi agan kisinin tarifini tasir

* Production'dan ¢ikan verinin kisisel bilgi icerip icermediginin ve maskelenip
maskelenmediginin bilinmemesi

» Denetimde kim onayladi, kim galistirdi, kim veriyi aldi sorularinin ispat edilememesi

3. Uc Yonetisim Katmani
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3.1 Database Change Governance
» Change Request: DDL/DML/DCL degisikliklerinin uctan uca yasam dénguisu
= Rol bazli, cok adimli ve policy tabanli onay akisi
» Deployment 6ncesi 88 SQL standart kurali ile otomatik validasyon

= Her script icin otomatik risk bandi: Info, Low, Medium, High, Critical. En koti bulgu bandi
belirler

= Sandbox dogrulama: betik hedef veritabaninda calistirilip geri alinir; Gretim kosullarinin tam
benzetimi degildir, Oracle'da DDL, DCL ve TRUNCATE iceren talepler sandbox'ta calistiriimaz

= Release paketleri: birden ¢ok degisikligi tek pakette sirali ve bagimhlikli dagitim

» Geri alma betigi tGretimi: nesne degisiklikleri (DDL) igin betik Uretilir, veri degisiklikleri (DML)
icin elle midahale notu yazilir; Oracle 6rtiili commit tespiti ve uyarisi

= SUrdm gegmisi ve nesne gecmisi (kim, ne zaman, hangi talep, hangi script)

3.2 Production Query Governance

SQL Change Guard'i migration tabanli araglardan ayiran katman budur. Production'dan veri isteme
stireci merkezi ve denetlenebilir hale gelir.

= Sorgu (SELECT) talebi ve policy tabanh onay akisi

= Kritik tablo ve kolon tespiti

= Hassas veri icin otomatik maskeleme (TC kimlik, kart ve IBAN i¢in dogrulama algoritmali,
telefon gibi diger alanlar icin desen tabanli tespit; tam maske veya kismi maske)

= Maskesiz veri talebi icin ayr guvenlik onayi

« ilk kez kullanilan e-posta adreslerinin onaya baglanmasi

= Sonuglarin sifreli ZIP olarak teslimi, indirme gerekgesi ve indirme takibi
» Coklu sunucuya sorgu ve Excel export
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SELECT top 1099 [CustomerIo]
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3.3 Compliance and Audit

= SQL Server append-only defter tablosunda tutulan audit kayitlari; veritabani motoru bu
tabloda UPDATE ve DELETE islemlerini reddeder

= Onay, indirme ve calistirma gegmisi

» Denetim icin kanit paketleri

= Talep bazl denetim dosyasi: bir talebin tim kaniti (klinye, gérevler ayrihdi, onaylar, script

parmak izi, risk bandi, ¢alistirma ve denetim izi) tek tikla imzali bir ZIP paketi olarak (PDF, JSON
ve dogrulama betigi) indirilir

= Kanit butinliglu dogrulama: defter, API'nin yapilandirilan klasore varsayilan olarak saatte bir
yazdigi defter 6zetleriyle (imza agiksa imzali) karsilastirilarak dogrulanir; 6zetlerin degistirilemez
bir depoda (WORM gibi) saklanmasi kurumun saglamasidir

* 34 hazir rapor: DML/DDL/DCL denetimi, kritik obje erisimi, hassas kolon dokunuslari, yetki
hareketleri, ayricalikli hesap islemleri, QR maskeleme glinligu ve daha fazlasi

= KVKK, ISO 27001, COBIT ve ITIL kontrol beklentilerine katki saglayan kayit ve kanitlar
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4. Policy Engine

Hangi onayin gerektigi politika ile belirlenir; onay kararini yetkili kisiler verir. Ornek bir production
sorgu akisi:

» Production sorgu talebi gelir

= Kritik tablo iceriyorsa DB Admin onayi istenir

= Hassas kolon igeriyorsa veri otomatik maskelenir

= Maskesiz veri talep edilmisse ek glvenlik onayi devreye girer

= Sonug sifreli teslim edilir ve tim adimlar audit altina alinir

5. Modiller

Modiil islevi

Change Management DDL/DML/DCL taleplerinin ugtan uca yasam
dongiisii

Otomatik Validasyon 88 SQL standart kurali ile deployment 6ncesi
kontrol

Risk Bandi Belirleme Her script icin risk bandi; en koétii bulgu belirler

Sandbox Test Hedef veritabaninda calistir ve geri al ile 6n test

(tretim kosullarinin tam benzetimi degildir)

Rollback Nesne degisiklikleri icin geri alma betigi iliretimi,
Oracle ortiilii commit farkindahigi

Release Package Bagimlilik yonetimi ve sirali deployment

Production Query Governance Production SELECT talepleri, policy ve
maskeleme

Hassas Veri Maskeleme Kolon adi katalogu ve dogrulamali veri

desenleriyle tespit, kolon bazli maskeleme

Policy Engine Sunucu, ortam, talep tiirii, tetiklenen kural ve
risk bandina gore ¢cok adimli onay
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Raporlama 34 hazir rapor, Excel/PDF export

Object History Uriin iizerinden uygulanan taleplerden derlenen
nesne degisiklik gecmisi (iiriin disinda yapilan
degisiklikleri gostermez)

Sunucu Yonetimi Coklu SQL Server, PostgreSQL ve Oracle
sunucusunu tek yerden yonetme

6. Roller ve Yetkilendirme

Tam islemler backend'de yetkilendirilir; Ul kontroli tek basina yeterli degildir. Roller: Viewer,
Auditor (Denetci), Requester, Request Manager, DB Admin, Change Manager, System Manager.
Gorevler ayriligi (separation of duties) desteklenir.

7. Neden SQL Change Guard?

= Tek platformda degisiklik, production veri erisimi ve uyumluluk
= SQL Server, PostgreSQL ve Oracle icin ayni yonetisim modeli
= Production veri erisimi ve maskeleme katmani ile migration araglarindan ayrisir

» On-premise; temel isleyis internet gerektirmez, dis baglantilar (ITSM, SIEM, SSO, e-posta)
istege baghdir

* Denetime sunulabilir, imzal kanit paketleri

Bir Platform. Database Change Governance + Production Query Governance + Compliance
and Audit = Giivenli Veritabani Operasyonlari.

8. lletisim
* Web: www.sglchangeguard.com

= E-posta: onur.egilmez@sqlchangeguard.com | info@sglchangeguard.com
Telefon: 0505 621 29 02

LinkedIn: linkedin.com/company/sqlchangeguard
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Hassas Veri Maskeleme: Dogrulamali Tespit ve Sunucu Bazl
Rejim

Maskeleme iki bagimsiz mekanizma ile calisir ve ikisi birbirinin kdr noktasini kapatir.

Birincisi siniflandirma katalogudur. Kolonun adina bakar, verinin icine hic bakmaz. Ornek: adinda
TCKN gegen her kolon maskelenir. Bu mekanizma sayisal kolonlari da kapsar; kimlik numarasini sayi
olarak tutan sistemlerde tek koruma budur. Her kurala denetciye gosterilen bir etiket atanir: KVKK-
Identity, KVKK-Contact, KVKK-Health, KVKK-Education, PCI-Card gibi. Kurulumla birlikte finans,
perakende, saglik ve egitim alanlarini kapsayan hazir bir baslangic seti gelir.

ikincisi veri desenleridir. Kolonun adina bakmaz, hiicrelerin icerigine bakar. Onemli olan tarafi sudur:
bir desene dogrulama algoritmasi baglanabilir. Kimlik numarasi icin checksum, kart numarasi icin
Luhn, IBAN icin mod-97. Boylece 11 haneli bir siparis numarasinin bosa maskelenmesi biyuk 6lctide
onlenir, gercek kimlik numarasi ise maskelenir. Bu, gereksiz maskesiz veri taleplerini azaltir.

Kolon 6nizlemesi. Talep kaydedilirken sistem hedef sunucuya baglanir ve sorgunun hangi kolonlari
dondurecegini sorar. Sorgu calistirilmaz, tek satir veri okunmaz. Boylece talep sahibi ve onaylayan,
teslimden 6nce hangi kolonun maskelenecegini gorir. Sorguda takma ad kullaniimis olsa bile
kaynak kolon tespit edilir; takma ad vermek kolon adina bagl maskelemeyi atlatmaz.

Sunucu bazli rejim. Maskeleme verinin ézelligi oldugu igin ayar sunucu tanimindadir. iki rejim vardir:
tam maskeleme ve yalniz icerik. Yalniz igerik rejimi sentetik veri barindiran ortamlar icindir; kolon
adina gore maskeleme yapmaz, ama o sunucuya gergek veri ylklenirse dogrulamali desenler
devreye girer ve desenle taninan alanlarda maskeleme kendiliginden geri gelir; deseni olmayan
alanlar (ad, adres gibi) bu rejimde agik gider. Bu rejim yazili gerek¢e olmadan segilemez ve
degisikligi denetim izine ayr bir olay olarak yazilir. Ayni talep birden fazla sunucuya gidiyorsa
kararlar sunucu bazinda verilir: Gretim sunucusundan gelen sonu¢ maskelenirken sentetik veri
barindiran sunucudan gelen sonug acik kalabilir.

Kanit. Her teslimde hangi kolonun neden maskelendigi kolon bazinda kaydedilir: siniflandirma
katalogu, veri deseni, onayli maskesiz istek ya da siire bitcesi asimi. Kayit sunucu bazindadir ve
teslim anindaki rejim ile muafiyet gerekcesi kayda dondurulur; sunucu tanimi sonradan degistirilse
bile kanit bozulmaz. Maskeleme kurumsal bir anahtarla tamamen kapatilabilir, ancak kapatildiginda
da her teslim kayda gecer ve denetim dosyasinda kirmizi hiikiimle isaretlenir.

Ogrenme dongtisii. Desenle yakalanan ama katalogda olmayan kolonlar aday olarak birikir;
veritabani yoneticisi bunlar kalici kural haline getirir ya da yok sayar. Aday listesinde hicbir veri
degeri tutulmaz, yalnizca kolon, tablo ve desen adlari vardir. Béylece siniflandirma, kimse tretim
verisine bakmadan zamanla keskinlesir.

Kanit: O Gun Hangi Kurallar Gecerliydi

Kurallar zamanla degisir. Bir ayar bugtin siki, alti ay 6nce gevsek olabilir. Denetimde sorulan soru
sudur: bu talep islendigi glin hangi kurallara tabiydi? Sistem bu soruyu bugtinki ayarlara bakarak
degil, o giin dondurulmus kayda bakarak cevaplar.

Kural seti anlik goruntusu. Her talep kaydedildiginde o anda gecerli olan kural seti tek bir denetim
kaydina yazilir: hedef sunucularin kiinyesi ve kontrol bayraklari (rollback zorunlulugu, otomatik
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calistirma, maskeleme rejimi), onay ve gorevler ayrihdi kurallari, hassas veri maskeleme ayarlari,
sonug dosyasi erisim kurallari, o gin bloklayici olan SQL standartlarinin listesi ve agik olan lisans
modailleri. Kural sonradan degisse bile bu kayit degismez.

Teslim anindaki ayarlar. Bir talep bir tarihte kaydedilip baska bir tarihte calistirilabilir. Maskeleme
calistirma aninda yapildigi igin, o andaki esik, drneklem boyutu, 6rnekleme bigimi ve siire bitcesi de
teslim kaydina ayrica dondurulur. Béylece bir teslimde neden higbir kolonun maskelenmedigi
sorusu o glinkl ayarlarla cevaplanabilir.

Kontrol degisiklikleri ayri olay olarak kaydedilir. Bir ayarin degismesi ile bir kontroliin gevsetilmesi
ayni sey degildir. Maskeleme rejiminin gevsetilmesi, rollback zorunlulugunun kaldirilmasi, otomatik
calistirmanin acilmasi, bir tespit deseninin kapatilmasi, bir siniflandirma kuralinin silinmesi, alici
havuzuna adres eklenmesi, bakim gérevinin durdurulmasi ve lisans moddllerinin degismesi kendi
olay adlariyla yazilir. Gevsetme ve sikilastirma farkl adlar alir. Denetim ekraninda olay adina gore
arama yapilabilir; béylece hangi kontroliin ne zaman ve kim tarafindan gevsetildigi tek listede
goralir.

iki bagimsiz kayit katmani. Uygulama denetim izi is anlami tasiyan olaylari tutar ve ekranda gérinir.
Veritabani seviyesindeki ikinci katman ise uygulamadan bagimsiz calisan tetikleyicilerle, yonetim
aractyla dogrudan veritabanina yapilan bir degisikligin de izini kaydeder. Bu katman yardimci
kayittir: tetikleyici kapatilabilir ve kayitlar silinebilir; asil glivence defter tablosu ve dis defter ozetiyle
karsilastirmadir. iki katman birbirinin yerine gegmez, biri digerini tamamlar.

Denetim dosyasinda goérindur. Talep bazli denetim dosyasi, o talebin islendigi giin gecerli olan kural
setini ayri bir bélimde okunur bicimde listeler. Denetci tek bir belgeyle hem ne oldugunu hem
hangi kurallara gére oldugunu gorur.

Surdm paketi kapsami. Strim paketleri yalnizca degisiklik taleplerini tasir. Sorgu sonucu talepleri
paket icinde yer alamaz; sonug dosyasi ancak hassas veri maskelemesi uygulayan ve denetim kaydi
ureten kendi akisinda teslim edilir. Bu kural yalnizca ekranda degil, araytizden bagimsiz olarak
sunucu tarafinda da dogrulanir.

Ayar Degisikliklerinde Dort Goz ilkesi

Bir kontrolu zayiflatan ayar degisikligi tek kisinin karariyla yapilmamalidir. Sistem, ayar
ekranlarindaki degisiklikleri onaya baglayabilir: degisiklik hemen uygulanmaz, dnce onay bekler ve
onaylanana kadar eski deger gecerli kalir.

Nasil calisir. Onay bekleyen degisiklik ayri bir kayitta durur; gercek ayar tablosuna onay verilene
kadar dokunulmaz. Bu sayede sistemin geri kalani eski degeri okumaya devam eder ve yarim
uygulanmis bir ayar durumu hi¢ olusmaz. Onay verildiginde degisiklik, kullanici kaydetmis gibi ayni
yoldan uygulanir; lisans limiti, dogrulama ve eszamanlilik kontrolleri o anda yeniden calisir.

Onay yetkisi. Bir ayar degisikligini, o ekranin yetkisine sahip baska bir kullanici onaylar. Ayri bir
onaylayan rolii tanimlanmaz; yetkiler zaten rol taniminda vardir. Kimse kendi talep ettigi degisikligi
onaylayamaz veya reddedemez; bu kural istege bagli degildir. Onay listesi kullanicinin yetkisine
gore filtrelenir: kisi yalnizca yetkili oldugu ekranlarin onaylarini gorir.

Kapsam. Ozellik kurumsal bir parametre ile yonetilir ve (ic secenegi vardir: kapali, yalnizca kontrol
ayarlari, tim ayarlar. Varsayilan kapalidir. Yalnizca kontrol ayarlari seceneginde sunucu tanimlari,
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kullanici kayitlari, rol yetki matrisi, onay politikalari, SQL standartlari, kritik obje listesi, hassas kolon
katalogu, hassas veri desenleri, onayli e-posta adresleri, bakim isleri ve maskeleme, onay, gorevler
ayrihgi gibi kontrol parametreleri onaya diser; isletme verisi niteligindeki ayarlar akisi yavaslatmaz.
Ozelligin kendisi de bir kontroldiir: acmak aninda uygulanir, kapatmak onay ister. Parola sifirlama ve
kullanici kilidi agma bilingli olarak kapsam disidir; bunlar yardim masasi islemleridir ve denetim
kaydina yazilir.

Ekranda gorinum. Onay bekleyen degisikligi olan kayit, ilgili ayar ekraninda isaretlenir ve yeniden
dizenlenemez; ekranin Ustlinde kag degisikligin bekledigini gosteren bir uyar bulunur. Kaydetme
sonrasi kullaniciya degisikligin uygulanmadigi, onaya gonderildigi agikca bildirilir. Ayri bir onay
ekraninda eski ve yeni deger yan yana gosterilir, degisen alanlar vurgulanir.

Kayit. Talebin agilmasi, onaylanmasi, reddedilmesi ve onaylandigi halde uygulanamamasi ayri
denetim olaylar olarak yazilir. Onay aninda degisikligin kendi denetim kaydi da olusur, bdylece
kimin onayladigi ile degerin ne oldugu ayri ayri izlenebilir. Reddetme gerekge ister.

Kurulum notu. Kimse kendi talebini onaylayamadigi igin, kapsamdaki her ekran yetkisine sahip en az
iki kullanicr bulunmalidir. Uygulamada bu tek sarta iner: en az iki sistem yoneticisi kullanici tanimli
olmalidir.

Denetci Rol{

Denetim ekiplerinin ihtiyaci cogu zaman tek bir seydir: gérmek. Kim ne yapti, hangi onaydan gecti,
hangi veri kime gitti. Bunun icin sisteme yonetici yetkisi vermek gerekmez. SQL Change Guard bu
ihtiyacr ayri bir rolle karsilar.

Denetgi ne yapar. Tim talepleri gorur, denetim kayitlarini inceler, raporlari ve kontrol panelini
kullanir, bir talebin kanit dosyasini uretip indirir, denetim izinin buttnligund dogrular ve bildirim
gunlaklerini gordr.

Denetgi ne yapamaz. Talep acamaz, onaylayamaz, ¢alistiramaz, sandbox kullanamaz, hi¢bir ayar
ekranini yonetemez ve varsayilan ayarda sorgu sonucu dosyasini indiremez (indirme igin gereken
asgari rol kurum parametresidir, varsayillani ChangeManager).

Son madde bilingli bir tasarimdir. Kanit paketine sorgu sonucu verisi girmez; denetgi kanita ulasir,
uretim verisine ulagmaz. Denetim yapabilmek icin kisisel veri gérmek gerekmedigi icin bu sinir
denetimi zayiflatmaz, aksine kurumun veri ytzeyini daraltir.

Kanit ekleme ve silme yoktur. Kanit dosyasi talebin kendisinden Uretilir; diizenlenebilen bir kanit
deposu bulunmaz. Denetginin kanit ekleyip silebilmesi, kanitin kanit olma degerini ortadan
kaldirirdi.

Gorevler ayrihigi. Denet¢i onay adimlarinda onaylayan olarak secilemez ve denetci roliine onaylama
ya da calistirma yetkisi verilemez. Denetleyen kisinin onaylayan konumuna ge¢mesi kontrolin
kendisini ortadan kaldirir, bu yizden kural istege bagli degildir.

Kurulum notu. Uriin tek ydnetici hesabiyla gelir; hazir bir denetci hesabi génderilmez. Kurum kendi
denetcisini kendi tanimlar, bdylece parolasi bilinen bir denetim hesabi hi¢bir kurulumda bulunmaz.
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