SQL Change Guard

Sistem Mimarisi ve Topoloji

Bilesenler, Veri Akisi ve Dagitim

On-premise | SQL Server | PostgreSQL | Oracle

SQL Change Guard | Database Operations Governance Platform | sglchangeguard.com



1. Bilesen Mimarisi
SQL Change Guard (g ana calisma zamani bileseninden olusur; hepsi kurum agi icinde galisir.

» Web Arayizi (React): kullanicilarin degisiklik ve sorgu taleplerini yonettigi sunum katmani

= REST API (.NET 10): is kurallan, yetkilendirme, parse, risk bandi belirleme, policy engine ve audit
motorunun bulundugu ¢ekirdek

= Worker (Windows Service, Quartz): onayli talep ve paketlerin hedefte calistiriimasi (elle
baslatilanlar dahil), zamanlanmis ¢alistirma, kanit siniri denetimi ve defter 0zeti gibi arka plan
isleri

Is mantig1 yalnizca backend'dedir. Ul kontrolii tek basina giivenlik olarak kabul edilmez;
tiim kurallar API tarafinda tekrar dogrulanir.

2. Veri Katmanlari

= Uygulama veritabani (SQL Server 2022 ve sonrasi): talepler, scriptler, onaylar, roller,
parametreler, policy tanimlari, raporlar. Denetim kayitlari evidence semasindaki append-only
defter (ledger) tablosundadir; veritabani motoru bu tabloda UPDATE ve DELETE islemlerini
reddeder; tabloya yalniz tek bir yazma yordamiyla yazilr

» Defter 6zeti klasorl: API'nin defter 6zetlerini (imza aciksa imzali) yazdigi klasor
(Evidence:Ledger:DigestOutputPath). Klasorin degistirilemez bir depoda (WORM gibi) ve
veritabani yoneticisinin yazamayacagdi bir yerde olmasi kurumun saglamasidir

» Hedef veritabanlari (SQL Server / PostgreSQL / Oracle): degisikliklerin uygulandigi ve sorgularin
calistigr canli sistemler
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3. Mantiksal Akis (Change)

= 1. Kullanici web arayiiziinden degisiklik talebi (script) olusturur

= 2. API script'i parse eder, 88 SQL standardiyla dogrular ve risk bandini (Info, Low, Medium,
High, Critical) belirler

= 3. Policy engine sunucu/ortam/tip‘e gore onay adimlarini belirler
= 4. Yetkili onaylayicilar rol bazli olarak onaylar
= 5. istege bagl: sandbox'ta calistir ve geri al ile én dogrulama

= 6. Kullanici ya da zamanlama calistirmayi baslatir; Worker, onaylanan icerikle calisacak igerigin
ayni oldugunu denetledikten sonra degisikligi hedef veritabaninda tek transaction ile galistirir
(Oracle'da ortiik COMMIT yapan ifadeler bu transaction'in disinda kalir)

= 7.Sonug ve tum adimlar kanit defterine yazilir

4. Mantiksal Akis (Production Query)

= 1. Kullanicr production sorgu (SELECT) talebi olusturur

= 2. Onay politikasi sunucu, ortam ve talep turiine gore adimlar belirler; kolon 6nizlemesi hassas
kolonlari teslimden dnce gdsterir

= 3. Gerekli onaylar alinir (politikadaki adimlar; maskesiz kolon icin ek onay, varsayilan onaylayan
System Manager)

= 4. Sorgu calisir; hassas kolonlar maskelenir
» 5. Sonug sifreli ZIP olarak teslim edilir; indirme gerekcesi ve indirme kaydi tutulur
* 6. TUm sureg audit ve QR maskeleme giinligline yazilir
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5. Ag Topolojisi
Tam bilesenler kurum aginda konumlanir; internet baglantisi gerekmez.

» istemciler = Web/API (HTTPS)
API ve Worker — Uygulama SQL Server (yonetim verisi)

AP| — Defter 6zeti klasori (defter 6zetleri, imza acgiksa imzali; Worker bu klasore erismez)
API / Worker — Hedef veritabanlari (SQL Server, PostgreSQL, Oracle)

» APl — LDAP/AD ve kurum kimlik saglayicisi (OIDC/SAML) (kimlik), SMTP (bildirim) ve ITSM
(istege bagh); API ve Worker — SIEM (Syslog ya da dosya, istege bagli); Worker — API
(yapilandirma, canlilik ve imza istekleri)
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6. Yuksek Erisilebilirlik ve Kurtarma

= Tek transaction executor: bir talebin tim adimlar tek transaction altinda; hata durumunda geri
alinir (SS/PG)

» Oracle: DDL, DCL ve TRUNCATE 6rtik COMMIT yaptigi icin bu ifadeler transaction ile geri
alinamaz; boyle ifade iceren Oracle degisikliklerinde geri alma plani zorunludur ve otomatik
hazirlanabilir. PL/SQL bloklarinda transaction izlenir, verinin kalici olup olmadigi belirsizse talep
uzlastirmaya alnir

» Denetim kaydi: defter tablosu kayit degistirmeyi ve silmeyi reddeder; Worker varsayilan olarak
saatte bir 6zet turunu baslatir, API defter 6zetini (imza agiksa imzali) yapilandirilan klasére yazar
» Uygulama veritabani standart yedekleme/replikasyon ile korunabilir; 6zet klasori kurumun

saklama politikasiyla korunur. Eski bir yedege donilmesi ancak dis defter 6zetiyle karsilastirmada
fark edilir
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7. Hedef baglanti, oturum yoklamasi ve pencere
olaylar

Uriin hedef veritabanina baglanirken su (¢ seyi birakir: bir oturum adi, sunucunun sdyledigi oturum
numarasi ile istemci adresi ve denetim izinde bir baslangi¢ ve bir bitis olay!.

» Baglanti fabrikasi: her hedef baglanti SQL Change Guard/<Rol>/<Numara> adiyla agilir. Kimlik
tasiyan bes rolde (Execute, Query, Release, Sandbox, SandboxRelease) havuz kapalidir.

= Oturum yoklamasi: baglanti agilinca hedefe tek bir okuma sorgusu atilir; oturum numarasi ve
hedefin gordigu istemci adresi alinir. Her veritabani tlri icin ayri yoklayici vardir (SQL Server,
PostgreSQL, Oracle).

» Pencere kaydedici: Worker, baslangi¢ olayini baglanti agildiktan sonra, hedefte ve uygulama
veritabaninda islem baslamadan Once yazar; bitis olayini is bitince yazar. Baslangi¢ yazilamazsa
betik calismaz.

» APl yalniz sandbox istegini (SandboxRequested) yazar; hedefe is yapan baglantilar
Worker'dadir. API'nin 6nizleme, tanim okuma ve baglanti deneme baglantilari pencere agmaz.

= Cikis yollar: denetim izi, Expected Access Principals raporu, denetim dosyasi ve SIEM. DAM ile
eslesme bu ciktilar Gzerinden yapilir. Uriin DAM degildir: canlh trafigi dinlemez ve (riin disinda
yapilan islemleri engellemez.

8. lletisim
» Web: www.sglchangeguard.com
» E-posta: onur.egilmez@sqlchangeguard.com | info@sqlchangeguard.com

= Telefon: 0505 621 29 02
= LinkedIn: linkedin.com/company/sqlchangeguard
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