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Bolim 0. Giris ve Terimler

0.1 sQL Change Guard nedir

SQL Change Guard, veritabanlarina kendi lGizerinden yapilan midahaleleri kayit altina alan, onaya
baglayan ve kanitini ireten bir yonetisim (governance) uygulamasidir.

Kurumlarin gogunda degisiklik yonetimi zaten kuruludur: is bir bilet sistemine kaydedilir, gerekiyorsa
degisiklik kurulunda gorislir, onay orada verilir ve uygulama tarafindaki degisiklikler dagitim hattindan
gecer. SQL Change Guard bu dizenin yerine gegmez, ona baglanir: ITSM kaydinin numarasi talebe
baglanir, talep kaydedilirken ve ¢alistirmadan hemen 6nce ITSM'de dogrulanir ve yapilan is ITSM kaydina
not olarak yazilir (Bolim 22).

Bu diizenin tamami degisikligi anlatan kayit Gizerinde ¢alisir. Calisacak olan SQL metninin kendisi
zincirin disinda kalir ve Ui¢ yerde kopma olur:

1. Betigin ne yaptigi sistematik olarak coziimlenmez. Betik bilete eklenmis olsa bile onu okuyan goézdiir;
hangi nesneye dokunuldugu, filtresiz bir glincelleme bulunup bulunmadigi veya kritik bir tabloya girilip
girilmedigi okuyan kisinin dikkatine kalir ve neyin kontrol edildigi geriye kalan kayitta gériinmez.

2. Onaylanan metin ile calisan metnin ayni metin oldugunu gosteren bir kayit genellikle yoktur. Onaydan
sonra betikte yapilan tek karakterlik bir diizeltmeyi bilet sistemi gérmez.

3. Uretimden veri okuma bu zincirin disinda kalir. Degisiklik tarafi olgun kurumlarda bile bir liste talebi
¢ogu zaman bilet acilmadan karsilanir; kimin hangi gerekceyle hangi kolonlari aldigi ve sonucun kime
teslim edildigi tek bir yerde toplanmaz.

SQL Change Guard bu (g noktaya calisir. Betik metin olarak degil, veritabaninin kendi dilbilgisiyle
ayristirilir; hangi nesneye ne yapildigi betigin kendisinden c¢ikarilir, kural setine gore risk bandi hesaplanir
ve gereken onay adimlari olusur (B6lim 9, 10, 12). Onaylanan betigi uygulamanin kendisi galistirir ve
betigin parmak izi saklanir; boylece onaylanan metin ile gcalisan metnin ayni oldugu gésterilebilir (Bolim
11). Uretimden veri okuma ayri bir talep tiriidir: hassas kolonlar maskelenir, sonug ekranda gésterilmez
ve sifreli paketle teslim edilir (B6liim 13). Her adim, veritabani motorunun glincelleme ve silmeyi
reddettigi append-only bir denetim kaydina yazilir (Bolim 17) ve tek bir talebin tim yasam déngilsu
imzalh bir kanit dosyasi olarak disa aktarilabilir (Bolim 18).

Uriiniin sinirlari bastan bilinmelidir. ITSM ile baglanti okuma ve not yazmaktan ibarettir: iiriin
ITSM'de kayit agmaz ve kaydin durumunu degistirmez (Béliim 22). Uriin canh veritabani trafigini
izlemez, bu yizden Griin disindan yapilmis bir degisikligi kendiliginden bildiremez;
gosterebilecegi sey sunucudaki tanimin kayitla uyusmadigidir (Bolim 16.3). Kural motoru yalniz
betikten okunabilen seyi soyler; hedef veritabaninin o anki durumunu gerektiren kontroller
kapsam disindadir (Bolim 27.9). Ayni sebeple nesne bagimlihgi ¢cdzimlemesi de yapilmaz:
betigin dokundugu nesneler listelenir, ancak degistirilen bir prosediirii hangi nesnelerin ¢agirdigi
gosterilmez.
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0.2 Ug odak alani

Uriin Gi¢ bashkta calisir. Kilavuz boyunca hangi béliimiin hangi basliga hizmet ettigi belirtilir.

Odak alani

Anlami

Kilavuzdaki bolimler

Database Change Governance

Veritabani yapisini degistiren islerin
yonetimi. Kim ne degistirdi, kim
onayladi, ne zaman galisti.

10, 11, 12, 14, 15, 16

Production Query Governance

Canh ortamdan veri okuma islerinin
yo6netimi. Kim hangi sorguyu c¢alistirdi,
sonug kime gitti.

13

Data Governance & Compliance

Kisisel ve hassas verinin korunmasi,
denetim kaniti Gretimi.

9,13,17,18, 20

Urliniin genel konumlandirmasi Database Operations Governance bashgidir: veritabani operasyonlarinin

yonetisimi.

0.3 Kimler kullanir

Rol

Kilavuzda oncelikli béliimler

Gelistirici

11, 12, 14, 22, 26

Veritabani yoneticisi

6,11, 12,15, 25, 26

Degisiklik yoneticisi

10, 11, 19, 20

Bilgi islem yoneticisi

2,3,7,8,25

Denetgi

17, 18, 20, 23

Sistem yOneticisi

2r 3r 4’ 5’ 6, 7, 8, 9, 25

0.4 Terimler s6zIUgl

Kilavuz boyunca kullanilan terimler. Her biri ilgili bolimde ayrintil anlatilir.

Terim

Agiklama

Talep (Change Request)

Bir veya birden ¢ok SQL betiginin, bir veya birden ¢ok hedef
sunucuda galistiriimasi igin agilan kayit. Kisaltmasi CR.

Sorgu Sonucu (Query Result)

Canli ortamdan veri okumak igin agilan talep tiiri. Sonug
sifreli bir dosya olarak teslim edilir. Kisaltmasi QR.
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Terim

Agiklama

Rollback talebi

Bir degisiklik talebini geri almak igin ona bagl olarak agilan
talep.

Betik (Script)

Talebin igindeki tek bir SQL metni. Bir talep birden ¢ok betik
tasiyabilir.

Ayristirma (Parse)

Betigin metin olarak degil, yapi olarak ¢oziimlenmesi. Hangi
nesneye hangi islemin yapildigi buradan gikar.

SQL standardi

Betikte aranan bir kural. Ornek: "xp_cmdshell cagrisi var mi".

Kritik nesne

Kurumun 6zel olarak isaretledigi veritabani nesnesi. Bu
nesneye dokunan talep farkli davranir.

Risk bandi (Band)

Talebin risk seviyesi. Bes kademe: Info, Low, Medium, High,
Critical.

Risk skoru (i¢ deger, gosterilmez)

ic degerlendirme sirasinda hesaplanan sayisal karsilik. Hicbir
ekranda, raporda veya denetim dosyasinda gosterilmez.
Kullaniciyi ve denetgiyi ilgilendiren tek 6lgi risk bandidir;
karari da band belirler.

Onay politikasi

Hangi durumda kag kisinin, hangi rolle onay verecegini
tanimlayan kural seti.

Onay adimi

Politikanin Urettigi tek bir onay istegi.

Dort goz (Four eyes)

Bir islemin en az iki farkl kisi tarafindan tamamlanmasi ilkesi.

Gorevler ayrilig (SoD)

Talebi agan, onaylayan ve galistiran kisilerin ayri olmasi ilkesi.

Acil durum talebi (Emergency)

Normal onay yolunun kisaltildigi, gerekgesi zorunlu talep.
Ayri bir talep tlri degildir: talep tGzerindeki acil durum
isaretidir ve talep yalniz acil durum politikasina eslenir.

Sandbox

Betigin canliya girmeden &nce bir test sunucusunda
denenmesi.

Surlim paketi (Release Package)

Birden gok talebin sirali bicimde birlikte galistirilmasi.

Denetim kaydi (Audit log)

Sistemde olan olaylarin kaydi. Veritabani motoru bu
kayitlarin giincellenmesini ve silinmesini reddeder.

Denetim dosyas! (Evidence Dossier)

Tek bir talebin tiim yagam dongusi kanitini iceren ZIP paketi.

Maskeleme Sorgu sonucundaki hassas degerlerin okunamaz hale
getirilmesi.
Worker Zamanlanmis isleri arka planda yiiriten Windows servisi.
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Bolim 1. Mimari ve Bilesenler

1.1 Genel goriiniim

Sistem dort ana pargadan olusur. Bunlar birbirinden bagimsiz kurulabilir.

o + o +
| Web arayuzu |  HTTPS | |
| (React, tarayici) |--------- > |
o + | \
| SQL Change \
R + HTTPS | Guard API \
| Worker servisi | == > | |

| | SQLChangeGuard DB |
| | (talepler, kurallar]

| | denetim kaydi) |

| | Ozet deposu |

| | (defter ozetleri) |

| Hedef veritabani sunuculari |

| (SQL Server / PostgreSQL / Oracle) |
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1.2 Bilesenler ve gorevleri

Bilesen

Ne yapar

Calismazsa ne olur

API

Tum is kurallari burada galisir. Yetki
kontrolii, onay akisi, risk hesabi,
denetim yazimi.

Hicbir ekran galismaz.

Web arayiizl

Kullanicinin gérdiigii ekranlar. is kurali
icermez, her istegi APl'ye sorar.

Kullanici ekranlara erisemez, ancak arka
plan isleri devam eder.

Worker servisi

Zamanlanmis ¢alistirma, sunucu
baglanti kontrold, bildirim génderimi,
defter 6zeti ve kanit yazma siniri
kontroli, bakim isleri.

Hicbir talep ¢alismaz. Ekrandaki Calistir
diigmesi isi worker kuyruguna verir ve
calistirmayi worker yapar; bu yizden
elle baslatilan talepler de bekler ve
Calisiyor durumunda kalir. E-posta
gitmez, sunucu baglanti durumu
glincellenmez.

Uygulama veritabani

Talepler, kurallar, kullanicilar, denetim
kaydi.

Sistem timdyle durur.

Dig 6zet deposu

API'nin defter 6zetlerini (imza agiksa
imzall) yazdigi klasor
(Evidence:Ledger:DigestOutputPath).
Veritabani yoneticisinin
degistiremeyecegi bir yerde durmalidir;
bu depoyu (WORM paylasim gibi)
kurum saglar.

Defter galismaya devam eder, ancak
hicbir kayit dig 6zetle kapsanmaz ve
bagimsiz dogrulamanin dayanagi
olusmaz.

Hedef sunucular

Degisikliklerin ve sorgularin gergekten
calistig veritabanlari.

Sadece o sunucuya ait talepler
¢alismaz.

1.3 Desteklenen veritabani tirleri

DatabaseType degerleri:

Deger Tiir

1 SQL Server
2 Oracle

3 PostgreSQL

iki ayri yerde kullanilir ve karistirlmamalidir:

1. Uygulamanin kendi veritabani: her zaman SQL Server'dir, secenek yoktur.
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2. Hedef sunucular: Her sunucu taniminin kendi tiir vardir. Ayni kurulum ayni anda SQL Server, Oracle ve

PostgreSQL sunucularini yonetebilir.

Hangi hedef tirlerinin kullanilabilecegi lisanstan gelir. Ayrinti: B6lim 3.

1.4 Worker isleri

Worker servisi Quartz zamanlayicisi ile calisir. Her is kendi periyoduna sahiptir ve periyotlar API

tarafindaki appsettings.json icindeki Workers bolliimiinden okunur.

is

Ne yapar

Ayar anahtari

Varsayilan

MainWorkJob

Sirayla dort sey yapar: (1) zamani
gelmis stirim paketlerini galistirir,
(2) kuyruga alinmis talepleri
gahstirir, (3) bekleyen sandbox
islerini gahistirir, (4) zamani gelmis
talepleri cahstirir.

Workers:MainWorkSeconds

30 saniye

ConnectionCheckJob

Tanimli sunuculara baglanmayi
dener, durum bilgisini ginceller.

Workers:ConnectionCheckSeconds

60 saniye

NotificationJob

Kuyruktaki e-posta ve bildirimleri
gonderir.

Workers:NotificationFlushSeconds

60 saniye

Maintenancelob

Bakim gorevlerini
(MaintenanceTasks tablosu)
zamanina gore galistirir.

Workers:MaintenanceSeconds

30 saniye

TableWriteLogCoveragelob

Veritabani seviyesi yazma kaydinin
kapsam Gzetini (satir sayisi, numara
araligi) kanit defterine yazar.

Workers:TableWriteLogCoverageSeconds

86400
saniye
(gtinde bir)

HeartbeatJob

Worker servisinin ayakta oldugunu
API'ye bildirir.

Kod iginde sabit periyot

LedgerDigestJob

Defter 6zeti turunu baglatir: API
Ozeti alir, imzalar (imza agiksa), 6zet
klasériine
(Evidence:Ledger:DigestOutputPath)
yazar ve geri yukleme ile ¢atal (eski
yedege donus) kontroliini yapar.

Evidence:Ledger:DigestIntervalMinutes

60 dakika

EvidenceBoundarylob

Kanit yazma sinirini denetler;
bozulursa durum degistiren
islemleri durdurur.

Evidence:Ledger:BoundaryCheckMinutes

15 dakika

Agma ve kapama bayraklari:
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Bayrak Etkisi

Workers:MainWorkEnabled false ise talep galishrma tiimiyle durur. Zamanlanmis
talepler de, ekrandan elle baslatilanlar da galismaz; ikisini de
worker ylrGatar.

Workers:ConnectionCheckEnabled false ise sunucu baglanti durumu giincellenmez.

Workers:MaintenanceEnabled false ise bakim gorevleri ¢calismaz.

Workers:TableWriteLogCoverageEnabled false ise yazma kaydinin glinliik kapsam 6zeti deftere
yazilmaz.

MainWorklJob ayni anda iki kez ¢alismaz. Bir tur bitmeden yeni tur baslamaz. Bu, ayni talebin iki kez
calistiriimasini engelleyen ilk katmandir. ikinci katman veritabani seviyesindedir: bir talebi calishrmaya
baslamadan dnce worker o talebi "sahiplenir"; baska bir worker ayni talebi sahiplenemez.

1.5 Olgekleme ve dagitim

Bilesen Kag kopya calistirilabilir Dikkat edilmesi gereken
API Birden ¢ok kopya calistirilabilir. Oturum | istek sinirlama sayaglari kopya
bilgisi jetonun iginde tasinir, sunucu bazindadir ve IP adresi basina
tarafinda oturum durumu tutulmaz. uygulanir. iki kopya varsa ayni adres icin

etkin sinir iki katina gikar. Kopya sayisi
kaydetme hizini artirmaz; sebebi bolim
1.6'da agiklanmistir.

Web araylizii Birden ¢ok kopya galistirilabilir. Her kopyanin adresi AllowedOrigins
listesinde bulunmalidir.

Worker Tek kopya ¢ahistiriimahdir. Bir talebin sahiplenilmesi veritabani
seviyesinde atomiktir, yani iki worker
ayni talebi ayni anda alamaz. Ancak
worker'lar arasinda kiralama (lease)
mekanizmasi yoktur: yarim kalmis
¢alistirmalarin toparlanmasi yalnizca
zaman egigine dayanir. Bkz. 25.7.

Uygulama veritabani Tek veritabani. Yiiksek erisilebilirlik gerekiyorsa
veritabani sunucusu seviyesinde
¢ozUlir (yuk devretme kiimesi gibi).

Kapasite ile ilgili pratik notlar:

- Bir talebin calisma stiresi hedef sunucudaki betigin siiresine baghdir; uygulama tarafinda bir Gst sinir
MaxQueryTimeout parametresidir.
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- Worker turlari Ust Uste binmedigi icin, cok uzun siiren bir talep ayni turdaki diger isleri bekletir. Uzun
siren bakim islerini yogun olmayan saatlere zamanlamaniz 6nerilir.

- Rapor sorgulari ayri bir zaman asimina tabidir (Reports:QueryTimeoutSeconds) ve uygulama veritabani
Gzerinde galisir. Cok genis tarih araliklarinda rapor almak uygulama veritabanini yorar.
1.6 Olgiilmis kapasite ve boyutlandirma

Asagidaki degerler tahmin degildir; gercek talepler ugtan uca akistan gecirilerek olglilmustir ve olglim
bes kez tekrarlanmistir. Tablonun nasil okunacagi ve 6nerilen sunucu, hemen altindaki baslikta

anlatilimistir.
Olgii Deger
Talep kaydetme siiresi, ortanca 0,1 ile 0,6 saniye
Talep kaydetme suresi, p95 0,2 ile 0,7 saniye
Tek kullanici igin saniyede kaydedilen talep 2ile9
Talep basina veritabani biyimesi yaklasik 57 KB

Aralik, 6lcim makinesinin o anda baska ne yaptigina baghdir. Makine bostayken kaydetme onda bir
saniye, makine yogunken yarim saniye civarindadir. Kullanici acisindan ikisi de anlik kabul edilir.

Bu tablo nasil okunmali ve 6nerilen sunucu

Yayinlanan degerler 6lgiilen degerlerdir ve alt sinirdir. Olgiim, uygulama ile veritabaninin ayni makinede
calistigi dort cekirdekli, 8 GB bellekli bir dizlistii bilgisayarda yapilmistir. Ayrilmis bir sunucuda degerlerin
bundan kotl olmasi beklenmez. Sunucu tizerinde ayrica 6lgim yapilmadigi icin bu belgede tahmini bir
sunucu degeri yayinlanmaz: yazan her rakam gergekten 6l¢tlmstir.

Onerilen asgari kurulum:

Bilesen Asgari Not

Uygulama sunucusu (API ve Worker) 4 cekirdek, 8 GB bellek, 20 GB disk Web arayiizii de ayni sunucuda
durabilir.

Uygulama veritabani sunucusu 4 gekirdek, 16 GB bellek, SSD Bes yillik saklama igin 10 GB

mertebesinde veri alani yeterlidir.

Ag Uygulama sunucusu ile veritabani Sebebi asagida.
sunucusu ayni yerel agda olmalidir
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Uygulama ile veritabani arasindaki ag mesafesi, islemci seciminden daha ¢ok fark yaratir. Tek bir talep
kaydi ylz civarinda veritabani gidis donlsU yapar. Aradaki gecikme 0,3 milisaniye ise bunlarin toplami
otuz milisaniyedir ve fark edilmez. Ayni gecikme 5 milisaniye olursa (farkl veri merkezi veya VPN arkasi)
yalnizca bu yiizden kaydetme siiresine yarim saniye eklenir. Veritabani sunucusu uygulama sunucusuna
ag olarak yakin tutulmalidir.

Depolama planlamasi

Talep basina 57 KB (izerinden:

Giinlik talep Yillik biiyiime
20 yaklasik 400 MB
50 yaklasik 1 GB
100 yaklasik 2 GB

Bu rakam ham biyiumedir. Kurulumla gelen bakim gorevleri yalniz siresi dolan jetonlari, 90 giinden eski
bildirim kayitlarini ve sorgu sonucu dosyalarini siler; talepleri ve denetim kayitlarini arsivliemez. Denetim
kayitlari defter tablosunda durdugu igin silinemez.

Talep basina yazilan satir sayisi ilk bakista beklenenden fazladir, ¢clinki her degisiklik talebi kendi geri
alma talebini de dogurur ve veritabani denetim izi her yazma islemini ayri satirda saklar.

Es zamanli kullanim ve ekip buyukligu

Kaydetme islemi talebin satirlarini ve denetim olayini tek transaction iginde yazar. Ayni anda kaydeden
kullanici sayisi arttikga veritabanindaki kilit beklemesi artar ve kaydetme stiresi uzar.

Olgiilen davranis, bes turun toplami:

Tam olarak ayni anda kaydeden kisi Denenen Kullaniciya hata dénen
1 40 0
2 80 0
4 160 3
8 320 4

iki kisiye kadar hig hata yoktur. Dért ve sekiz kisi tam olarak ayni anda kaydettiginde her yiiz istekten bir
ile ikisi kullaniciya hata doner. Boyle bir durumda kaydet diigmesine yeniden basmak yeterlidir; kayip veri

olmaz, yarim kayit olusmaz.
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Sistem genelinde 6lgllen kaydetme tavani saniyede yaklasik 20 taleptir. Bu deger tek bir makinede
OlcUlmustir ve kurulum kabuliinde kurumun donaniminda yeniden 6l¢ilir. API'yi birden ¢ok kopya
calistirmak kaydetme hizini artirmaz, ¢tinkl siniri belirleyen nokta uygulamada degil veritabanindadir.
Birden ¢ok kopya okuma tarafindaki yliku paylastirir.

Kag kisilik ekibi kaldirir. Ekip blylikligu pratikte sinir degildir. Birkag yuz kisilik bir ekip desteklenir. Siniri
belirleyen sey ekip mevcudu degil, ekibin gercekte kag degisiklik yazdigidir. Saniyede 20 kaydetme, sekiz
saatlik bir is glinlinde yiz binlerce kaydetme demektir; kurumsal veritabani degisiklik hacmi bu
mertebede degildir. Dort kisinin tam olarak ayni saniyede kaydete basmasi, ancak giinlik talep sayisi
binleri buldugunda siradan hale gelir. Glinde elli talep Greten bir ekipte ayni anda kaydetme durumu
haftada bir mertebesindedir. Yogun siirim saatlerinde taleplerin giin icine yayillmasi bu ihtimali daha da
azaltir.

Sunucu sayisi

Yonetilen sunucu sayisi kaydetme hizini etkilemez. Siniri belirleyen sey baglanti saglik kontroltdr:
worker altmis saniyede bir taniml aktif sunuculari yoklar (varsayilan olarak ayni anda en ¢ok sekiz
sunucu); erisilemeyen bir sunucu, baglanti zaman asimi dolana kadar bu yuvalardan birini mesgul eder.

Ortam Onerilen sunucu sayisi
Yerel agdaki sunucular 100 ve Uzeri
Uzak veya bulut sunucular 30ile 40

Erisilemeyen sunucular turu uzatir. Kullanimdan kalkan sunuculari pasif duruma almak, saglik
kontroliiniin zamaninda tamamlanmasini saglar.

Sinirlarin o6zeti

Sinir Deger Siniri belirleyen
Ekip buytklugu birkag yiz kisi Ekip mevcudu degil, glinlik talep sayisi
Ayni anda kaydeden kisi 2 kisiye kadar hatasiz; 4 ve 8 kiside yiiz Veritabani yazma kilitleri

istekte 1 ile 2 tekrar

Sistem geneli kaydetme tavani saniyede yaklasik 20 talep Veritabani yazma kilitleri

Gunlik talep 5.000 talepte sistemin mesgul oldugu Yukaridaki tavan
siire orani yuzde 2

Yonetilen sunucu yerel agda 100 ve Uzeri, uzak veya Baglanti saglik kontroli turu
bulutta 30 ile 40

Depolama talep basina yaklasik 57 KB Olgildii
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Bu degerler talep kaydetme yolu igin, yeni kurulmus bir veritabaninda 6l¢tilmistir. Uzun sire biriken
veride liste ve rapor sorgulari veri hacmine bagl hale gelir; genis tarih aralikli raporlari yogun olmayan
saatlerde almaniz 6nerilir.
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Bolum 2. Kurulum

Bu boliim sifirdan kurulum icindir. Sira 6nemlidir. Kurulumdan 6nce hazirlanacaklar, 1IS ve Windows

servisi kurulumu, veritabani yoneticisinin elle kurdugu veritabani ve entegrasyonlarin (LDAP, SSO, ITSM,

SIEM) ayrintili kurulumu iki ayri belgededir: Kurulum On Hazirlik Listesi ve Kurulum ve isletim Kilavuzu.

2.1 On kosullar

Gereksinim

Agiklama

Uygulama sunucusu donanimi

En az 4 ¢ekirdek, 8 GB bellek, 20 GB disk. API, Worker ve web
araylzi ayni sunucuda c¢alisabilir.

Veritabani sunucusu donanimi

En az 4 ¢ekirdek, 16 GB bellek, SSD. Bes yillik saklama igin 10
GB mertebesinde veri alani yeterlidir.

Ag yakinhg

Uygulama sunucusu ile uygulama veritabani sunucusu ayni
yerel agda olmalidir. Sebebi bélim 1.6'da agiklanmustir.

.NET 10 ¢alisma zamani

APl ve Worker bu stirlimle derlenir (net10.0).

SQL Server 2022 veya Uzeri

Uygulama veritabani igin. Denetim kayitlari SQL Server 2022
ile gelen append-only defter (ledger) tablosunda tutulur;
defter bitlin stirimlerde vardir.

Windows sunucu

Worker Windows servisi olarak ¢alisir. Denetim dosyasi PDF
iretimi de Windows yazi tiplerini kullanir.

Ag erigimi

API ve Worker sunucularindan hedef veritabani sunucularina
erisim gerekir: talepleri ve baglanti saglik kontroliinii Worker
ylratir, baglant testi ve kolon 6nizlemesi APl Gizerinden
yapilir. SQL Server igin 1433, Oracle igin 1521, PostgreSQL
icin 5432 varsayilan portlardir.

SMTP sunucusu

Bildirim e-postalari icin. Zorunlu degildir, kapatilabilir.

Servis hesabi

Worker servisinin ¢alisacagl hesap. Uygulama veritabanina ve
QR dosya klasoriine yazma yetkisi olmalidir.

2.2 Kurulum adimlari
Kurulum su sirayla yapilir:
1. Veritabanini olustur

v
2. API appsettings.json dosyasini duzenle

v
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3. API'yi baslat (sema ve varsayilan veri otomatik olusur)
|
v
4. Lisans dosyasini yukle
|
v
5. Ilk yonetici ile giris vyap, sifreyi degistir
|
v

6. Sunuculari tanimla

v

7. Kullanicilari ekle

v
8. Parametreleri ve onay politikalarini ayarla

v

9. Worker servisini baslat

v
10. Dogrulama kontrol listesini uygula

2.3 Veritabaninin olusturulmasi

Bos bir veritabani olusturmaniz yeterlidir. Tablolar, sakli yordamlar ve varsayilan veriler APl ilk agildiginda
otomatik kurulur.

Bunu saglayan ayar:
"Database": {

"AutoMigrate": true

AutoMligrate true iken API acilista su dosyalari sirayla uygular:

Dosya igerik

001_Tables.sql Tum tablolar ve indeksler
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Dosya igerik

002_SeedData.sql Roller, varsayilan yonetici, parametreler, SQL standartlari,
rapor tanimlari, bakim gérevleri

003_StoredProcedures.sql Rapor sakl yordamlari

004_TableWriteLogs.sql Veritabani seviyesi yazma kaydi ve tetikleyicileri

Betikler tekrar galistirilabilir bicimde yazilmistir. Var olan kayit tekrar eklenmez, sizin yaptiginiz
degisiklikler ezilmez.

AutoMigrate false yapilirsa Griin semaya dokunmaz: veritabani yoneticisi bu betikleri uygular, ardindan
API klasoriindeki DbScripts\DbaSchemaVersions.ps1 yardimcisinin trettigi kayit dosyasini galistirir. API
actlista eksik ya da degismis betik gorirse adini séyler ve agilmaz. Siki degisiklik kontroll olan kurumlarda
bu tercih edilir. Adimlar Kurulum ve isletim Kilavuzu Béliim 3.2'dedir.

2.4 appsettings.json alan alan

Asagidaki tablo API tarafindaki appsettings.json dosyasinin tiim bolimlerini agiklar. Sirlar bu dosyaya
yazilmaz; nasil verildikleri hemen asagida anlatilir.

Sirlar nereden okunur: Uriin, baglanti dizesi ve sifreleme anahtari gibi gizli degerleri ortam
degiskeninden okur. Yapilandirma dosyasindaki karsiliklari bos birakilir. Yapilandirma su sirayla
okunur ve her adim bir 6ncekini ezer: appsettings.json, appsettings.<Ortam>.json, ortam
degiskenleri, komut satiri. Ortam degiskeninin adi, ayar yolundaki iki nokta Ust Gste karakterinin
cift alt cizgi ile degistirilmesiyle bulunur. Ornek: Jwt:SigningKey ayari Jwt__SigningKey
degiskeninden gelir, Security:ServerPasswordKey ayari Security__ServerPasswordKey
degiskeninden gelir.

Neden dosyaya yazilmaz: Yapilandirma dosyasi ¢cogu kurumda kaynak kontroliinde durur ve
yedeklere girer. Orada duran bir sir, depoya erisebilen herkesin eline gecer. Bunun en agir
sonucu kanit imzalama 6zel anahtarindadir: anahtari bilen biri kurum adina imzali kanit dosyasi
uretebilir.

Zorunlu bes sir. Bunlar taniml degilse triin calismaz: ConnectionStrings:Default (uygulamanin
kendi veritabani), Jwt:SigningKey (oturum jetonu imza anahtari), Security:ServerPasswordKey
(sunucu parolalarinin sifrelenmesi), Security:QrZipPasswordKey (sorgu sonucu paketinin
sifrelenmesi), Workers:ApiKey (worker servisinin API'ye kimlik kaniti).

Kosullu sirlar. Yalniz ilgili 6zellik kullaniliyorsa gerekir: Mail:Password (bildirim e-postasi),
Ldap:BindPassword (dizin ile kimlik dogrulama), Evidence:Signing:Keys (kanit dosyalarini,
paketleri ve defter 6zetini imzalayan anahtar), Evidence:Timestamp:ProxyPassword (zaman
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damgasi sunucusuna vekil sunucu lizerinden ¢ikiliyorsa), Sso:Providers:N:ClientSecret (kurum
hesabiyla giriste OIDC istemci sirri) ve Sso:Providers:N:SpCertificatePassword (SAML imza
sertifikasinin parolasi). N, kimlik saglayicisinin listedeki sira numarasidir; ilk saglayici 0'dir. Ornek:
Sso__Providers__0__ClientSecret. Kullanilmayan bir 6zelligin sirrinin tanimsiz olmasi eksiklik
degildir. Kanit imzalama anahtari tanimli degilse Uriin ¢calismaya devam eder ve kanit dosyalari
imzasiz Uretilir; bu eksiklik hem dosyanin kendisinden hem de Yonetisim Kurulum Kontroli
ekranindan gorulir.

Kanit imzalama anahtari hakkinda iki nokta. Birincisi: irlin genelinde tek bir anahtar cifti
kullanilir ve 6zel anahtar yalniz API'de durur. Worker zincir mihirlerini API'ye imzalatir, defter
Ozetini ise APl kendisi alir ve imzalar; API'den aldigi yapilandirmadan 6zel anahtar gikarilr.
ikincisi: anahtarlar bir halka icinde tutulur (Evidence:Signing:Keys altinda kimlikli olarak). imza
yalniz Evidence:Signing:ActiveKeyld ile belirtilen anahtarla atilir, dogrulama halkadaki her
anahtarla yapilabilir. Anahtar degistirildiginde eskisinin agik kismi halkada birakilmalidir; gegmis
kanit dosyalarinin dogrulanabilirligi buna baghdir.

Worker yapilandirmasini API Gzerinden aldigi i¢in o ¢agri veritabani baglanti dizelerini (paylagim
aclksa), Security anahtarlarini, posta ve SIEM ayarlarini tasir; kanit imzalama 6zel anahtarini
tasimaz. APl ile worker ayri makinelerdeyse aradaki baglantinin sifreli olmasi gerekir. Uriin bunu
zorlayamaz; bu bir giivenlik duvari veya ters vekil kararidir. Ancak Yonetisim Kurulum Kontrolii
ekrani, cagrinin sifresiz ve uzak bir adresten geldigini tespit ederse uyari gosterir.

Ornek tanimlama (Windows, kalici sistem degiskeni). Yonetici komut isteminde: setx /M
ConnectionStrings__Default "Server=SQLSRV01;Database=SQLChangeGuard;User
Id=scg;Password=...;TrustServerCertificate=True" ve setx /M Jwt__SigningKey "en az 32
karakterlik rastgele deger". Degiskenler tanimlandiktan sonra APl ve worker servisleri yeniden
baslatilmalidir; yapilandirma yalniz sireg agilirken okunur. Bir degiskeni kaldirmak igin setx
kullanilmaz, ¢linki bos deger yazar: reg delete
"HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\Environment" /F /V
Jwt__SigningKey komutu kullanilir.

Dogrulama: Ayarlar > Tanilama > Yonetisim Kurulum Kontroli ekranindaki Sir yerlesimi grubu,
yukaridaki sirlarin her biri icin degerin nereden geldigini gosterir. Kurum hesabiyla giris i¢in
tanimli her kimlik saglayicisinin sirri ayri bir satirdir. U¢ durum vardir: ortam degiskeni,
yapilandirma dosyasi, tanimsiz. Beklenen deger ortam degiskenidir. Ekran sirlarin kendisini hi¢bir
zaman gostermez, yalnizca nereden geldiklerini soyler.
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2.4.1 ConnectionStrings

Anahtar Ne ige yarar Ornek
ConnectionStrings:Default Uygulamanin kendi kayit Server=SQLSRV01;Database=SQLChangeGuard;User
veritabaninin baglantt metni. Id=scg;Password=...;TrustServerCertificate=True

Uygulamanin kendi kayit veritabani SQL Server (izerinde galisir. PostgreSQL ve Oracle yonetilen hedef
veritabanlaridir; onlarin baglanti bilgileri burada degil, Sunucular ekranindaki kayitlarda tutulur.

Yanlis verilirse: APl acilista baglanamaz ve glinlik dosyasina baglanti hatasi yazar. Higcbir ekran acilmaz.

2.4.2 Database:Evidenceledger ve Evidence:Ledger

Kanit defteri ve defter 6zeti ayarlari. Defterin nasil calistig B6lim 5.4, 17.16 ve 17.17'de anlatilir.

Anahtar Ne ise yarar

Evidence:Ledger:DigestOutputPath API'nin defter Ozetlerini (imza agiksa imzal) yazdigi klasor.
Kurumun degistirilemez deposu olmalidir: WORM paylasim,
nesne kilidi agik depolama ya da veritabani yoneticisinin
yazamadigi bir paylasim. Var olan bir dosyanin istiine
yazilmaz. Bos birakilirsa higbir kayit dis 6zetle kapsanmaz.

Evidence:Ledger:DigestintervalMinutes Ozetin alinma aralig), dakika. Varsayilan 60, en az 5.

Evidence:Ledger:DigestStaleAfterintervals Kag aralik boyunca 6zet gelmezse Yonetisim Kurulum
Kontroli ekraninin uyaracagi. Varsayilan 2.

Evidence:Ledger:BoundaryCheckMinutes Kanit yazma sinirinin denetlenme araligi, dakika. Varsayilan
15.
Database:EvidencelLedger Kanit tablosunun append-only defter olarak kurulmasi.

Varsayilan true; false yalniz entegrasyon testleri igindir.
Uretimde false yapilirsa hazirlik ekrani uyarir ve degisiklik
App.ControlRelaxed olarak kaydedilir.

Ozet klasoriine APl uygulama havuzu hesabi yalniz yeni dosya yazabilmeli ve okuyabilmelidir; degistirme
ve silme yetkisi verilmez. Worker hesabina bu klasérde izin gerekmez. Veritabani yoneticisinin bu klasore
yazma yetkisi olmamalidir. Ayrinti: B6lim 17.17.

2.4.3 Auth
Anahtar Ne ige yarar Varsayilan Ornek etki
Auth:Mode Uriinde kaydi olmayan Local
bir kisi sifre ekranindan
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Anahtar

Ne ise yarar

Varsayilan

Ornek etki

girmeye calistiginda
hangi yolla
dogrulanacagi. Local:
yalniz Griinde agilmig
hesaplar girer. Ldap:
kaydi olmayan kisi
kurum dizinine sorulur;
dogrulanirsa hesap agllir.
Hesap dizin grubunun
eslendigi rolle agilir.
Eslenen grubu yoksa
Ldap:RoleSource Manual
iken hesap erisimsiz
(NoAccess) aglilir ve
roliinli yonetici verir;
Directory iken hesap
acilmaz. Kaydi olan
kullanicida bu ayar
kullanilmaz; hesabin
kendi kimlik dogrulama
tipi (Yerel, LDAP, Kurum
hesabi) gegerlidir. Kurum
hesabiyla (S50) gelen
yeni kisileri bu ayar degil
Sso:AutoProvision
belirler.

Auth:AccountLockoutMaxAttempts

Kag hatali sifre ya da iki
adimh dogrulama kodu
denemesinden sonra
hesap kilitlenir. ikisi ayni
sayaca sayilr.

5 iken beginci yanlig
denemede hesap
kilitlenir.

Auth:AccountLockoutMinutes

Kilit suresi (dakika).

15

15 iken kilitlenen hesap
15 dakika sonra
kendiliginden agilir.

Auth:Password:MinLength

En az sifre uzunlugu.

Auth:Password:RequireUppercase

Blyuk harf zorunlu mu.

false

Auth:Password:RequireDigit

Rakam zorunlu mu.

true

true iken "sifre"
reddedilir, "sifre1" kabul
edilir.

Auth:Password:HistoryCount

Son kag sifre tekrar
kullanilamaz. 0 = kontrol
yok.

3 iken kullanici son ig
sifresinden birini tekrar
secemez.
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Anahtar Ne ige yarar Varsayilan Ornek etki
Auth:Password:ExpiryDays Sifre kag glinde bir 0 90 iken 90 giin sonra
degismeli. 0 = slresiz. kullanici sifre
degistirmeye zorlanir.
Auth:Password:ResetTokenExpiryMinutes | Sifre sifirlama 30

baglantisinin gegerlilik
suresi.

Auth:Password:ResetBaseUrl

Sifre sifirlama e-
postasindaki baglantinin
kok adresi. Web
arayliziinin adresi

http://localhost:5173

Yanhs yazilirsa kullanici
e-postadaki baglantiya
tikladiginda hatali
sayfaya gider.

yazilir.

Auth:MaxSessionHours Bir oturumun ilk giristen | 12 12 iken sabah 08:00'de
itibaren en uzun siresi giren kullanici en geg
(saat). Jeton yenileme 20:00'de yeniden giris
bu sireyi uzatmaz; siire yapar.
dolunca kullanici
yeniden giris yapar. 0
sinirsiz demektir.

Auth:MfaTicketMinutes Sifre dogrulandiktan 5 5 iken kod 5 dakika
sonra iki adiml icinde girilmezse
dogrulama kodunun kullanici sifre adimina
girilebilecegi slre doner.

(dakika).
Auth:MfaTicketMaxAttempts Tek bir giriste en fazla 5 5 iken begsinci hatali

kag hatal kod
denenebilir.

koddan sonra kullanici
sifre adimina doéner.

Auth:LocalLoginAllowedUsers

Sifre ekranindan
girebilecek yerel
hesaplarin listesi. Bos
liste btln yerel
hesaplarin girebilecegi
anlamina gelir. Liste
doluysa yalniz listedeki
yerel hesaplar sifreyle
girer; digerlerine "Bu
hesapla sifre ile giris
kapah" denir ve sifre hig
denenmez. Kurum
hesabiyla giris agikken
bu listeye yalniz acil
durum hesaplari yazilir.
LDAP ve kurum hesaplari
bu listeden etkilenmez.

bos (bitin yerel
hesaplar)

["admin"] iken yalniz
admin sifreyle girer. Bu
hesabin her girisi kurum
hesabiyla giris agikken
LoginBreakGlass olayi
olarak denetim izine
yazilir ve SOC'a alarm
olarak gider.
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2.4.4 Jwt

Kullanici giris yaptiginda verilen erisim jetonunun ayarlari.

dolarsa kullanici yeniden giris yapar.
Yenileme oturumun toplam siresini
uzatmaz; Ust sinir
Auth:MaxSessionHours ayaridir.

Anahtar Ne ise yarar Varsayilan
Jwt:lssuer Jetonu Ureten tarafin adi. SCG
Jwt:Audience Jetonu kullanacak tarafin ad. SCG-Clients
Jwt:AccessTokenMinutes Erisim jetonunun 6mri (dakika). Sure 120
dolunca yenileme jetonu ile yenilenir.
Jwt:RefreshTokenHours Yenileme jetonunun 6mru (saat). Buda | 48

Jwt:SigningKey

Jetonun imza anahtari. Uretimde
mutlaka degistirin.

(dosyada bos; Jwt__SigningKey ortam
degiskeni ile verilir)

SigningKey neden énemlidir: jeton, bu anahtarla imzalanir. Anahtari bilen biri istedigi kullanici adina
gecerli jeton Uretebilir, yani parola bilmeden sisteme girebilir. En az 32 karakter, rastgele tretilmis bir

deger kullanin.

Anahtar degistirilirse: o anda agik olan tiim oturumlar gegersiz olur ve herkes yeniden giris yapar. Veri

kaybi olmaz.

Oturumun toplam siiresi: Erisim jetonunun siresi dolunca uygulama yenileme jetonuyla yeni bir

jeton alir. Yenileme oturumu uzatmaz: oturumun basladigl an yeni jetona tasinir ve ilk girigin

Uzerinden Auth:MaxSessionHours kadar siire gegince yenileme reddedilir, kullanici yeniden giris

yapar. Boylece dizinde kapatilan bir hesabin acik oturumu da en geg bu siirede kapanir. Erisim

jetonu ve yenileme jetonu bu tavanin 6tesine gecmez: tavana yakin yapilan son yenilemede iki

jetonun bitisi de oturumun bitisine kirpilir ve oturum kaydindaki bitis tarihi oturumun gergek

sonunu gosterir. Tarayici sekmesi uzun siire acik kalsa, sayfa yenilense ya da yeni bir sekme

acilsa da oturum, yenileme jetonu gecerli oldugu siirece devam eder. Sekmeler ayni oturumu

paylasir; bir sekmede alinan yeni jeton digerlerine de gecer, bir seskmede yapilan ¢ikis hepsini

kapatir. Reddedilen her yenileme, sebebiyle birlikte SessionRefreshRejected olayi olarak

denetim kaydina yazilir: Revoked (harcanmis bir jetonun yeniden kullaniimasi), Expired,

SessionLifetimeExceeded, NoAccess ya da SsoDisabled.
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Cikis yapildiginda yenileme jetonu sunucuda iptal edilir ve ¢ikis denetim kaydina kullanicinin

adiyla yazilir. Yenileme jetonlari, sifre sifirlama baglantilari ve iki adimli dogrulama biletleri

veritabaninda ac¢ik metin olarak degil, tek yonli 6zet (SHA-256) olarak saklanir; veritabanini

okuyabilen biri bunlarla oturum agamaz.

2.4.5 Security (sifreleme anahtarlari)

Anahtar

Ne ise yarar

Kaybolursa ne olur

Security:ServerPasswordKey

Sunucu tanimlarindaki veritabani
sifrelerinin diskte sifrelenmesi igin
kullanilan AES-256 anahtari. 32 baytlk,
base64 kodlu deger.

Kayith sunucu sifreleri ¢oziilemez. Her
sunucu tanimina sifre yeniden
girilmelidir.

Security:QrZipPasswordKey

Sorgu sonucu ZIP paketlerinin
parolalarinin sifrelenmesi icin kullanilan
AES-256 anahtari.

Eski sonug dosyalarinin parolalari
gorintilenemez.

Bu anahtarlari nasil Gretirsiniz: 32 baytlik rastgele bir degeri base64 olarak kodlayin. PowerShell ile:

Sbytes = New-Object byte[] 32
[System.Security.Cryptography.RandomNumberGenerator]::Create () .GetBytes (Sbytes)

[Convert]::ToBase64String (Sbytes)

Bu anahtarlarin appsettings.json icinde diiz metin durmasi yerine ortam degiskeni ile verilmesi gerekir;
kullanici sirlari (user secrets) yalniz gelistirme ortaminda okunur.

Anahtar rotasyonu tuzagi: ServerPasswordKey degistirilirse eski sifrelenmis degerler yeni anahtarla
¢Ozlilemez. Anahtar degistirmeden 6nce tiim sunucu sifrelerinin yeniden girilecegini planlayin.

2.4.6 License

Anahtar Ne ise yarar Varsayilan

License:LicensePath Lisans dosyasinin yolu. license.scglicense

License:PublicKeyPem Lisans imzasinin dogrulandigi agik Uriinle gelir
anahtar. Degistirilmez.
License:ExpiryWarningDays Lisans bitisine kag giin kala uyari 30

verilsin.

ExpiryWarningDays 30 iken, lisansin bitmesine 29 giin kaldiginda lisans durumu "Expiring" olur ve
araylizde uyari goriindr. Sistem ¢alismaya devam eder.
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2.4.7 Mail

Anahtar

Ne ise yarar

Not

Mail:Enabled

E-posta gonderimi agik mi.

false ise hig e-posta gitmez, kayit yine
tutulur.

Mail:SmtpHost

SMTP sunucu adresi.

Mail:SmtpPort

SMTP portu.

587 yaygin kullanimdir.

Mail:Username, Mail:Password

SMTP kimlik bilgileri.

Mail:FromAddress, Mail:FromName

Gonderen adresi ve goriinen adi.

Uretimde true olmalidir.

Mail:EnableSs| Sifreli baglant kullanilsin mu.

Uretimde mutlaka false yapin.

Mail:DevMode true ise tim e-postalar gergek alici

yerine tek bir test adresine gider.

DevMode agikken kullanilacak test
adresi.

Mail:DevOverrideEmail

Uretim kurulumunda en sik yapilan hata: DevMode true birakmak. Bu durumda talep sahiplerine hig e-
posta ulasmaz, hepsi test kutusuna diser.

2.4.8 Ldap

Kurum dizini (LDAP ya da Active Directory) ile sifre dogrulama. Kisi giris ekranina kurum kullanici adini ve
sifresini yazar; Urln sifreyi saklamaz, dizine sorar. Ldap:Host bos birakilirsa dizin kullanilmaz. Hatali deger
sessizce kullanilmaz: glvenli bir varsayilan kullanilir ve hata Yonetisim Kurulum Kontroll ekraninda
gosterilir; girisi imkansiz kilan bir hata varsa (BaseDn bos, baglanma biciminin istedigi alan bilgisi ya da
servis hesabi yok, kullanici stizgecinde {user} yok) dizine hig gidilmez.

Anahtar Ne ige yarar

Ldap:Host Dizin sunucusunun adi, 6rnek dc01.kurum.local. Bos
birakilirsa dizin kullaniimaz.

Ldap:Port Baglanti noktasi. Yazilmazsa Ldaps igin 636, StartTls ve None

icin 389.

Ldap:Security Baglantinin sifrelenmesi. Ldaps (varsayilan, 6nerilen): bastan
sifreli baglant. StartTls: sifresiz porta baglanip sifreliye gecer.
None: sifresiz; kisilerin sifresi agda acik gider, yalniz bilingli

olarak ve test igin.

Ldap:BaseDn Kisilerin arandigi dizin yolu, 6rnek DC=kurum,DC=local. Bu

yolun disindaki kisi bulunamaz. Zorunludur.
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Anahtar

Ne ise yarar

Ldap:BindDn, Ldap:BindPassword

Yalniz okuma yetkili servis hesabinin tam adi ve sifresi.
SearchDn bigimi ve dizin esitlemesi icin zorunludur. Sifre bir
sirdir, Gretimde Ldap__BindPassword ortam degiskeniyle
verilir.

Ldap:Domain

Active Directory alan adi, 6rnek KURUM. DownLevel
bigiminde zorunludur. Kisi farkli bir alan adi yazarsa
(BASKA\ali) sifre hic denenmez.

Ldap:TimeoutSeconds

Dizin gagrisinin zaman asimi (saniye), 2 ile 60 arasi.
Varsayilan 10.

Ldap:AllowUntrustedCertificate

true iken dizin sunucusunun sertifikasi dogrulanmaz. Yalniz
kendinden imzali sertifikali test ortami igindir; Gretimde false
olmalidir, aksi halde araya giren biri kendini dizin gibi
gosterip sifreleri toplayabilir.

Ldap:BindFormat

Sifrenin dizine hangi adla dogrulatilacagi. DownLevel:
KURUMN\kullanici (Active Directory, Ldap:Domain gerekir).
Upn: kullanici@kurum.local (Active Directory, Ldap:UpnSuffix
gerekir). SearchDn: dnce servis hesabiyla kisi aranir, sonra
bulunan tam adla dogrulanir (OpenLDAP gibi genel dizinler).

Ldap:UpnSuffix

Active Directory UPN soneki, 6rnek kurum.local. Upn
biciminde zorunludur.

Ldap:UserFilter

Kisiyi bulan arama stizgeci. {user} yazilan kisa adla degisir;
Ozel karakterler kagislanir. Tam olarak bir kisi dondirmelidir.
Varsayilan: (&(objectClass=user)(sAMAccountName={user})).
OpenLDAP ornegi:
(&(objectClass=inetOrgPerson)(uid={user})).

Ldap:ldentityAttribute

Kisinin degismeyen kimligini tutan 6znitelik. Active Directory:
objectGUID (varsayilan). OpenLDAP: entryUUID. Hesap ilk
giriste bu degere baglanir; kullanici adi degisse ya da ayni
adla yeni biri agilsa bile hesap yanlis kisiye gecmez.

Ldap:EmailAttribute, Ldap:DisplayNameAttribute

E-posta (varsayilan mail) ve gériinen ad (varsayilan
displayName) 6znitelikleri. Dizinde e-postasi olmayan kisiye
hesap agllmaz.

Ldap:GroupMatch

Rol eslemesinde grubun hangi adiyla karsilastirilacagi. Dn
(varsayilan, 6nerilen): tam adla; baska klasérdeki ayni adli
grup eslesmez. Cn: kisa adla; farkh klasorlerdeki ayni adli

gruplar ayirt edilmez.

Ldap:NestedGroups

true (varsayilan) iken ig ice gruplar da sayilir: A grubu B
grubunun icindeyse A (yesi B Uyesi de sayilir. En fazla 10
seviye ve 500 grup okunur.

Ldap:RoleSource

Dizin hesabinin roliiniin kaynagi; Sso:RoleSource ile ayni
kural. Manual (varsayilan): dizin grubu yalniz ilk agihista rol
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Anahtar

Ne ise yarar

verir; eslenen grubu olan kisi o rolle, olmayan erisimsiz
(NoAccess) agilir. Sonrasinda roll yonetici Kullanicilar
ekranindan yonetir; dizindeki grup degisikligi rolt
degistirmez. Directory: rol her giriste ve her esitlemede dizin
grubundan hesaplanir; eslenen grubu olmayan kisiye hesap
acilmaz ve rol ekrandan elle degistirilemez (SystemManager
harig). iki modda da yeni kisinin gruplari dizinden
okunamazsa hesap agilmaz; kisi tekrar dener.

Ldap:Sync:Enabled

true iken dizin esitlemesi diizenli araliklarla yapilir: Worker
zamanin geldigini API'ye bildirir, esitlemeyi API yapar
(Worker dizine baglanmaz). Dizinde bulunamayan ya da
kapali hesap erisimsiz (NoAccess) birakilir ve oturumlari
kapanir, hesap silinmez. Varsayilan false; Gretimde agik
olmasi onerilir.

Ldap:Sync:IntervalMinutes

iki esitleme arasi en az siire (dakika), 15 ile 1440 arasl.
Varsayilan 60.

Ldap:Sync:AbortRatio, Ldap:Sync:AbortMinCount

Glvenlik siniri. Bir esitlemede erisimi kapatilacak hesap sayisi
AbortMinCount degerinden (varsayilan 5) az degilse ve oran
AbortRatio degerini (varsayilan 0.2, yiizde 20) aslyorsa
esitleme higbir degisiklik yapmaz ve Ldap.SyncAborted
olayini yazar.

Workers:DirectorySyncPollSeconds

Worker'in API'ye esitleme zamaninin gelip gelmedigini sorma
araligi (saniye). Varsayilan 300. Worker dizine baglanmaz;
dizin ayarlari yalniz API'de durur.

LDAP kullanicilari ile yerel kullanicilarin farki Bélim 4.8'de anlatilir. Kurum hesabiyla (SSO) giris yapan
kullanicilar da ayni béliimdedir; baglanti ayarlari Bolim 2.4.11'dedir.

Ayar degisikliginin izi: Bu bélim ve Auth:Mode yapilandirma dosyasinda durur. APl her aglilista

bu ayarlarin sifre icermeyen 6zetini son kayitla karsilastirir; fark varsa eski ve yeni hali

Ldap.ConfigurationChanged olayiyla denetim izine yazilir ve SOC'a alarm olarak gider.

2.4.9 Diger ayarlar

Anahtar Ne ise yarar

Varsayilan

dilimi.

¢iktilarda saatlerin gosterilecegi saat

Display:TimeZone Belgelerde ve sunucu tarafinda tretilen | Europe/Istanbul

reddedilir.

Buraya yazilmayan adresten gelen istek

AllowedOrigins Web arayuiziiniin calistigi adresler. localhost adresleri
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Kapaliyken kaydolmak kullanicinin
tercihidir. Agikken kaydolmamis
kullanici giris yapar ama oturumu yalniz
kurulum adimina yarar.

Anahtar Ne ise yarar Varsayilan
Mfa:Enabled iki adimli dogrulamanin ana anahtari. true

Kapaliysa higbir kullanici iki adimh

dogrulama kuramaz ve giriste kod

istenmez. Agik olmasi tek basina kod

zorunlu kilmaz; ayrinti asagida.
Mfa:Method Yontem. Totp mobil dogrulayici Totp

uygulamasi demektir.
Mfa:lssuer Dogrulayici uygulamada goriinecek ad. SQLChangeGuard
Mfa:EnforceEnroliment Kaydolmanin zorunlu olup olmadigi. false

ForwardedHeaders:KnownProxies

Uriin bir ters vekil (yiik dengeleyici)
arkasindaysa o vekilin IP adresleri.
Yalniz bu adreslerden gelen X-
Forwarded-For bashgi islenir ve
denetim kaydina gergek istemci IP
adresi yazilr.

bos (baslhk okunmaz)

iki adimh dogrulama nasil devreye girer: Ana anahtar acik olsa bile kod, yalnizca kendi hesabinda iki
adimh dogrulamayi kurmus kullanicilardan istenir. Kurulum kullanici bazindadir ve kullanicinin kendisi
tarafindan yapilir. Ana anahtar kapatilirsa mevcut kurulumlar da devre disi kalir. Yani ana anahtarin agik
olmasi, kurumdaki herkesin iki adiml dogrulama kullandig1 anlamina gelmez; kag kullanicinin kurdugunu
Ayarlar > Tanilama ekranindaki MFA kayit orani satirindan goérebilirsiniz.

Dizin (LDAP) hesaplari da iki adimh dogrulama kurabilir. Dizin sifreyi dogrular ama ikinci faktér sunmaz;
kod, dizin sifresi dogrulandiktan sonra uriin tarafindan istenir. Kaydolma zorunlu tutuldugunda LDAP

hesaplari da kurulum adimindan geger.
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Kaydolmayi zorunlu kilmak:
Mfa:EnforceEnrollment
acildiginda, iki adimli
dogrulamayi heniliz kurmamis bir
kullanici giris yapabilir ancak o
oturum yalnizca kurulum adimina
yarar. Kullanici parolasini
dogruladiktan sonra ekranda
dogrudan kurulum adimi agihr:
karekod, elle girilebilir anahtar ve
alti haneli dogrulama kodu alani.
Kod dogrulanana kadar baska
higbir islem ¢alismaz; kural
araylzde degil sunucuda
uygulanir, yani adres ¢ubugundan
baska bir ekrana gidilse de
istekler reddedilir. Kod
dogrulandigl anda oturum
normale déner, yeniden giris
yapmak gerekmez.

Bu ayar yalniz ana anahtar
acikken anlamlidir. Ana anahtar
kapaliyken zorunluluk bayragi tek
basina higbir sey yapmaz; aksi
halde kullanicilar kuramayacaklari
bir kuruluma yonlendirilir ve
kilitlenirdi. Ayarin acgik olup
olmadigi Ayarlar > Tanilama
ekraninda MFA kaydi zorunlu
satirinda goriinur.

Kod adiminin guivenligi: Kod
ekranina yalniz sifresini (ya da
dizin sifresini) dogrulamis kisi
gelebilir. Sifre dogrulaninca
sunucu o girise 0Ozel, tek
kullanimlik ve kisa 6mirli bir
bilet Gretir

Sorgu sonucu ZIP dosyalarinin
yazilacagi klasor.

C:\sCG\QrFiles
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(Auth:MfaTicketMinutes); kod
ancak bu biletle birlikte kabul
edilir. Yalniz kullanici adi ve kod
bilinerek giris yapilamaz.

Bir biletle en fazla
Auth:MfaTicketMaxAttempts kez
hatali kod denenebilir; sonra
kullanici sifre adimina déner.
Hatali kodlar hatali sifre ile ayni
kilit sayacina sayilir ve hesabi
kilitleyebilir. Kabul edilmis bir
kod, gecerlilik stiiresi dolmamis
olsa bile ikinci kez kabul edilmez.
Basarili ve basarisiz her kod
denemesi gercek kullanici adiyla
ve baglantinin IP adresiyle
denetim kaydina yazilir
(MfaSuccess, MfaFailed).

Ters vekil arkasinda ¢alismak:
Denetim kayitlarindaki IP adresi
baglantinin kendisinden okunur;
istemcinin gonderdigi X-
Forwarded-For basligina
glvenilmez, ¢linkl o bashgi
herkes yazabilir. Uriin bir ters
vekil ya da yik dengeleyici
arkasinda calistyorsa vekilin IP
adresi
ForwardedHeaders:KnownProxies
listesine yazilir. Yalniz bu listedeki
vekillerden gelen baslik islenir ve
kayda gercek istemci adresi diser.
Liste bossa biitlin kayitlarda
vekilin adresi goriinir.

QueryResult:OutputPath
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QueryResult:MaxMailAttachmentMB E-posta ekinin en buyuk boyutu. 10
Bunu asan dosya eklenmez, kullanici
araylizden indirir.

Reports:QueryTimeoutSeconds Rapor sorgularinin zaman asimi. 500

RateLimiting:PermitPerMinute Dakikada izin verilen istek sayisi. 60

RateLimiting:QueueLimit Siraya alinacak istek sayisi. 10

Workers:ApiKey

Worker servisinin API'ye kimligini
kanitladig1 anahtar. Worker
tarafindaki WorkerApi:Key ile ayni
olmalidir.

(dosyada bos; Workers__ApiKey
ortam degiskeni ile verilir)

Workers:WorkerErrorMailTo

Worker beklenmedik hata verirse
bildirimin gidecegi adres.

Workers:StaleExecutionRecoveryMinutes

Cokme kurtarma esigi (dakika). Bu
sureden uzun siiredir sahiplenilmis
kalan galistirma 6lu kabul edilir.
Hedefte commit olmadigi kesin olan
talep Approved durumuna doéner;
commit olmus olabilecek talep
Uzlagtirma bekliyor
(ReconciliationRequired) durumuna
alinir ve yeniden gahistirilmaz.
Ayrinti: Bolum 25.7.
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QueryResult:OutputPath klasoriine worker servis hesabinin yazma yetkisi olmalidir. Yetki yoksa sorgu
¢alisir ama dosya olusturulamaz ve talep detayinda paketleme hatasi gérindar.

2.4.10 SIEM (SOC entegrasyonu)

Uriin, yénetisim olaylarini kurumun SOC toplayicisina aktarabilir. Bu bdliim baglanti bilgisini
tasir: hangi adrese, hangi protokolle ve hangi bicimde gonderilecegini. Gonderimin kapsami
burada degil, Ayarlar ekranindaki parametrelerden yonetilir (Bolim 7.11).

Ayrim bilinglidir. Adres, port ve sertifika bir kurulum bilgisidir; kurulumu yapan kisi bilir ve
nadiren degisir. Kapsam ise bir kontroldir: neyin SOC'a gittigini belirler, degismesi denetim
kaydina diismelidir ve dért goz kuralina tabi olmalidir. ikisi ayni yerde tutulsaydi, kapsami
daraltmak icin dosyaya erismek yeterli olurdu ve bu degisiklik hi¢bir yerde goriinmezdi.

Bu boliim worker tarafina ayrica yazilmaz. Worker ayni ayarlari API Gizerinden alir. iki ayri yerde
tutulsaydi APl ile worker farkli uclara yazabilir ve bunu hicbir sey sdylemezdi.

Anahtar Ne ise yarar Kurulumla gelen deger

Siem:Endpoints[].Name Uc adi. Teslim isaretibuadla  SOC
tutulur. Kurulumdan sonra
degistirilirse o ug yeni sayilir
ve isareti sifirdan baslar, yani
gecmis olaylarin tamami
yeniden gonderilir.

Siem:Endpoints[].Type Syslog asil hedetftir. File File
secenegi her satira bir olay
gelecek sekilde dosyaya
yazar; toplayicisi olmayan
kurumlar ve kurulum
denemesi icin kullanilir.

Siem:Endpoints[].Host Toplayicinin adresi. 127.0.0.1

Siem:Endpoints[].Port Toplayicinin portu. Sifreli 6514
syslog icin yaygin deger
6514'tlr.
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Anahtar

Siem:Endpoints[].Protocol

Siem:Endpoints[].Format

Siem:Endpoints[].Facility

Siem:Endpoints[].TIsServerCe
rtThumbprint

Siem:Endpoints[].FilePath

Siem:Endpoints[].BatchSize

Siem:Endpoints[].PollSeconds
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Ne ise yarar

Tls, Tcp veya Udp. Tls onerilir.
UDP tek pakete sigmayan
mesajl kaybeder ve
kaybettigini soylemez; yalniz
kurum israr ederse kullanin.

Rfc5424Json, Rfc5424Sd, Cef,
Leef veya Json. Toplayiciya
gore segilir: ArcSight igin Cef,
QRadar icin Leef, digerlerinin
cogu icin Rfc5424)son.

Syslog tesis adi. Toplayicida
kaynagi ayirt etmek igin
kullantlir.

Bos birakilirsa sistemin gliven
zinciri kullanilir. Doldurulursa
toplayicinin sertifikasi bu
parmak iziyle karsilastirilir ve
tutmazsa baglanti reddedilir.
Kendi imzali sertifika kullanan
toplayicilar icin doldurun.

Yalniz Type degeri File iken
kullanilir. Dosyanin yolu.

Bir turda en fazla kag olay
gonderilir. Toplayici uzun sire
kapal kalirsa birikmis kayitlar
bu blydklikte gruplar
halinde akar.

Uc¢ taniminda saklanir,
zamanlamayi belirlemez.
Gonderim araligi worker
tarafindaki
Workers:SiemPumpSeconds

Kurulumla gelen deger

Tls

Json

local0

(bos)

logs/siem-events.jsonl

200

10



Anahtar Ne ise yarar Kurulumla gelen deger

anahtarindan gelir ve bitiin
uglar ayni turda taranir.

Siem:Endpoints[].Heartbeat Ug taniminda saklanir, 5
Minutes zamanlamayi belirlemez.

Nabiz araligi trlin genelinde

bes dakikadir.

Siem:ApplLogQueueSize Uriiniin kendi glinliigu igin 10000
bellek kuyrugu kapasitesi.
Dolarsa en eski kayit
duslralir ve sayag artar.

Siem:AppLogMinLevel Bu seviyenin altindaki Griln Warning
glinligi SOC'a gitmez.
Information géndermek
SOC'u riniln ayrintilariyla
bogar.

Workers:SiemPumpSeconds Gonderim yoklamasinin 10
araligi (saniye). Bir denetim
kaydinin SOC'a ulasmasi
varsayllan degerde en fazla
on saniye surer. Sifir veya
negatif deger yok sayilir ve 10
kullanilir; Gst sinir 3600

saniyedir.

Workers:SiemLeaseSeconds Ug ve akis basina tek yazici 60
kirasinin siiresi (saniye).
Worker birden fazla kopya
¢ahstirilirsa ikinci kopya bu
sire dolmadan ayni akisa
yazmaz.

Birden fazla u¢ tanimlanabilir. Her ug kendi teslim isaretini tutar; biri erisilemez oldugunda digeri
etkilenmez.
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Kurulumla gelen deger File olarak gelir; boylece rin kurulur kurulmaz, ortada bir toplayici
olmadan da génderimin galistigi gorulebilir. Kurum toplayicisina baglanirken Type degeri Syslog
yapilir ve adres, port, protokol ile bicim doldurulur.

2.4.11 Sso (kurum hesabiyla giris)

Kurum hesabiyla giris (tek oturum agma, SSO) acikken kullanici sifresini ve cok faktorli
dogrulamasini kurumun kendi giris sayfasinda girer; sifre tiriine hi¢ gelmez. Uriin iki standart
protokolii destekler: OIDC (Microsoft Entra ID, Keycloak, Okta) ve SAML 2.0 (AD FS, Entra ID,
Keycloak). Kimligi dogrulanan kisi degismeyen kimligiyle bulunur ya da agilir, grubu bir role
eslenir ve Urin kendi oturumunu baslatir. Varsayilan olarak kapalidir. Degisiklikten sonra API
yeniden baglatilir.

Anahtar Ne ise yarar Varsayilan
Sso:Enabled true iken giris ekraninda her  false
kimlik saglayicisiigin "... ile

giris yap" diigmesi gorundr.
false iken kurum hesabi
tipindeki hesaplar giremez ve
APl yeniden baslatildigi anda
bu hesaplarin agik oturumlari
da kapanir (6rnek: kimlik
saglayicisinin glivenliginden
siphe edildiginde); yerel ve
LDAP giris etkilenmez.

Sso:ApiBaseUrl API'nin tarayicidan goriinen http://localhost:5204
adresi. Kimlik saglayicisina
bildirilen geri donis adresi
bundan kurulur. Adres
istekten turetilmez; ters vekil
arkasinda da dogru adres
uretilir.
Sso:FrontendBaseUrl Web arayuzinin adresi. Giris  http://localhost:5173
bitince tarayici bu adrese
doner. Donls adresi yalniz
buradan okunur; saldirganin
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Anahtar

Sso:AutoProvision

Sso:RoleSource

Sso:MaxSessionHours

Sso:SignOutFromldp

Sso:LoginTimeoutMinutes
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Ne ise yarar

yonlendirme adresi vermesi
muimkun degildir.

true iken Urinde hesabi
olmayan kisi ilk girisinde
otomatik acilir. false iken
hesabi 6nce yonetici
Kullanicilar ekraninda Kurum
hesabi tipiyle, ayni kullanici
adiyla agar.

Idp: rol her giriste kimlik
saglayicisindaki gruptan
yeniden hesaplanir; gruptan
¢ikarilan kisi bir sonraki
girisinde rolliini kaybeder ve
acik oturumlari kapanir.
Manual: grup yalniz ilk
acihsta rol belirler, sonrasini
yonetici yonetir.

Kurum hesabiyla agilan
oturumun en uzun siresi
(saat).
Auth:MaxSessionHours ile
birlikte kiiglik olani uygulanir.
Kimlik saglayicisinda
kapatilan hesabin Grindeki
oturumu en gec bu siirede
biter.

true iken Urlinden ¢ikan
kullanici kimlik
saglayicisindan da cikarihr
(yalmz OIDC).

Giris digmesine basildiktan
sonra kimlik saglayicisindan

Varsayilan

true

Idp

10

false

10



Anahtar

Sso:ExchangeCodeSeconds

Sso:ClockSkewMinutes

Sso:Providers

Her kimlik saglayicisinin alanlari:
Anahtar

Name

DisplayName
Protocol

RequireHttpsMetadata

Authority, Clientld, ClientSecret, Scopes
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Ne ise yarar

dénmek igin taninan sire
(dakika).

Donlsten sonra araylzin
oturumla takas ettigi tek
kullanimlik kodun 6mri
(saniye). Kod yalniz girisi
baglatan tarayicida gecerlidir.

Kimlik saglayicisinin
cevabindaki siire kontroliinde
kabul edilen saat farki
(dakika).

Kimlik saglayicilari listesi. Her
biri giris ekraninda ayri bir
digmedir. Alanlari asagidaki
tabloda.

Ne ise yarar

Varsayilan

120

bos

Degismeyen ad. Kullanicinin bagh kimligi ve

rol eslemeleri bu adla tutulur; kurulumdan

sonra degistirilmez. Yalniz harf, rakam, tire ve

alt gizgi icerir.

Giris digmesinde gorlinen ad.

Oidc ya da Saml.

Ustveri adresinin HTTPS olmasi zorunlu mu.

Uretimde her zaman true olmalidir.

OIDC igin saglayicinin adresi, uygulama

kaydinda verilen istemci kimligi ve istemci

sirri. istemci sirri ortam degiskeniyle

verilmelidir.



Anahtar Ne ise yarar

IdpMetadataUrl, SpEntityld, SAML igin kimlik saglayicisinin Ustveri adresi,
SpCertificatePath, SpCertificatePassword, ardniin SAML kimligi ve istege bagli imza
SignAuthnRequests sertifikasi. Sertifika parolasi ortam

degiskeniyle verilmelidir.

SubjectClaim Kisiyi eslestiren degismeyen kimlik. Entra ID:
oid, Keycloak ve Okta: sub, SAML: NamelD
(kalici bigcimde olmalidir). E-posta ya da
kullanici adi yazilmaz, ¢uinkl degisebilirler.

UsernamecClaim, EmailClaim Yeni agilan hesabin kullanici adi ve e-postasi.

GroupsClaim Rol eslemesinde okunan bilgi. Entra ID'de
uygulama rolleri (roles) 6nerilir.

RequireMfaClaim, MfaClaim, MfaClaimValue  true iken kimlik saglayicisi ¢cok faktorla
dogrulama yapildigini bildirmezse giris
reddedilir. Uretimde true énerilir.

Kimlik saglayicisi tarafina girilecek adresler (geri donis adresi, cikistan sonra doniis adresi, SAML
uygulama kimligi ve Ustveri adresi) Ayarlar > Kurum Kimligi (SSO ve LDAP) ekraninda
kopyalanabilir bicimde gosterilir. Ayni ekrandaki Baglantiyi test et diigmesi kimlik saglayicisinin
Ustverisine ulasilip ulasilamadigini gosterir. Hatali tanimlanan saglayici kullanilmaz ve Yonetisim
Kurulum Kontrolli ekraninda Kurum hesabi ayar hatalari satirinda goriinir.

Hangi grubun hangi roli alacagi bu dosyada degil, Ayarlar > Kurum Kimligi (SSO ve LDAP)
ekranindaki Grup ile rol eslemesi tablosunda yonetilir (Bolim 4.8).

Avyar degisikliginin izi: Bu bolim yapilandirma dosyasinda durdugu icin ekrandan degismez.
Dosyada yapilan bir degisikligin (kurum hesabiyla girisi kapatmak, MFA denetimini kaldirmak,
roliin kaynagini degistirmek, Auth:LocalLoginAllowedUsers listesini degistirmek gibi) izi yine de
kalir: API her agilista bu ayarlarin 6zetini son kayitla karsilastirir ve fark varsa eski ve yeni halini
Sso.ConfigurationChanged olaylyla denetim izine yazar. Olay SOC'a kontrol degisikligi olarak
gider ve User Access Changes raporunda goériinir. Ozete sirlar yazilmaz; yalniz tanimli olup
olmadiklari yazilir. Ayni ayarla yeniden baslatmak kayit Gretmez.

2.5 Worker tarafi appsettings.json

Worker'in kendi dosyasi kisadir:
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Anahtar Ne ise yarar

WorkerApi:BaseUrl API adresi. Worker durum bilgisini buraya bildirir.
WorkerApi:Key API tarafindaki Workers:ApiKey ile ayni olmalidir.
Serilog:MinimumLevel Gunlak ayrinti seviyesi.

iki anahtar birbirini tutmazsa worker agilista yapilandirmasini API'den alamaz; 3 saniye arayla 10
denemeden sonra durur ve higbir is calismaz. Araylizde worker "¢evrimdisi" gériintir. Worker uygulama
veritabanina kendi hesabiyla baglanacaksa bu dosyada ConnectionStrings:Worker degeri (ya da
ConnectionStrings__ Worker ortam degiskeni) verilir; bossa baglanti dizesi API'den gelir.

2.6 ilk yonetici ve ilk giris

Kurulumda hic kullanici yoksa tek bir yonetici hesabi olusturulur:

Alan Deger

Kullanici adi admin

Baslangig sifresi adminl123

Rol SystemManager (35)

Sistem ilk giriste bu sifreyi degistirmeye zorlar: parola degistirilene kadar oturum yalniz parola degistirme
islemine izin verir, baska hicbir istek ¢alismaz. Kontrol sunucu tarafindadir, arayiiz atlansa bile gegerlidir.
Bu hesap lretim kopyasinda tek basina gelir; baska hicbir 6rnek kullanici olusturulmaz.

Yerel hesaplar (admin dabhil) giris ekranina yalniz kullanici adiyla girer: admin. KURUM\admin ya
da admin@kurum.com gibi alan adli ya da e-posta sonekli yazimda sifre denenmez ve "yalniz
kullanici adiyla girin" mesaji ¢ikar; bu deneme hatali giris sayilmaz ve hesabi kilitlemez. Alan adi
ve sonek yalniz dizin (LDAP) hesaplarinda kullanilir ve orada Ldap:Domain ile Ldap:UpnSuffix
ayarlarina gore denetlenir.

2.7 Kurulum dogrulama kontrol listesi

Asagidakilerin hepsi saglaniyorsa kurulum basarilidir:
[ 1 API adresine tarayicidan erisiliyor ve giris ekrani agiliyor.
[ 1 admin hesabuiyla giris yapilabiliyor ve sifre degistirildi.

[ ] Ayarlar > Lisans ekraninda lisans durumu gecerli goriintyor.
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[ 1 Ayarlar > Sunucular ekraninda en az bir sunucu tanimli ve baglanti testi basarili.

[ 1 Ayarlar > Tanilama ekranindaki kontroller yesil.

[ ] Worker servisi calisiyor ve araylizde ¢cevrimici gorintyor.

[ ] Test amagli bir talep agilip onaylanabiliyor.

[ ] Denetim Kaydi ekraninda bu islemlerin kaydi goriindyor.

2.8 Sik karsilasilan kurulum hatalari

Belirti

Olasi sebep

Cozim

API agilmiyor, ginlikte baglanti hatasi
var

ConnectionStrings:Default yanlis veya
veritabani yok

Baglanti metnini ve veritabani erisimini
kontrol edin.

Ekranlar agiliyor ama her istek yetkisiz
donliyor

Jwt:SigningKey degistirilmis, eski
oturum agik

Cikis yapip yeniden giris yapin.

Web arayizi API'ye erisemiyor

AllowedOrigins icinde arayiiz adresi yok

Arayliz adresini listeye ekleyin ve API'yi
yeniden baslatin.

Yazma islemleri 402 hatasi veriyor

Lisans siiresi dolmus veya gegersiz

Gegerli lisans dosyasi yiikleyin. Ayrinti:
Bolim 3.6.

E-posta gitmiyor

Mail:Enabled false veya DevMode true

Avyarlari diizeltin, Bildirim Kayitlari
ekranindan sonucu izleyin.

Zamanlanmis talep ¢alismiyor

Worker durmus veya
MainWorkEnabled false

Servisi baslatin, bayragi true yapin.

Sorgu sonucu dosyasi olusmuyor

QueryResult:OutputPath yok veya
yazma yetkisi yok

Klaséri olugturun, servis hesabina
yazma yetkisi verin.

Sunucu sifresi ¢ozllemiyor hatasi

Security:ServerPasswordKey degismis

Eski anahtari geri koyun veya sunucu
sifrelerini yeniden girin.
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Bolum 3. Lisans

3.1 Lisans dosyas! nedir

Lisans, .scglicense uzantili imzal bir dosyadir. icinde miisteri adi, gecerlilik tarihleri, acik modiiller, izin
verilen sunucu sayisi ve izin verilen veritabani tirleri bulunur.

Dosya dijital imzalidir. imza, License:PublickeyPem ayarindaki acik anahtar ile dogrulanir. icerigi elle
degistiren bir dosya imza dogrulamasindan gecmez ve gecersiz sayilir.

3.2 Lisans icerigi

Alan Ne ise yarar Bos birakilirsa
CustomerName Musteri adi. Araylzde gosterilir. -

Edition Sdrim adi. Bilgi amaghdir. Core
MaxInstances izin verilen en fazla yénetilen sunucu 0 yazilirsa sinirsiz

sayisl. Yalniz aktif sunucular sayilir;
lisansta Uretim disi sunucular Ucretsiz
isaretliyse (varsayilan) yalniz Production
ortamindaki aktif sunucular sayilir. Bkz.

3.4.
DatabaseTypes izin verilen hedef veritabani tiirleri. Bos liste = hepsi agik
Modules Agik modiiller. Bos liste = hepsi agik
GracePeriodDays Lisans bittikten sonra kag giin daha 7

caligilabilir.
ValidFrom, ValidTo Gegerlilik aralig. -
IssuedAt Uretim tarihi. -

Uriin tek bir bicimde satilir: biitiin modiiller agiktir. Fiyat, kapsama giren iiretim veritabani sunucusu
sayisina baglidir; moddller ayri ayri satin alinmaz ve kullanici sayisi sinirsizdir. Lisans dosyasindaki moddl
listesi teknik bir alandir: bos birakildiginda bitiin modiiller agik gelir, yani standart kurulumda bu alana
dokunulmaz.

3.3 Modliiller

Alti opsiyonel modul vardir. Cekirdek islevler (talep agma, onay akisi, ¢alistirma, denetim kaydi, kullanici
ve rol yonetimi, LDAP girisi) modilden bagimsiz her zaman agiktir.
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Modiil

Agikken gelen ozellikler

Kapaliyken ne olur

QueryGovernance Sorgu sonucu talebi agma, hassas veri Sorgu sonucu talebi kaydedilemez ve
maskeleme, sifreli sonug teslimi, sonug | calistirilamaz, indirme digmesi gizlenir.
dosyasi indirme.

Sandbox Talebi test sunucusunda deneme. Sandbox diigmesi gizlenir, sandbox

komutu reddedilir.

RollbackRecovery

Otomatik geri alma betigi tiretimi,
sunucu bazinda geri alma zorunlulugu,
Oracle otomatik geri alma.

Geri alma Uret digmesi gizlenir. Ayrica
"Rollback Zorunlu" kural etkisizlesir:
otomatik tretim yokken talep
¢alistirmanin kilitlenmemesi igin
zorunluluk uygulanmaz. Sunucu
tanimindaki bayrak gériinmeye devam
eder ama galisirmayi engellemez.

ScheduledExecution

Talebi ileri bir tarihe zamanlama,
sunucu bazinda otomatik ¢alistirma.

Zamanla digmesi gizlenir, onaydan
sonra otomatik zamanlama yapilmaz.

ReleasePackages

Sirim paketi olusturma ve ¢alistirma.

Surim paketi ekranindaki islemler
reddedilir.

InsightsReporting

Yonetim raporlari ve Nesne Gegmisi
ekrani.

Raporlar ve nesne gegmisi agilmaz.

Onemli ilke: Kapali modiiliin gegmis verisi okunabilir kalir. Ornegin siiriim paketi modiilii kapatilirsa eski

paketler listede gériinmeye devam eder, yalnizca yeni islem yapilamaz. Veri rehin alinmaz.

Modiil kapaliyken ilgili digme araylizde gizlenir, gri gbsterilmez. Bunun sebebi, kullanicinin yapamayacagi
bir islemi denemeye ¢alisip hata mesaji almasinin anlamsiz olmasidir.
3.4 Sunucu limiti

MaxInstances degeri, limite sayilan sunucularin sayisi ile karsilastirilir. Yalnizca aktif sunucular sayilir; pasif
sunucular sayllmaz. Lisansta Gretim disi sunucular lcretsiz isaretliyse yalnizca tiretim ortamindaki aktif
sunucular sayilir ve test, gelistirme, hazirlik ortamlari sinirsizdir. Limit doldugunda yeni sunucu
eklenemez, mevcut sunucular ¢alismaya devam eder.

Ornek: MaxInstances 3 iken limite sayilan ii¢ sunucu varsa dérdiinciiyii ekleme denemesi hata verir. Bir
sunucuyu pasife almak yer agar; silmek sart degildir. Pasif sunucu limite sayllmaz ama kullanilamaz da:
yeni taleplerde segilemez.

3.5 Veritabani tiirlerinin lisanstan gelmesi

Sunucu tanimi ekranindaki veritabani tiirt listesi lisanstan doldurulur. Lisansta DatabaseTypes bossa ¢
tiir de secilebilir. Ornegin lisansta yalnizca SqlServer varsa:

- Yeni sunucu eklerken listede yalnizca SQL Server goriindr.
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- Daha 6nce eklenmis bir Oracle sunucusu varsa o sunucuda ¢alisirma, baglanti testi ve sandbox islemleri

engellenir. Kayit silinmez, yalnizca kullanilamaz.

3.6 Lisans durumlari ve sistem davranisi

kald.

Durum Anlami Sistem davranigi

Valid Gegerli. Her sey normal galisir.

Trial Deneme lisansi. Her sey c¢alisir, tim moddller agik kabul
edilir.

Expiring Bitise ExpiryWarningDays glinden az Her sey calisir, araylizde uyari gérindr.

GracePeriod

Siire doldu ama ek siire iginde.

Her sey calisir, uyari goriinar.

Expired Sire ve ek sire doldu. Kisith mod.
Invalid imza dogrulanamadi veya dosya bozuk. | Kisith mod.
Missing / NoLicense Lisans dosyasi yok. Kisith mod.

Kisith mod ne demektir: Tim yazma

islemleri (POST, PUT, PATCH, DELETE) reddedilir ve 402 kodu ile
"lisans gecersiz veya siiresi dolmus" hatasi doner. istisna Ui¢ uctur: giris islemleri, lisans islemleri ve API

dokimantasyonu. Yani sisteme girip yeni lisans ylkleyebilirsiniz, ama baska hicbir kayit olusturamaz veya

degistiremezsiniz. Okuma islemleri calismaya devam eder, mevcut verilerinizi gérebilirsiniz.

3.7 Lisans ylikleme adimlari

1. Ayarlar ekranini agin.

2. Lisans sekmesine gegin. Bu sekmeyi gdrmek icin rolliniizde lisans yonetimi yetkisi olmalidir.

3. Mevcut durum kartinda musteri adi, bitis tarihi ve kalan gilin sayisi gérinr.

4. Lisans dosyasini secin veya icerigini yapistirin.

5. Kaydedin. Uygulama imzayi dogrular ve lisansi yeniden yikler.

Yikleme basariliysa durum karti hemen glincellenir. Uygulamayi yeniden baslatmak gerekmez.

3.8 Lisans hata mesajlari

Mesaj

Sebep

Coziim

Lisans gegersiz veya slresi dolmus

Kisith modda yazma denemesi yapildi

Gegerli lisans yikleyin.

imza dogrulanamadi

Dosya degistirilmis veya baska bir
kuruma ait

Dogru dosyayi tedarikginizden isteyin.
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Mesaj

Sebep

Cozim

Sunucu limiti asildi

MaxInstances doldu

Kullanilmayan sunucu tanimini silin
veya lisansi ylikseltin.

Bu modiil lisans kapsaminda degil

Kapali bir modultin islemi ¢agrildi

Modili lisansiniza ekletin.
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Bolim 4. Roller, Yetkiler ve Hiyerarsi

4.1 Roller ve sayisal degerleri

Sistemde sekiz rol vardir. Rol kimlikleri beser artar.

Kimlik (Id)

Rol adi

Hiyerarsi seviyesi

Kisa agiklama

0

NoAccess

0

Erisimi yok. Hesap agik ama
higbir sey yapamaz.

Viewer

Yalnizca kontrol panelini
gorur.

10

Auditor

10

Denetgi. izler, kanit Uretir ve
dogrular. Degisiklik akisina
giremez.

15

Requester

15

Talep acar.

20

RequestManager

20

Talep agar ve onaylar.

25

DbAdmin

25

Veritabani yoneticisi.
Cahstirir ve tiim ayarlari
yonetir.

30

ChangeManager

30

Degisiklik yoneticisi.
DbAdmin ile ayni yetkilere
sahiptir, hiyerarside Usttedir.
Teknik taraftaki en Ust onay
seviyesidir; kurumun
degisiklik kurulu (CAB)
degildir.

35

SystemManager

35

Sistem yOneticisi. En Ust
seviye. Rol tanimi
diizenlenemez.

Neden beser artiyor: ileride iki roliin arasina yeni bir rol gerekirse aradaki bos sayilardan biri segilir ve

higbir kullanici kaydi kaydirilmaz. Ardisik numaralarda (4 ile 5 arasinda) bu miimkiin olmaz.

ChangeManager ile kurumun degisiklik kurulu (CAB) ayni sey degildir. CAB, kurumun ITSM

sisteminde (ServiceNow, Jira gibi) bir degisikligin yapilip yapiimayacagina ve ne zaman

yapilacagina karar verir. Uriindeki ChangeManager ise o degisikligi yapan betigi ve veriyi onaylar:

onay politikalarinda "en az su rol onaylar" diye tanimlanan Ust seviye adimlarda ve Griinin bazi

yetki esiklerinde kullanilir. Ornek: baskasinin sorgu sonucu dosyasini indirebilmek icin gereken

en disik rol (QrDownloadMinimumRole) ve sonucun génderilecegi e-posta adresini onaylayan

rol (QrEmailApproverRole) kurulumda ChangeManager'dir.
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Bu rol, CAB'I yoneten kisiye degil, teknik tarafta son s6zi soyleyecek kisiye verilir; cogu kurumda
bu DBA ekip lideridir. Kurum isterse CAB'I yoneten kisiye de bu rol verilebilir; bdylece yuksek
riskli islerde betigi de gorir ve onaylar. Bu bir zorunluluk degildir.

4.2 Kimlik ile hiyerarsi ayri kavramlardir

Bu kilavuzun teknik ekiplerce en dikkatli okunmasi gereken maddesidir.
Her rolin iki sayisi vardir:

- Kimlik (Id): Kullanici kayitlarinda saklanan numara.

- Seviye (Level): Hiyerarside nerede durdugunu belirten numara.

Bu ikisi buglin ayni degerlerdedir, ancak ayni kavram degildir. Bir rol kimlik olarak listenin sonuna eklenip
hiyerarside ortaya yerlestirilebilir. Denetci rolii tam olarak bu sebeple ayri yonetilir: izleme yetkisi
Viewer'dan genistir, ancak degisiklik akisinda hicbir yetkisi yoktur.

Yetki karsilastirmasi roltin kimlik numarasina degil, hiyerarsideki seviyesine bakar. Bu ayrim sayesinde
listeye sonradan eklenen bir rol, sirf numarasi biliytk diye kendiliginden yetki kazanmaz.

Tanimsiz bir rol degeri gelirse seviye 0 kabul edilir. Yani tanimsiz rol yetki kazanmaz.

4.3 Denetgi roliniin 6zel durumu
Denetci onay akisinda onaylayan olarak secilemez. Denetleyen kisi onaylayan konumuna gecerse gorevler

ayriligi bozulur, ¢iinkl kendi onayladigi isi denetlemis olur.

Denetginin yapabildikleri: raporlari gérmek, kontrol panelini gormek, denetim kayitlarini gormek, tim
talepleri gormek, bildirim kayitlarini gérmek, denetim dosyasi disa aktarmak.

Denetginin yapamadiklari: talep agmak, onaylamak, ¢alishrmak, sandbox ¢alishrmak, herhangi bir ayari
degistirmek, stirim paketi yonetmek.
4.4 Rol yetki matrisi

Asagidaki tablo varsayilan rol tanimlarini gosterir. Roller ekranindan degistirilebilir; SystemManager roli
diizenlenemez.

Yetki NoAcces | Viewe | Audito | Requeste | RequestManage | DbAdmi | ChangeManage | SystemManage
s r r r r n r r

Talep - - - Evet Evet Evet Evet Evet

ekleme

Calistirma | - - - - - Evet Evet Evet

Onaylam - - - - Evet Evet Evet Evet

a

Sandbox - - - - - Evet Evet Evet
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Yetki

NoAcces
s

Viewe

Audito

Requeste
r

RequestManage
r

DbAdmi

ChangeManage
r

SystemManage
r

Rapor
goérme

Evet

Evet

Evet

Evet

Evet

Kontrol
paneli

Evet

Evet

Evet

Evet

Evet

Evet

Evet

Denetim
kaydi
goérme

Evet

Evet

Evet

Evet

Surim
paketi
yonetimi

Evet

Evet

Evet

Tam
talepleri
goérme

Evet

Evet

Evet

Evet

Evet

Evet

Sunucu
yonetimi

Evet

Evet

Evet

Kullanici
yonetimi

Evet

Evet

Evet

Rol
yonetimi

Evet

Evet

Evet

Parametr
e
yonetimi

Evet

Evet

Evet

Onay
politikasi
yonetimi

Evet

Evet

Evet

sQL
standardi
yonetimi

Evet

Evet

Evet

Kritik
nesne
yonetimi

Evet

Evet

Evet

ITSM
bilet
yonetimi

Evet

Evet

Evet

Hassas
kolon
yonetimi

Evet

Evet

Evet
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Yetki NoAcces | Viewe | Audito | Requeste | RequestManage | DbAdmi | ChangeManage | SystemManage
s r r r r n r r

Hassas - - - - - Evet Evet Evet

desen

yonetimi

E-posta - - - - - Evet Evet Evet

kaynagi

yonetimi

Bakim - - - - - Evet Evet Evet

yonetimi

Bildirim - - Evet - - Evet Evet Evet

kayitlari

gorme

Lisans - - - - - Evet Evet Evet

yonetimi

Tanilama - - - - - Evet Evet Evet

kullanimi

Denetim - - Evet - - Evet Evet Evet

dosyasi

disa

aktarma

Talep ekleme yetkisi olan roller ayni zamanda sorgu sonucu talebi de agabilir.

4.5 Yetki anahtarlari

Her yetki bir anahtar ile temsil edilir ve giris jetonuna yazilir. Ekranlarin ve digmelerin gérinirligu bu

anahtarlara bakar.

Anahtar Actigi islem

cr.add Talep ve sorgu sonucu talebi agma

gr.add Sorgu sonucu talebi agma

cr.execute Talep galisirma

cr.sandbox Sandbox ¢alistirma

cr.approve Onaylama, reddetme, zamanlama, manuel isaretleme
cr.seeall Baskalarinin taleplerini gérme

report.view Raporlar ekrani
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Anahtar

Agtgiislem

dashboard.view

Kontrol paneli

audit.view

Denetim kaydi ekrani

audit.evidenceexport

Denetim dosyasi disa aktarma

rp.manage

Suriim paketi yonetimi

settings.servers ve diger settings.* anahtarlari

ilgili ayar sekmesi

4.6 Arayuz gizlemesi glvenlik degildir

Bir diigmenin gizlenmesi kullanicinin o islemi yapmasini engellemez. Web arayiizii tarayicida ¢alisir ve

kullanici isterse dogrudan APl'ye istek gonderebilir.

Bu ylzden her islem iki kere kontrol edilir:

1. Arayliz, digmeyi gosterip gostermeyecegine karar verir.

2. API, istegi aldiginda ayni kurali bagimsiz olarak tekrar uygular.

ikinci kontrol asil giivenliktir. Birinci kontrol yalnizca kullanici deneyimi igindir.

4.7 Kullanici yasam dongisu

islem

Davranig

Kullanici ekleme

Kullanici adi ve e-posta benzersiz olmalidir. Yerel ve dizin
(LDAP) hesaplarinda kullanici adi kisa addir: alan adi
(KURUM\ali) ya da e-posta soneki (ali@kurum.com)
iceremez, ¢linku giris ekrani yazilan adi kisa ada indirerek
arar ve bu bicimde kaydedilen hesap hig giris yapamaz. Ekran
bu durumda kisa adi 6nerir. Kurum hesabinda (SSO) ad kimlik
sisteminden geldigi gibi kalir (6rnek: ali@kurum.com). Ayni
nedenle adi alan adi ya da sonek igeren bir kurum hesabi
yerel ya da dizin tipine gevrilemez.

Kullanici silme

Kayit fiziksel olarak silinmez, silindi olarak isaretlenir
(yumusak silme). Gegmis taleplerdeki adi korunur.

Silinmis kullanici ile ayni adda ekleme

Yeni kayit olusturulmaz, eski kayit canlandirilir. Béylece ayni
kisi ayni gegmise geri doner. Ekran kaydetmeden 6nce uyarir
ve kapatiimis hesabin e-postasini gosterir: o hesabin
gecmisteki talepleri, onaylari ve denetim kayitlari
canlandirilan hesaba ait gérinr. Yonetici "Ayni kisi, geri ag"
demeden hesap geri acilmaz; farkh bir kisiyse baska bir
kullanici adi segilir. Dért gbz onayi agiksa uyari onaya
goénderilmeden 6nce cikar. Geri agma denetim izine
User.Reactivate olayiyla yazilr.
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islem Davranig

Son sistem yoneticisini silme Engellenir. Sistemde en az bir sistem yoneticisi kalmahdir.
Kendini silme Engellenir.
Dort goz kilitlenme kapisi Ayar onayi agikken, bir ekranin yetkisine sahip son ikinci kisiyi

silmek engellenir. Aksi halde o ekrandaki degisiklikler hig
onaylanamaz hale gelirdi.

Hesap kilidi Ardisik hatali sifre ya da iki adimli dogrulama kodu denemesi
sonrasi hesap gegici kilitlenir. Yonetici elle de agabilir.

Yetki degisikligi ne zaman etkili olur

Bir kullanicinin roll degistiginde, hesabi kapatildiginda ya da roliin yetki matrisi glincellendiginde
degisiklik beklemeden etkili olur. Bunu iki mekanizma birlikte saglar.

1. Yiiksek etkili islemlerde yetki veritabanindan okunur. Asagidaki islemlerde yetki, kullanicinin elindeki
oturum anahtarindan degil dogrudan veritabanindan dogrulanir:

- Talebi ¢calistirma

- Calistirmayi zamanlama

- Talep onaylama

- Ayar degisikligini onaylama ve reddetme

Yetkisi ¢ekilmis ya da hesabi kapatilmis bir kullanici, oturumu hala agik gériinse bile bu islemleri yapamaz.

2. Oturum kapatilir. Rol degistiginde, hesap kapatildiginda, kimlik dogrulama tipi degistiginde, roliin yetki
matrisi glincellendiginde veya sifre sifirlandiginda (yonetici tarafindan ya da e-postadaki baglantiyla)
etkilenen kullanicilarin oturumlari hemen kapanir: agik pencere bir sonraki tiklamada giris ekranina
doner. Bunu her kullanici igin tutulan bir oturum sirimi saglar; oturum anahtar Uretildigi andaki
sirimd tasir ve her istekte veritabaniyla karsilastirilir. Kullanici kendi sifresini degistirdiginde diger bitiin
oturumlari kapanir, sifreyi degistirdigi oturum kesintisiz devam eder.

iptal denetim izine de yazilir: kullanici bazli iptal User.SessionsRevoked, rol bazli iptal
Role.SessionsRevoked olayidir. Kayit, iptal sebebini ve kag oturumun kapatildigini tasir.

Rol ya da rol yetkisi degistiginde kullanici yeniden giris yapar ve yeni yetkileriyle devam eder. Boylece
yetkinin hem ¢ekilmesi hem verilmesi hemen gecerli olur; kullanici eski yetkilerini tasiyan bir oturumla
¢alismaya devam edemez.
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4.8 LDAP kullanicilarr ile yerel kullanicilarin farki

Konu

Yerel kullanici

LDAP kullanicisi

Sifre nerede

SQL Change Guard veritabaninda,
BCrypt 6zeti olarak; geri ¢oziilemez.

Kurum dizininde. Uygulama sifreyi
saklamaz.

Sifre degistirme

Uygulama iginden.

Kurum dizininden.

Rol

Uygulama iginden atanir.

Ldap:RoleSource Manual iken ilk
acilista dizin grubundan gelir (eslenen
grup yoksa erisimsiz), sonrasinda
uygulama iginden atanir. Directory iken
dizin grubundan gelir ve her giriste ve
esitlemede yeniden hesaplanir.

Hesap kilidi

Uygulama yonetir.

Uygulama yanlis dizin sifrelerini de
sayar ve hesabi kilitler. Uygulamanin
esigi dizininkinden klguk tutulmahdir.

iki adimli dogrulama

Uygulama iginden kurulur; sifreden
sonra kod istenir.

Uygulama iginden kurulur; dizin
sifresinden sonra kod istenir.

Hesabin agilmasi

Yonetici Kullanicilar ekranindan agar.

Yonetici agar ya da Auth:Mode Ldap
iken ilk giriste agilir. Dizinde e-postasi
olmayan kisiye hesap acgilmaz.

Kisinin taninmasi

Kullanici adiyla.

Dizindeki degismeyen kimlikle

(objectGUID ya da entryUUID). Kullanici
adi degisse de kisi kendi hesabiyla girer;
ayni adla yeni biri eski hesaba gecemez.

isten ayrilma

Yonetici hesabi kapatir.

Dizinde kapatilan ya da silinen kisinin
erisimi dizin esitlemesinde kapanir ve
acik oturumlari biter.

Grup ile rol eslemesi: Dizin hesaplarinin eslemeleri kurum hesabi eslemeleriyle ayni tabloda,

Ayarlar > Kurum Kimligi (SSO ve LDAP) ekraninda "Dizin (LDAP)" saglayicisiyla tanimlanir. Deger
grubun dizindeki tam adidir, 6rnek CN=DBA-Ekibi,OU=Gruplar,DC=kurum,DC=local; bosluk ve
blyuk kiiclik harf farki 6nemli degildir. Birden fazla grup eslesirse en yiksek rol verilir.

SystemManager eslemeyle hicbir durumda verilmez. Grubun degerini bilmiyorsaniz kisi bir kez

girmeyi denesin; Denetim Glinliikleri'ndeki LdapLoginDenied kaydi dizinden gelen gruplari

(ReceivedGroups) listeler.

Rollin kaynagi dizin iken (Ldap:RoleSource = Directory): Kisi gruptan cikarilirsa bir sonraki

girisinde ya da esitlemede yeni rollini alir ve eski roliiyle agik oturumlari hemen kapanir. Grup

bilgisi okunamazsa var olan rol diistriilmez, giris reddedilir. Kullanicilar ekraninda rol elle yalniz
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SystemManager yapilabilir ya da SystemManager roli geri alinabilir. Bir kisiyi dizin ekibini
beklemeden urinde hemen durdurmak gerekirse Kullanicilar ekranindan hesabi silin: agik
oturumlari hemen kapanir ve dizin sifresi dogru olsa da giremez. Hesap gerekirse ayni adla
yeniden eklenir; ge¢mis kayitlar korunur.

Dizin esitlemesi: Ldap:Sync:Enabled agikken Worker, dizin hesaplarini servis hesabiyla dizinde
arar. Bulunamayan ya da dizinde kapali olan hesap erisimsiz birakilir ve oturumlari kapanir; e-
posta dizinden giincellenir. Toplu kapatma glivenlik sinirini asarsa ya da dizine ulasilamazsa
hicbir degisiklik yapilmaz. Sistemi yonetecek son SystemManager hesabi kapatilmaz. Esitleme
Ayarlar > Kurum Kimligi (SSO ve LDAP) ekranindaki Simdi esitle diigmesiyle de ¢alistirilabilir; ayni
ekrandaki Baglantiyi test et digmesi dizine ulasilip ulasilamadigini gosterir.

Hatali sifre: Hesabi olan kiside yanlis dizin sifresi yerel hesaptaki gibi sayilir ve hesap kilitlenir.
Uriinde hesabi olmayan bir ad icin de ayni sayida hatali denemeden sonra ayni siire dizine
gidilmez; var olan ve olmayan adlar ayni cevabi alir. Dizine ulasilamazsa saya¢ artmaz.
SystemManager hesabi Girlin tarafindan kalici olarak kilitlenmez; bu hesaplarda da ayni sinir
bellekte uygulanir, boylece yoneticinin dizin sifresi tiriin ekranindan sinirsiz denenemez.

Denetim izi: Dizin girisiyle agilan hesap User.CreatedFromDirectory, dizinden glincellenen rol ya
da e-posta User.SyncedFromDirectory, esitlemede erisimi kapatilan hesap
User.DisabledInDirectory, kural geregi ret LdapLoginDenied, esitleme sonucu
Ldap.SyncCompleted ya da Ldap.SyncAborted olarak yazilir.

Kurum hesabiyla (SSO) giris yapan kullanicilar

Kurum hesabiyla giris agikken giris ekraninda sifre alanlarinin altinda "... ile giris yap" digmesi
goriundr. Kullanici digmeye basar, kurumun giris sayfasinda kendi kurum hesabiyla girer ve
Urline geri doner. Kullanicilar ekraninda bu hesaplarin kimlik dogrulama tipi Kurum hesabi olarak

gorundar.
Konu Kurum hesabi kullanicisi
Sifre nerede Kurumun kimlik sisteminde. Uriin sifreyi hig
gormez ve saklamaz.
Sifre degistirme ve sifirlama Kurumun kimlik sisteminden. Uriinde sifre
sifirlama diigmesi bu hesaplarda yoktur.
Rol Kimlik saglayicisindaki gruptan, Grup ile rol

eslemesi tablosuna gore verilir. Birden fazla
grup eslesirse en yuksek rol verilir.
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Konu Kurum hesabi kullanicisi

iki adimli dogrulama Kurumun kimlik sisteminde yapilir. Uriin
icinden kurulmaz; Griinin kaydolma
zorunlulugu bu hesaplari etkilemez.

Hesabi kapatma Kurumun kimlik sisteminde kapatilan hesap
yeniden giremez. Agik oturumu en geg
Sso:MaxSessionHours sonunda biter.

Sifre ekranindan giris Yapilamaz. Sifre ekranina kullanici adi yazilirsa
"Bu hesap kurum hesabiyla giris yapar"
mesaji gelir ve hatali giris sayaci artmaz.

Kisinin bulunmasi: Uriin kisiyi kimlik saglayicisinin verdigi degismeyen kimlikle bulur, e-posta ya
da kullanici adiyla degil. ilk giriste kisi, ayni kullanici adiyla énceden agilmis bir Kurum hesabi
tipindeki hesaba baglanir. Yerel ya da LDAP tipindeki bir hesaba kendiliginden baglanmaz; bu
durumda giris reddedilir ve yoneticinin hesabin tipini Kurum hesabi yapmasi gerekir. Boylece
kimlik saglayicisinda ayni adi alan biri Grindeki yerel yonetici hesabini ele gegiremez.

Grup ile rol eslemesi: Ayarlar > Kurum Kimligi (SSO ve LDAP) ekraninda her satir bir kimlik
saglayicisi, bir grup (ya da uygulama rolii) degeri ve bir rolden olusur. Deger kimlik saglayicisinin
gonderdigi metinle ayni yazilir; blylik kiiglik harf farki gbzetilmez. Higbir eslemeye uymayan kisi
erisim almaz. Kimlik saglayicisinin hangi degeri génderdigini bilmiyorsaniz kisi bir kez kurum
hesabiyla girmeyi denesin: giris reddedilir ve Denetim Gunllkleri'ndeki SsoLoginDenied
kaydinda gelen grup degerleri (ReceivedGroups) yazar. Eslemeye bu deger aynen yazilir.
SystemManager roli eslemeyle hicbir durumda verilmez; yalniz Kullanicilar ekranindan elle
verilir. Eslemeyi degistirmek icin Kullanicilar ekraninin yetkisi gerekir; ayar degisikligi onayi aciksa
degisiklik ikinci bir kisinin onayindan gecer. Roliin kaynagi Idp iken bir esleme degistirildiginde ya
da silindiginde, o kimlik saglayicisina bagli ve eslemenin rollindeki kisilerin agik oturumlari
hemen kapanir; kisi yeniden girdiginde yeni eslemeye gore rol alir. Boylece silinen bir eslemenin
verdigi yetkiyle calismaya devam edilemez.

Roliin kaynagi Idp iken (Sso:RoleSource) rol her giriste yeniden hesaplanir. Kisi kurumda gruptan
cikarilirsa bir sonraki girisinde yeni rollinii alir ve eski roliyle acik oturumlari hemen kapanir. Bu
modda Kullanicilar ekraninda kurum hesabinin roli elle yalniz SystemManager yapilabilir ya da
SystemManager rollinden alinabilir. Kimlik saglayicisi grup bilgisini hi¢c gondermezse var olan
hesabin roli distridlmez, giris reddedilir; yeni kisinin hesabi acilmaz.

Bagh kimlikler: Kullanicilar ekraninda kurum hesabinin diizenleme penceresi, bagli kurum
kimliklerini (kimlik saglayicisi, degismeyen kimlik, son giris) gosterir. Bagi kaldir digmesi bagi
siler ve acik oturumlari kapatir. Kullanici bir sonraki kurum hesabiyla girisinde yeniden baglanir.
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Acil durum hesabi: Kimlik saglayicisina ulasilamazsa urine girilebilmesi icin en az bir yerel, sifreli
ve SystemManager roliinde hesap tutulur. Auth:LocalLoginAllowedUsers listesine yalniz bu
hesaplar yazilir; diger yerel hesaplar sifre ekranindan giremez. Acil durum hesabinin her girisi
LoginBreakGlass olayi olarak denetim izine yazilir ve SOC'a alarm olarak gider.

Acil durum hesabinin kullanimi: Her SystemManager bu listeye yazilmaz. Glinlik yonetim isini
yapan yoOneticiler kurum hesabiyla girer; onlara SystemManager rolii Kullanicilar ekranindan elle
verilir. Listeye yalniz acil durum igin ayrilmig bir ya da iki yerel SystemManager hesabi yazilir.
Onerilen diizen:

Hesap Tipi ve rolii Listede mi Kim kullanir
acil.yonetici Yerel, Evet Gunlik iste kimse
SystemManager kullanmaz; yalniz
kimlik saglayicisi
calismazken
acil.yonetici2 Yerel, Evet Yedek; ilk hesap
SystemManager kilitlenirse ya da

sifresi kaybolursa

ahmet.yilmaz Kurum hesabi, Hayir Gunlik yonetim isi
SystemManager (elle
verilmis)

Diger kullanicilar Kurum hesabi Hayir GUnlik kullanim

Bu diizende yapilandirma dosyasindaki deger soyledir: "Auth": { "LocalLoginAllowedUsers": |
"acil.yonetici", "acil.yonetici2" ] }. Liste yapilandirma dosyasinda durur; degisiklik APl yeniden
baslatilinca gegerli olur ve Sso.ConfigurationChanged olayiyla denetim izine yazilir.

Acil durum hesabi igin 6énerilen kurallar:

1. Hesap bir kisiye degil goreve aittir. Adi kisi adi olmaz (acil.yonetici gibi) ve glinliik iste
kullaniimaz.

2. Sifre uzun ve karmasiktir. Kurumun kasasinda ya da sifre kasasi uygulamasinda saklanir; iki
parcaya bollndp iki ayri kiside tutulabilir. Her kullanimdan sonra degistirilir.

3. Her giris LoginBreakGlass olarak denetim izine yazilir; SIEM bagliysa glivenlik ekibine alarm
gider. Glvenlik ekibi o anda gercekten bir kesinti olup olmadigini dogrular.

4. Hesabin calistigi belirli araliklarla (6rnek Gg ayda bir) denenir. Bu deneme de denetim izine
yazildigi icin denetimde kanit olur.
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5. Hesap sayisi az tutulur. Her yerel hesap kurumun kimlik politikasinin (iki adimli dogrulama,
hesap kapatma) disinda kalr.

Kurulumla gelen admin hesabi: Acil durum hesabi olarak kullanilacaksa listede kalir ve sifresi
yukaridaki kurallarla saklanir. Kullanilmayacaksa énce acil.yonetici gibi yeni yerel
SystemManager hesaplari agilir ve listeye yazilir; admin listeden ancak bundan sonra gikarilir.
Listede yerel bir SystemManager kalmazsa kimlik saglayicisi calismadiginda higbir yonetici
giremez; Kurulum Kontrolii'ndeki "Acil durum hesabi" satiri bu durumda uyari verir.

Baska yerel hesaplar: Kimlik saglayicisinda kaydi olmayan kisiler (6rnek dis danisman) ya da gecis
doénemi igin yerel bir hesap gegici olarak listeye eklenebilir ve is bitince listeden ¢ikarilir. Kurum
hesabi olan kisilere "her ihtimale karsi" ayrica yerel hesap agilmaz: kisinin iki kimligi olur ve isten
ayrildiginda kurum hesabi kapatilsa da yerel hesabi agik kahr. Kimlik saglayicisi calismazken bir
kisinin isi aksamamaliysa yonetici acil durum hesabiyla girer ve o kisiyi gecici olarak yerel hesaba
ceker (Kisi kurum hesabiyla ya da dizinle giremiyorsa bolimii).

Denetim izi: Basaril giris SsoLoginSuccess, teknik dogrulama hatasi SsoLoginFailed, kural geregi
ret (hesap bagh degil, rol eslenmedi, MFA bildiriimedi gibi) SsoLoginDenied olarak yazilir.
Hesabin kimlik saglayicisiyla acilmasi User.CreatedFromldp, roliiniin ya da e-postasinin
glincellenmesi User.SyncedFromldp, kimlik bagi User.ExternalldentityLinked ve
User.ExternalldentityUnlinked, esleme degisiklikleri SsoRoleMapping.Create,
SsoRoleMapping.Update ve SsoRoleMapping.Delete olaylaridir.

Oturum numarasi: Her basaril giris bir oturum numarasi alir. Numara giris kaydina
(LoginSuccess, MfaSuccess, SsoLoginSuccess, LoginBreakGlass) ve oturumun kimlik bilgisine
yazilir: parolanin dogrulandigi yer, kimlik saglayicisinin adi, MFA ve acil durum girisi. Bu bilgi
oturum boyunca degismez, yenilemede de tasinir. LDAP'ta kisi "KURUM\ayse" ya da
"ayse@kurum.local" yazarak girse de giris kaydi hesabin kayitli adiyla (ayse) yazilir. Talep
Uzerindeki kararlar bu bilgiyi karar aninda dondurur (Bélim 18.8).

Rollin kaynagi: kurum hesabi (SSO) ve dizin (LDAP) birlikte

Kurum hesabinda Sso:RoleSource, dizinde Ldap:RoleSource ayni kuralla ¢alisir. Gruptan modu
(Idp, Directory) roll her giriste gruptan hesaplar. Elle modu (Manual) grubu yalniz hesap ilk
acihirken kullanir; sonrasinda rolii yonetici Kullanicilar ekranindan yonetir.

Kisi ilk kez girdiginde:
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Durum

Eslenmis grubu
var

Eslenmis grubu
yok

Gruplar

SSO Idp

O rolle agllrr,
girer

Hesap a¢llmaz

Hesap a¢llmaz

LDAP Directory

Ayni

Ayni

Hesap aglimaz;

SSO Manual

O rolle agllrr,
girer
Erigsimsiz
(NoAccess)

acihr; rola
yonetici verir

Erisimsiz agilir

LDAP Manual

Ayni

Ayni

Hesap agilmaz;

okunamadi

kisi tekrar dener

kisi tekrar dener

Hesap acildiktan sonra gruptan modunda kisi gruptan cikarilinca bir sonraki giriste roll diser ve

actk oturumlari kapanir; rol Kullanicilar ekraninda kilitlidir (yalniz SystemManager verilip geri

alinabilir). Elle modunda grup degisikligi roll degistirmez ve yonetici roli serbestce degistirir.

Gruplar okunamazsa iki elle modun farki: dizinde Grlin gruplari kendisi okur ve okuma hatasini

kesin olarak tanir; bu ylizden hesabi agmaz, kisi tekrar dener ve dizin diizelince dogru rolle agllir.

Kurum hesabinda gruplar kimlik sisteminden hazir gelir; grup bilgisi hi¢ gelmezse Uriin bunun

"kisinin grubu yok" mu yoksa bir kurulum eksigi mi oldugunu ayirt edemez ve kisiyi grubu yok

sayar. iki davranis da kimseye fazladan yetki vermez. Entra ID'de ¢ok gruplu kisiler icin grup

yerine uygulama roli kullanilmasi dnerilir.

Kisi kurum hesabiyla ya da dizinle giremiyorsa

Once nedeni bulun: Denetim Giinliikleri'nde SsoLoginDenied, SsoLoginFailed ya da

LdapLoginDenied kaydi nedeni ve gelen gruplari yazar.

Durum

Kimlik sistemi ya da dizin
¢alismiyor

Kisinin grubu bir role

eslenmemis (gruptan modu)

Gruplar okunamiyor
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Kalici ¢6zim

Kimlik sistemini ya da dizini
dizeltin; bu sirada yoneticiler
acil durum hesabiyla girer

Kisiyi dogru gruba ekleyin ya
da grubu esleyin

Dizin sorununu giderin; Entra
ID'de uygulama roli kullanin

Yerel hesap gecici ¢cozim
olarak uygun mu?

Yalniz isi aksamamasi gereken
birkacg kisi icin, gecici

Onerilmez: rol grubun disinda
verilmis olur

Sorun giderilene kadar gegcici



Durum

Kisi kimlik sisteminde ya da

Kalici ¢6ziim

Kurumun kararidir; kimlik

Yerel hesap gegici ¢ozim
olarak uygun mu?

Hayir: yerel hesap bu karari

dizinde kapatilmig veya ekibiyle konusun deler
kilitlenmis

"Kurum hesabina bagli Hesabin tipini Kurum hesabi Gerek yok
olmayan bir hesap var" yapin

mesajl

Kurum hesabinin iki adimh Kimlik sisteminde sifirlatin Hayir
dogrulamasi kayboldu

Dizin hesabinin Griin MFA's| Kullanicilar > MFA Sifirla Gerek yok
kayboldu

Hesap Uriinde hatali sifre Sire dolar ya da yonetici kilidi  Gerek yok

ylzinden kilitli acar

Kurum ya da dizin hesabini yerel hesaba ¢ekmek icin bagi dnce kaldirmaniz gerekmez:
Kullanicilar ekraninda kimlik dogrulama tipini Yerel yapin ve kaydedin (kisinin agik oturumlari
kapanir), sonra Sifre Sifirla ile gegici bir sifre verin. Kisi ilk giriste sifresini degistirir; Grinun iki
adimli dogrulamasi zorunluysa kurar. Auth:LocalLoginAllowedUsers doluysa kisi listeye
eklenmeden sifreyle giremez. Kimlik sistemiyle bag kayitta kalir ama kullanilmaz; gecici geciste
birakin, kalici gegiste Bagi kaldir ile silebilirsiniz. Kullanici adi alan adi ya da e-posta bigimindeyse
(6rnek ayse@kurum.com) hesap yerel tipe cevrilemez; kisiye kisa adla ve farkli bir e-postayla
ayri bir yerel hesap acilr.

Yerel hesabin sonuglari: Yonetici tipi degistirirken rolii de degistirebilir, yani rol grubun disinda
verilebilir. Kimlik sisteminde ya da dizinde yapilan kapatma yerel hesabi kapatmaz ve dizin
esitlemesi yerel hesaplara dokunmaz; kisi ayrilirsa yerel hesap elle kapatilmalidir. Sifre ve iki
adimli dogrulama Uriinde tutulur. Ayri yerel hesap acilirsa kisinin iki hesabi olur, ge¢misi bolin(r
ve gorevler ayriligi iki hesap arasinda galismaz; bu yol yalniz gevirme mimkiin degilse
kullanilmali ve is bitince yerel hesap silinmelidir.

Bunu goriinir kilan kontroller: tip ve rol degisikligi dort gbz onayi agiksa onaya dliser ve denetim
izine User.Update olarak eski ve yeni degerlerle yazilir; kurum hesabiyla giris acikken her yerel
giris LoginBreakGlass olarak yazilir ve SIEM aciksa alarm olur; Kurulum Kontroli'ndeki "Sifre ile
giris yalnizca acil durum hesaplarinda" satiri izin listesi bosken uyari verir; User Access Changes
raporu degisikligi listeler. Sorun giderilince tipi yeniden Kurum hesabi ya da LDAP yapin: Urin
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yerel sifreyi siler, kisi bir sonraki girisini eskisi gibi yapar ve gruptan modunda rolii yeniden
gruptan hesaplanir.

SystemManager kurum hesabiyla ya da dizinle girebilir. SystemManager roll eslemeyle higbir
zaman verilmez, ¢linkl bir gruba lye eklemek Uriniin tam ydneticisini yaratmamalidir; ama
yonetici bir kurum ya da dizin hesabina Kullanicilar ekranindan elle SystemManager verebilir.
Elle verilen SystemManager'a girisler ve esitleme dokunmaz. Kimlik sistemi ya da dizin ¢okerse
kimse giremeyecegi icin en az bir yerel SystemManager (acil durum hesabi) her zaman
bulunmalidir; Kurulum Kontroli'ndeki "Acil durum hesabi" satiri bunu denetler.

4.9 Sifre politikasi ve BCrypt

Hash nedir

Bir metni geri dondirilemez bicimde sabit uzunlukta bir degere ceviren isleme 6zet (hash) denir. Sifreler
veritabaninda diiz metin olarak tutulmaz, 6zetleri tutulur. Kullanici giris yaptiginda girdigi sifrenin 6zeti
hesaplanir ve kayittaki 6zetle karsilastirilir.

Veritabanini ele gegiren biri 6zetleri goriir, sifreleri géremez.

Salt nedir

Ayni sifreyi kullanan iki kullanicinin 6zeti ayni ¢ikarsa, saldirgan bir tanesini ¢6zdliglinde digerini de ¢ozer.
Bunu engellemek icin her sifreye rastgele bir ek deger (salt) karistirilir. Boylece ayni sifre farkl
kullanicilarda farkl 6zet (retir.

Neden BCrypt segcildi
SQL Change Guard kullanici sifreleri igin BCrypt kullanir.

Ozellik Diiz SHA-256 BCrypt

Hiz Cok hizli. Saniyede milyarlarca deneme Kasith olarak yavas.
yapilabilir.

Salt Ayrica eklemek gerekir. Kendi icinde Uretir ve saklar.

Avyarlanabilir maliyet Yok. Var (is faktora).

Sifre saklamaya uygunluk Uygun degil. Uygun.

is faktori nedir: BCrypt'in kag tur dénecegini belirleyen sayidir. Bir artirmak siireyi iki katina gikarir.
Donanim hizlandik¢a bu sayi artirilarak ayni koruma seviyesi korunur.
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SHA-256'nin hizli olmasi normal sartlarda iyi bir 6zelliktir, ama sifre saklamada zayifliktir: saldirgan da o

hizda deneme yapabilir. BCrypt kasith olarak yavastir; kullanici girisinde fark edilmeyen bir gecikme,

milyarlarca deneme yapmaya ¢alisan saldirgan igin asilamaz bir maliyete donsdr.

SHA-256 Urinde baska amacglarla da kullanilir: betik parmak izi, kanit paketlerinin dosya 6zetleri ve kanit

defterinin 6zeti. Orada amag sifre saklamak degil, icerigin degismedigini kanitlamaktir ve hiz bir zayiflik

degildir. Ayrinti: Bolim 5.4.

4.10 Kullanicilar ekrani

Ekran: Ayarlar > Kullanicilar

Yetki: settings.users

Alan Ne ige yarar Zorunlu Notlar
Domain Kullanici Adi Kullanicinin girig adi. Talep, Evet Benzersizdir. Silinmis bir
onay ve denetim kayitlarinda kullaniciyla ayni ad girilirse
bu ad gorindr. eski kayit canlandirilir.
E-posta Bildirimlerin gidecegi adres. Evet Benzersizdir. Sorgu sonucu e-
posta onayinda da kullanilr.
Rol Kullanicinin roli. Evet Bolim 4.1.
Yonetici Kullanicinin dogrudan Hayir Onay adiminin rolini
yoneticisi. karsiliyorsa adim bu kisiye
atanir ve bildirim 6nce ona
gider.
Kimlik Dogrulama Tipi Yerel hesap mi, dizin hesabi Evet Bolim 4.8.
mi.
Sifre / Yeni Sifre Yerel hesaplarda sifre. Yerel hesapta evet Dizin hesaplarinda
gorinmez. Sifre politikasi
Bolum 2.4.3'teki ayarlardan
gelir.
Kilitli Hesabin kilitli olup olmadigi. | - Hatal giris denemeleri
sonucu otomatik olusur.

Ekrandaki islemler:

islem Ne yapar
Kilidi ag Kilitlenmis hesabi siire dolmadan agar.
Sifre sifirla Yerel hesaba yeni sifre atar.
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islem Ne yapar

CSV ige aktar Toplu kullanici ekler. Dosyadaki her satir tek tek dogrulanir;
hatali satirlar sonug 6zetinde bildirilir.

Sil Yumusak silme yapar. B6lim 4.7'deki koruma kurallari
uygulanir.

Dort goz kurali agikken bu ekrandaki degisiklikler de onaya diser. Bolim 8.

4.11 Roller ekrani

Ekran: Ayarlar > Roller
Yetki: settings.roles
Her rol icin BSliim 4.4'teki yetkiler tek tek acilip kapatilabilir. Ug kural vardir:

1. SystemManager rolii dizenlenemez. Aksi halde biri en Ust rollin yetkisini kisitlayip sistemi yonetilemez
hale getirebilirdi.

2. Denetgci rolline onaylama veya calistirma yetkisi verilemez. Gorevler ayriligi geregidir.

3. Rollin hiyerarsi seviyesi ekrandan degistirilmez. Seviye trin taniminin pargasidir.
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4.12 Toplu kullanicr aktarimi

Ekran: Ayarlar > Kullanicilar > CSV ige aktar
Yetki: settings.users

Kurumun kullanici listesi tek tek girilmek yerine bir dosyadan yiklenebilir. Aktarim, tek tek
kullanici eklemenin kestirme yolu degildir: ayni roller, ayni yetki kontroli, ayni denetim izi
gecerlidir. Dort goz kurali aciksa aktarim da onaya diiser ve onaylanana kadar hicbir kullanici
olusmaz.

Dosya nasil hazirlanir

Ekrandaki Sablon indir diigmesi bir Excel dosyasi verir. Sablonun Kullanicilar sayfasinda bes kolon
vardir ve baslik satiri degistirilmemelidir:

DomainUsername, Email, Role, AuthType, ManagerUsername

Rol ve kimlik dogrulama tipi kolonlari agilir liste ile doldurulur. Rol listesi Girtintin tanidigi rollerin
tamamidir, Denetci roli de bu listededir. Dosya doldurulduktan sonra Farkli Kaydet ile CSV UTF-8
biciminde kaydedilir ve ekrandan yiklenir.

Dogrulama ve hata bildirimi

Her satir tek tek dogrulanir. Bir satirda bile hata varsa hicbir kullanici olusturulmaz ve hatalar
satir numarasiyla birlikte ekranda listelenir. Bu bilingli bir tercihtir: yarisi yiiklenmis bir kullanici
listesi, hi¢ yliklenmemis bir listeden daha zor dizeltilir.

Kontrol edilenler: zorunlu alanlar, e-posta bicimi, roliin ve kimlik dogrulama tipinin gegerliligi,
kullanici adinin ve e-postanin hem dosya icinde hem sistemde benzersizligi, yerel ve dizin
hesaplarinda kullanici adinin kisa ad olmasi (alan adi ya da e-posta soneki icermemesi), yonetici
zincirinde déngli olmamasi. Kapatilmis bir hesapla ayni kullanici adi da toplu aktarimla agilamaz;
hesabi geri agmak yonetici kararidir ve tek tek yapilir.

Yonetici alanina yazilan kisinin ya ayni dosyada ya da sistemde zaten kayitli olmasi gerekir.
Kullanicilar parca parca yikleniyorsa, yoneticisi 6nceki dosyayla gelmis kisiler dogrudan baglanir.
Kapatilmis bir hesap yonetici olarak secilemez: listede gériinmeyen bir kisiye bagh kullanicilar
olusur ve onay adimi kimseye diismez.

Bir dosya en fazla 500 satir icerebilir.
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Aktarilan hesap giris yapamaz

Sablonda parola kolonu yoktur. Bu bilingli bir tercihtir: dosya elden ele dolasirken parola tasimaz
ve yoneticinin bildigi bir parola olusmaz. Sonug olarak aktarilan yerel hesap parolasiz agilir ve
kullanici giris yapamaz.

Bu durum kullanici listesinde Parola yok rozetiyle gosterilir. Hesabi kullanima agmak icin satirdaki
Sifre sifirla islemiyle gegici bir parola verilir; kullanici ilk giriste kendi parolasini koymak
zorundadir. Dizin (LDAP) hesaplarinda parola triinde tutulmadigi icin bu rozet ¢ikmaz, o hesaplar
aktarimdan hemen sonra kullanilabilir.

Denetim izi
Aktarim, her kullanici igin tek tek eklemeyle ayni kaydi yazar: User.Create olayi, hesabin kimligi

ve kaydin tam goriintlisi. Boylece "bu hesabi kim, ne zaman, hangi rolle agt" sorusunun cevabi
hesabin hangi yoldan acildigina bagli degildir.

Bunun yaninda toplu isin kendisi de User.Bulkimport olayiyla kaydedilir ve hangi kullanicilari

kapsadigini yazar. iki kayit birlikte, ayni dakikada acilan hesaplarin tesadif olmadigini gésterir.

Boliim 5. Glvenlik ve Sifreleme Modeli

5.1 Ug farkl ihtiyac, tc farkli ydntem

ihtiyag Kullanilan yontem Neden

Kullanici sifresi saklamak BCrypt Geri dondurialmemeli, kirllmasi pahali
olmal.

Sunucu sifresi ve sonug paketi parolasi AES-256-GCM Uygulamanin bu degerleri geri

saklamak okuyabilmesi gerekir.

Denetim kaydindaki degisikligi fark Append-only defter (SQL Server ledger) | Geri okumak gerekmez, yalnizca

ettirmek ve imzal dis 6zet dogrulamak gerekir.

Temel ayrim sudur: bir degeri geri okumaniz gerekiyorsa sifreleme, yalnizca dogrulamaniz gerekiyorsa
ozet kullanilir.

5.2 Sunucu sifreleri: AES-256-GCM

Simetrik sifreleme nedir

Ayni anahtarla hem sifreleyip hem ¢6zebildiginiz yonteme simetrik sifreleme denir. AES bunun en yaygin
ornegidir. 256, anahtar uzunlugunun bit cinsinden degeridir.
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GCM neden segcildi

AES'in birden ¢ok ¢alisma kipi vardir. GCM kipi sifrelemeye ek olarak bir dogrulama etiketi Uretir. Sifreli
metin sonradan degistirilirse ¢cozme islemi hata verir, sessizce bozuk veri donmez.

Klasik kiplerde (6rnegin CBC) saldirgan sifreli metni bozabilir ve uygulama bunu fark etmeden anlamsiz
bir sonug Uretebilir. GCM'de degistirilmis sifreli metin dogrulama etiketinden ge¢mez ve ¢6zme hata verir.

Nerede kullanilir

Veri Nerede tutulur Anahtar
Sunucu tanimindaki veritabani sifresi Servers.SqlPassword situnu Security:ServerPasswordKey
Sorgu sonucu ZIP parolasi ChangeRequests.QrZipPassword sttunu | Security:QrZipPasswordKey

Anahtarlar veritabaninda degil, yapilandirmada durur. Boylece yalnizca veritabanina erisen biri bu
degerleri ¢bzemez.

Anahtar degisirse: Eski degerler ¢ozlilemez. Sunucu sifrelerinin yeniden girilmesi gerekir. Bu ylizden
anahtar degisimi planli yapiimahdir.

5.3 Neyin nerede korundugu

Veri Durum

Kullanici sifresi BCrypt 6zeti olarak saklanir. Geri okunamaz.

Sunucu veritabani sifresi AES-256-GCM ile sifreli saklanir. Araylizde higbir zaman
gosterilmez.

Sorgu sonucu ZIP parolasi AES-256-GCM ile sifreli saklanir. Yalnizca yetkili kullaniciya
gosterilir.

Sorgu sonucu verisi Sifreli ZIP iginde diskte tutulur, saklama siresi dolunca silinir.

Denetim kaydi Acik metin olarak append-only defter tablosunda tutulur;
veritabani motoru glincelleme ve silmeyi reddeder.

Glinlik dosyalari Sifre ve parola alanlari maskelenir.

5.4 Denetim kaydi: append-only defter

Defter nedir

Denetim kayitlari SQL Server'in append-only ledger (defter) tablosunda tutulur
(evidence.AuditLogs). Veritabani motoru bu tablodaki bir kaydin degistirilmesini ya da
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silinmesini sysadmin dahil herkes i¢in reddeder. Tabloyu diistirmek mimkindur, ancak distirme
defterin kendi gegmisinde iz birakir ve Grin bunu yakalar (Bolim 17.16).

Ozet ve dis tanik

Motor kayitlari bloklar halinde birbirine baglar ve istendiginde o ana kadarki bitin defteri
kapsayan tek bir 6zet Uretir. Worker saatte bir 6zet turunu baslatir; APl 6zeti alir, imza agiksa
kurumun 6zel anahtariyla imzalar ve kurumun degistirilemez deposuna yazar (Bolim 17.17).
Veritabani dosyasina dogrudan midahale ya da eski bir yedege donus, disari yazilmis ozetle
karsilagtinldiginda ortaya cgikar.

Her turda API geri yikleme ge¢cmisini ve dis depodaki son 6zetle siirekliligi kontrol eder; bir
sorun bulursa Ledger.RestoreDetected ya da Ledger.ForkDetected olayini yazar. Bagimsiz tam
dogrulamayi ise kurum ya da denetgi yapar: yedek bir kopyaya geri yliklenir ve
sys.sp_verify_database_ledger yordami degistirilemez depodaki 6zetlerle ¢alistirilir. Adimlar
Denetgi Kiti belgesindedir.

Neden gizli anahtar yok

Kayitlarin bttnlGgi bir gizli anahtara dayanmaz. Dogrulama icin gereken her sey (6zet
dosyalari, acik anahtar, veritabani kopyasi) denetciye verilebilir ve kuruma ait hicbir sir
paylasilmaz. Ozet dosyalarinin imzasi yalnizca dosyanin hangi kurulumdan ¢iktigini gosterir.

5.5 Veritabani seviyesi yazma kaydi

Denetim kaydinin yaninda ikinci bir iz daha tutulur: TableWriteLogs. Bu iz triiniin kendi veritabanindaki
tablolar icindir; yonettiginiz hedef veritabanlarindaki tablolari kapsamaz. izlenen her tabloda ekleme,
glncelleme ve silme oldugunda satirin eski ve yeni hali buraya yazilir. Kaydi veritabani tetikleyicileri yazar.

ikisi ayri islere bakar:

Denetim kaydi (AuditLogs) Yazma kaydi (TableWriteLogs)
Ne saklar Uygulamadan gegen yonetisim olaylari Veritabanindaki ham yazma hareketi
Kim yazar Uygulama Veritabani tetikleyicisi
Uygulamayi atlayan degisikligi goriir mi | Hayir Evet
(tetikleyici agikken)
Mihar Append-only defter ve dis 6zet Yok, asaglya bakiniz

Yazma kaydinda degisikligi yapan veritabani girisi de saklanir. Biri dogrudan SQL ile kayit tizerinde
degisiklik yaparsa, hangi girisin yaptigl buradan gorulr.

78



Yazma kaydinda neden mihir yok
Denetim kaydi append-only defterde durur: veritabani motoru degistirmeyi ve silmeyi reddeder ve

defterin 6zeti disari yazilir. Denetim kaniti orada durur.

Yazma kaydi defter tablosu yapilmaz: her yazimda satirin eski ve yeni halini sakladigi icin hacmi biyuktir
ve zamanla temizlenmesi gerekebilir; defter tablosundan satir silinemez. Bunun yerine iki gercek kontrol
kullanihr.

Kurulumda yapilmasi gereken

1. Yazma kaydina yalniz ekleme yetkisi verin. Uygulama hesabinin bu tabloyu degistirmesi veya silmesi
gerekmez:

GRANT INSERT ON dbo.TableWriteLogs TO [uygulama hesabi];
DENY UPDATE, DELETE ON dbo.TableWriteLogs TO [uygulama hesabi];

Bu adim kuruluma birakilmistir, clinki hesap adi kuruma gore degisir. Uygulandiginda uygulama hesabi
yazma kaydindaki satirlari degistiremez ve silemez.

2. Gunlik kapsam 6zetini agik tutun. Worker her giin yazma kaydinin kapsam 6zetini (satir sayisi ve
numara araligi) kanit defterine TableWriteLog.CoverageRecorded olayi olarak yazar. Olay degistirilemedigi
icin toplu silme sonradan gortnr. Bu, worker calistigi slirece kendiliginden olur
(Workers:TableWriteLogCoverageEnabled).

Geriye kalan tek durum, veritabaninda degistirme yetkisi olan birinin tek bir satiri yerinde
diizenlemesidir. Bunu veritabani icinde hicbir yontem engelleyemez; ¢6ziimi birinci maddedeki yetki
ayaridir.

5.6 Sir maskeleme

Denetim kaydina ve glinliiklere yazilan bilgilerde sifre, parola ve baglanti metni gibi alanlar maskelenir.
Amag, denetim izini okuma yetkisi olan bir kisinin bu izden gizli bilgi toplayamamasidir.

79



Bolum 6. Sunucu Tanimlari

Ekran: Ayarlar > Sunucular
Yetki: settings.servers

6.1 Bu ekran ne ise yarar
Talep ve sorgularin calistirilacagl hedef veritabani sunuculari burada tanimlanir. Bir sunucu tanimi yoksa

hicbir talep agilamaz, ¢linki talep en az bir hedef sunucu segmek zorundadir.
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6.2 Alan alan acgiklama
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Tabloda yer
almayan iki
alan daha
vardir. Sunucu
sertifikasini
dogrula
(varsayilan
kapali):
acikken
hedefin TLS
sertifikasi
dogrulanir;
SQL Server'da
sertifikaya
kosulsuz
glvenilmez,
PostgreSQLl'de
tam
dogrulama
(VerifyFull)
yapilir.
Kapaliyken
baglanti sifreli
olabilir ama
hedefin
kimligi
dogrulanmaz;
Uretim
hedeflerinde
aciimasi
onerilir. izole
deneme
zorunlu:
Sandbox
moddali
lisansliysa
goriinir ve bu
sunucudaki

Ne ise yarar

Zorunlu

Gegerli
degerler

Varsayilan

Bos birakilirsa

Degistirince
ne olur
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talepler igin

sandbox
denemesini
zorunlu kilar.
Alan
Sunucu Adi Sistem icinde Evet Serbest metin | - Kaydedilmez, Eski
bu sunucuyu hata verir taleplerdeki
tanimlayan ad. sunucu adi
Taleplerde ve metin olarak
raporlarda bu saklandigi igin
ad goriundr. gecmis
kayitlar eski
adi gosterir.
Host Sunucunun ag Evet Ad veya IP - Kaydedilmez Yeni
adresi veya adI. baglantilar
yeni adrese
gider.
Port Baglanti portu. Hayir Sayi SQL Server Varsayilan
Veritabani tipini 1433, Oracle kullanilir
degistirdiginizde 1521,
otomatik PostgreSQL
guncellenir. 5432
Veritabani Tipi Hedefin tlra. Evet SQL Server, SQL Server - Betik
Liste lisansa Oracle, ayristirma ve
gore daralir. PostgreSQL calistirma
davranisl
timayle
degisir.
Veritabani Adi Baglanilacak Tire bagh Serbest metin | Bos SQL Server'da
veritabani. varsayilan
PostgreSQL icin veritabani
gereklidir. SQL kullanilir
Server'da
baglant bu
veritabaninda
actlir; betikteki
USE ifadesi
bunu ezer.
Oracle igin
servis adidir ve
genelde host
icinde verilir.
Ortam Sunucunun Evet Production, Production - Politika
hangi ortama Staging, eslesmesi
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ait oldugu.
Onay politikasi
segimini
dogrudan
etkiler.

Development,
Test

degisir, yeni
talepler farkh
onay adimlari
alabilir.

SQL Kullanici Adi

Hedef sunucuya
baglanilacak
hesap.

Evet

Serbest metin

Baglant
kurulamaz

sQL Sifre

Hesabin sifresi.
Sifreli saklanir,
hi¢cbir ekranda
geri
gosterilmez.

Yeni kayitta
evet

Serbest metin

Dlzenlemede
bos birakilirsa
mevcut sifre
korunur

Aktif

Sunucunun
kullanimda olup
olmadigi.

Acik / Kapali

Acik

Kapatilirsa
yeni

taleplerde
secilemez.

CR Otomatik
Calistirma

Onaylanan
degisiklik
talepleri bu
sunucuda
otomatik
calissin mi.
Zamanlama
moduli
gerektirir.

Acik / Kapal

Kapal

Bkz. 6.4

QR Otomatik
Calistirma

Onaylanan
sorgu sonucu
talepleri bu
sunucuda
otomatik
galigsin mi.

Acik / Kapali

Kapal

Bkz. 6.4

Rollback Zorunlu

Bu sunucuda
calistirma
yapilabilmesi
icin geri alma
betiginin
olusturulmus
olmasi sarti.

Acik / Kapal

Kapali

Aclldiginda
geri alma
betigi
olmayan
talepler
calistirilamaz.

Otomatik Rollback

Talep
onaylandiginda
geri alma betigi
otomatik
Uretilsin mi.

Acik / Kapal

Kapali
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SSL Zorunlu

Yalnizca
PostgreSQL icin
gorunir. Bulut
PostgreSQL
servislerinde
gereklidir.

Acik / Kapal

Kapali

Maskeleme

Bu sunucudan
donen sorgu
sonuglarinda
hassas veri
tespitinin nasil
yapilacagl.

Evet

Tam (katalog
+ desen),
Yalniz igerik

Tam

Bkz. 6.5

Muafiyet gerekgesi

Maskeleme
"Tam" diginda
segildiyse yazih
gerekge.

Tam disinda
evet

Serbest metin

Bos

Kaydedilmez,
hata verir

Denetim
kaydina yazilir.
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6.3 Baglanti testi

Sunucu diizenleme ekraninda baglanti testi digmesi vardir. Test, girilen bilgilerle sunucuya baglanmayi
dener ve sonucu hemen gosterir.

Test sonuglarinin anlami:

Sonug Anlami Ne yapmali

Basaril Baglanti kuruldu. -

Kimlik dogrulama hatasi Kullanicr adi veya sifre yanhs. Bilgileri kontrol edin.
Sunucuya ulasilamiyor Ag, host adi veya port hatali ya da Ag erisimini kontrol edin.

glvenlik duvari engelliyor.

Veritabani bulunamadi Veritabani adi yanlis. Adi kontrol edin.
Bu veritabani tipi lisans kapsaminda Lisans bu tiire izin vermiyor. Bolum 3.5.
degil

Worker servisi ayrica ConnectionCheckJob ile diizenli araliklarla tim aktif sunuculara baglanmayi dener
ve durumu glinceller. Bu sayede bir sunucu erisilemez hale geldiginde talep calistirilmadan 6nce fark
edilir.
6.4 Otomatik calistirma: arka planda ne oluyor
Bu, kilavuzun en g¢ok soru alan konularindan biridir. Adim adim anlatalim.
Zincir
Talep onaylandi
\
v

Otomatik zamanlama kontrolu (ApplyAutoSchedule)

e B ettt e +
| \

Sartlar saglanmiyor Sartlar saglaniyor
| \

ScheduledAt bos kalir ScheduledAt hesaplanir
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(elle calistirma beklenir) ScheduledBy = SYSTEM

%
Worker her turda
"zamani gelmis" talepleri arar

%
Talebi sahiplenir

Y
Rollback zorunlulugu kontrolu

v
Calistirir
Sartlar

Otomatik zamanlama yalnizca asagidakilerin hepsi dogruysa yapilir:

1. Zamanlama modiilu lisansh.

2. Talebin risk bulgularindan higbiri "asla atlanamaz" (NeverSkip) isaretli degil.
3. Talep bir rollback talebi degil.

4. Talep aktif bir stirim paketi icinde degil.

5. Talebin tiim hedef sunucularinda ilgili otomatik ¢alistirma bayragi acik. Degisiklik talepleri icin CR
bayragi, sorgu sonucu talepleri icin QR bayragi bakilr.

6. Degisiklik talebi ise ve talebin sunucusunda "Rollback Zorunlu" agiksa, geri alma betigi olusturulmus
olmal.

Sartlardan biri saglanmazsa talep onayl durumda bekler ve birinin elle galishrmasini bekler. Daha 6nce
sistem tarafindan konmus bir zamanlama varsa temizlenir.

Zaman nasll hesaplanir

Siralama sudur:
1. Kullanici talepte belirli bir calishirma tarihi verdiyse (RequestedExecutionDate) o kullanilr.
2. Vermediyse ve gecikme dakikasi verdiyse (ScheduleDelaylnMinutes), onay ani + o dakika kullanilir.

3. Higbiri yoksa onay aninin kendisi kullanilir.
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Sonra ExecutionDelaySeconds parametresi devreye girer: hesaplanan zaman, "su an +
ExecutionDelaySeconds" degerinden erken ise o degere cekilir.

Somut 6rnek: ExecutionDelaySeconds 300 (5 dakika). Bir talebi saat 14:00'te onayladiniz ve talepte 6zel
bir tarih yok.

- Hesaplanan zaman: 14:00
- En erken izin verilen zaman: 14:05
- Sonug: calistirma zamani 14:05 olur.

Worker 14:05'ten 6nce bu talebi almaz. Bu bekleme siiresi bilinglidir: yanhshkla verilen bir onaydan sonra
talebi iptal etmek i¢in insan zamani birakir.

Ayni parametre elle zamanlamada da alt sinir olarak calisir, ancak orada en az 30 saniye uygulanir:
ExecutionDelaySeconds 10 girilse bile elle zamanlamada en erken 30 saniye sonrasi segilebilir.

Kayit kime yazilir

Otomatik zamanlamada diigmeye basan bir kisi yoktur. Bu yiizden:
- ScheduledBy = SYSTEM
- ExecutionRequestedBy = SYSTEM

Alan bos birakilsaydi raporu okuyan kisi "yazilmayr mi unuttular" diye distinirdi. Kararin sahibi agikca
SYSTEM olarak yazilr.

6.5 Maskeleme rejimi

Rejim Ne yapar Ne zaman kullanilir

Tam (Strict) Hem siniflandirma kataloguna (kolon Gergek veri barindiran her ortam.
adi) hem veri desenlerine bakar. Varsayilan budur.

Yalniz igerik (ContentOnly) Kolon adina bakmaz, yalnizca degerlere | Sentetik (Uretilmis) veri barindiran test
bakar. ortamlari.

Sunucu seviyesinde "kapall" secenegi bilingli olarak yoktur. Maskelemeyi tiimiyle kapatmak yalnizca
genel QrMaskingEnabled parametresi ile mimkindiir ve bu bir kontrol degisikligi sayilr.

Yalniz icerik rejimi kendini dogrular: Bu rejimde kolon adina bakilmaz, ama deger bazli kontrol ¢alismaya
devam eder. Sunucuya gercek veri yiiklenirse kimlik numarasi, kart numarasi ve IBAN gibi dogrulanabilir
alanlar yine yakalanir ve maskelenir. Yani "test ortami" diye acgilan muafiyet, ortama gercek veri girdigi
anda kendiliginden dar bir korumaya doner.
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Bu rejimde acik kalan alanlar: ad, adres, tani gibi belirli bir deseni olmayan bilgiler. Ekranda bu uyari
acikea gosterilir.

Rejim "Tam" disinda secildiginde yazili gerekge zorunludur ve teslim aninda kayda dondurulur. Sunucu
sonradan "Tam" moduna cevrilse bile o teslimin hangi rejimle yapildigi kanitta kalir.

6.6 Coklu sunucu kurali

Birden ¢ok sunucu yalniz sorgu sonucu (QueryResult) talebinde secilebilir; degisiklik ve geri alma talepleri
tek sunucuya gider ve bu kural sunucu tarafinda da uygulanir. Sebebi sunucular arasinda dagitik
transaction olmamasidir: ilk sunucu commit edip ikincisi diserse yarim degisiklik kalirdi. Sunucu adlari
tek alanda, noktali virgil ile ayrilarak saklanir:

PROD-SQLO01; PROD-SQL02 ; PROD-SQLO03

Bunun sonuglari:

- Talep listelerinde ve raporlarda sunucu siitunu birden ¢ok ad icerebilir.

- Onay politikasi ¢dzlimlemesi her sunucu i¢in ayri yapilir ve en kati sonug uygulanir.
- Otomatik calistirma icin tim sunucularda bayragin acik olmasi gerekir.

- Sorgu sonucu taleplerinde her sunucu kendi maskeleme rejimiyle degerlendirilir; canli sunucu
maskelenirken test sunucusu acik kalabilir.

- Sunucu adina gore filtre yapan raporlarda tam eslesme degil, liste icinde arama yapilir.

6.7 Sunucu silme ve pasife alma

islem Etkisi

Pasife alma Yeni taleplerde segilemez. Mevcut talepler etkilenmez. Lisans
sayimina girmez (Bo6lim 3.4).

Silme Kayit tablodan gikar, lisans sayiminda yer agilir. Gegmis
taleplerde sunucu adi metin olarak saklandigi igin kayitlar
bozulmaz.

89



6.8 Hedefteki oturum adi ve oturum yoklamasi

Uriin, hedef veritabanina actigi her baglantiya bir ad verir. Bdylece veritabani ydneticisi ve veritabani
etkinlik izleme (DAM) araci, bir oturumun Uriine ait olup olmadigini ve hangi ise ait oldugunu gorebilir.
Ad baglantiya verilir, betigin metnine dokunulmaz.

Ad bigimi: SQL Change Guard/<Rol>/<Numara>. Ornek: SQL Change Guard/Execute/123. Ad en fazla 63
karakterdir ve yalniz ASCII harf, rakam, bosluk, egik cizgi, tire ve alt ¢izgi icerir. Oracle'da ad baglant
acildiktan sonra atanir: rol MODULE alanina, numara ACTION alanina, tam ad CLIENT_IDENTIFIER alanina
yazilir.

Rol Ne zaman Havuz Pencere

Execute Degisiklik talebi galisirken Kapali Acar

Query Sorgu sonucu talebi, sunucu Kapali Agar
basina

Release Surtiim paketi, AllOrNothing Kapali Agar

kipi (tek baglant)

Sandbox, SandboxRelease Talebin ya da paketin izole Kapali Acar
denemesi

Health Worker'in baglanti saglik Acik Agmaz
kontroli

Preview, Definition, Test Kolon 6nizlemesi, nesne Acik Acmaz

tanimi okuma, baglant
deneme

Kimlik tasiyan bes rolde baglanti havuzu kapalidir: is bitince oturum kapanir. Health, Preview, Definition
ve Test rollerinde havuz agiktir; baglanti bir slire bosta agik kalabilir. Bu normaldir ve bu baglantilar betik
calistirmaz.

Baglanti acildiktan sonra Uriin hedefe tek bir okuma sorgusu atar ve oturum numarasini ile hedefin
gordlgl istemci adresini 6grenir (SQL Server: oturum numarasi ve istemci adresi; PostgreSQL: siireg
numarasi ve istemci adresi; Oracle: SID, denetim oturum numarasi ve istemci adresi). Bu iki bilgiyi istemci
degil sunucu soyler, bu yizden sahtelenemez. Sorgu basarisiz olursa alanlar bos kalir, is devam eder ve
Worker gunliigline uyari yazilir.

Uygulama adi bir etikettir: baglanan taraf kendi sdyler. Ad tek basina kanit sayllmaz; hesap, hedefin

gordlgl adres, oturum numarasi ve pencere zamani birlikte aranir.

Bolim 7. Parametreler

Ekran: Ayarlar > Parametreler

Yetki: settings.params
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7.1 Bu ekran ne ise yarar

Sistem davranisini belirleyen tekil ayarlar burada tutulur. Her parametrenin bir anahtari, bir degeri ve bir
grubu vardir. Ekranda parametreler gruplara gore listelenir.

7.2 Ekrandaki alanlar

Alan Anlami

Anahtar (Key) Parametrenin sistem igindeki adi. Degistirilmez.

Deger (Value) Etkin deger.

Agiklama Parametrenin ne yaptig.

Kontrol tipi Degerin ekranda nasil girilecegi: Numeric (say1), Boolean

(acik/kapali), Text (metin), Combo (listeden segim).

Segenekler Combo tipindeki parametrenin gegerli degerleri.
Grup Ekrandaki baslk.
Kontrol ayari rozeti Bu parametre bir kontroliin sertligini dogrudan belirliyorsa

gosterilir. Bkz. Bolum 8.

7.3 Genel grubu

DefaultQueryTimeout

- Ne ise yarar: Yeni agilan taleplerde sorgu zaman asimi alaninin baslangi¢ degeri ve alt siniri.
- Deger: Saniye cinsinden say!.

- Varsayilan: 30

- Nerede okunur: Talep editori ekrani ve talep kaydetme komutu.

- Ornek: 30 iken yeni bir talep achginizda zaman asimi alani 30 gelir. Elle 10 yazarsaniz kayit sirasinda 30'a
yukseltilir.

- Bos veya 0 ise: 30 kabul edilir.
- Gegmisi etkiler mi: Hayir, yalnizca yeni taleplerde gecerlidir.

MaxQueryTimeout

- Ne ise yarar: Bir talebe verilebilecek en yliksek zaman asimi.
- Deger: Saniye cinsinden sayI.
- Varsayilan: 3600 (1 saat)

- Nerede okunur: Talep kaydetme ve sliriim paketi kaydetme komutlari.
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- Ornek: 3600 iken kullanici 7200 girerse deger 3600'e diistrilir.

- Neden vardir: Cok uzun siiren bir betik hedef sunucuda kilit tutar ve diger isleri bekletir. Ust sinir bu riski
sinirlar.

ExecutionDelaySeconds

- Ne ise yarar: Onaydan sonra calishirmaya kadar gececek en az siire.

- Deger: Saniye cinsinden sayI.

- Varsayilan: 300 (5 dakika)

- Nerede okunur: Onay komutu, onay akisi servisi, elle zamanlama komutu.

- Ornek: Boliim 6.4'te ayrintili anlatildi. 300 iken 14:00'te onaylanan talep en erken 14:05'te calisir.

- 0 ise: Bekleme uygulanmaz, otomatik ¢alistirma onay aninda devreye girer. Elle zamanlamada yine 30
saniye alt sinir gecerlidir.

- Neden vardir: Yanlis verilen onaydan donmek icin zaman birakir.

RejectOnError

- Ne ise yarar: Calistirma hata verdiginde talep otomatik reddedilsin mi.
- Deger: true / false

- Varsayilan: true

- Nerede okunur: Zamanlanmis calistirma servisi.

- Ornek: true iken gece calisan bir talep hata alirsa durumu Rejected olur ve bir daha denenmez. false
iken talep Approved durumuna geri doner ve tekrar denenebilir.

- Kontrol ayari mi: Evet.

- Hangisini se¢meli: Siki kontrol isteyen kurumlarda true tercih edilir; basarisiz bir isin sessizce tekrar
denenmesi istenmez.

7.4 Gorevler Ayriligi grubu

Bu gruptaki parametreler kurum genelindeki varsayilanlardir. Bir onay politikasi bunlari sunucu veya
ortam bazinda degistirebilir. Etkin degerler, onay akisi kurulurken talebe dondurulur; sonradan yapilan
degisiklikler karara baglanmis talepleri yeniden yazmaz.

RequesterCanSelfApproveExecute

- Ne ise yarar: Talebi acan kisi kendi talebini onaylayip ¢alistirabilir mi.
- Deger: true / false

- Varsayilan: true
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- Nerede okunur: Onaylama, calistirma, zamanlama ve manuel isaretleme kontrolleri.

- Ornek: false iken bir gelistirici kendi agtigi talebi onaylamak isterse "talep sahibi kendi talebini
onaylayamaz" mesajini alir ve digme pasif gérindir.

- Kontrol ayari mi: Evet.

ApproverCanExecute

- Ne ise yarar: Bir talebi onaylayan kisi ayni talebi calistirabilir mi.
- Deger: true / false

- Varsayilan: true

- Nerede okunur: Calishirma ve zamanlama kontrolleri.

- Ornek: false iken talebi onaylayan yénetici calistir digmesini pasif goriir; baska bir yetkilinin calistirmasi
gerekir.

- Neden vardir: Onaylayan ile uygulayanin ayrilmasi yaygin bir denetim beklentisidir.
- Kontrol ayari mi: Evet.

RequireDistinctApproverPerStep

- Ne ise yarar: Ayni kisi bir talepte birden ¢cok onay adimini kapatabilir mi.
- Deger: true / false
- Varsayilan: false

- Ornek: iki adimli bir politikada, false iken yeterli role sahip tek kisi iki adimi da kapatabilir. true iken
ikinci adim icin farkli bir kisi gerekir. Gergek dort gz kurali budur.

- Kontrol ayari mi: Evet.

EmergencyMinimumRole

- Ne ise yarar: Acil durum talebi acabilmek i¢in gereken en disik rol.
- Deger: Rol ad..
- Varsayilan: Requester

- Ornek: ChangeManager yapilirsa gelistiriciler acil durum talebi agamaz; yalnizca degisiklik yoneticisi ve
Usti acabilir.

- Neden vardir: Acil durum ilan etmek bir yetkidir. Herkeste olursa normal onay yolu kolayca asilir.

- Kontrol ayari mi: Evet.

93



7.5 Ayar Onay!i grubu

SettingsApprovalPolicy

- Ne ise yarar: Ayar ekranlarinda dort g6z kuralinin kapsami.

- Degerler:
- Disabled: Degisiklikler aninda uygulanir.
- ControlSettingsOnly: Yalnizca bir kontroll zayiflatan veya glclendiren degisiklikler onay bekler.
- All: Bu ekranlardaki her degisiklik onay bekler.

- Varsayilan: Disabled

- Kontrol ayari mi: Evet. Kapatmak da onay ister; agmak hemen uygulanir, ¢linki politika kapaliyken
yakalama zaten galismaz.

- Ayrinti: B6lim 8.
7.6 ITSM Bilet grubu

ChangeTicketRequired

- Ne ise yarar: Degisiklik bileti numarasinin hangi taleplerde zorunlu oldugu. Degisiklik bileti, isin
dayandigi degisiklik kaydidir ve dis sistemden (ITSM) gelir.

- Deger: Always (bilet her talepte zorunlu) / ExceptEmergency (acil olmayan taleplerde zorunlu, acil
taleplerde istenmez) / Never (zorunlu degil)

- Varsayilan: Always

- Ornek: Always iken bilet numarasi girilmeden talep kaydedilemez. ExceptEmergency, kurumda iki akisin
birlikte yasadigi durum icindir: planli degisiklik ITSM'de baslar ve biletiyle gelir, gece yarisindaki acil
miidahale ise Urinin kendisinde baslar ve o anda heniiz bir degisiklik kaydi yoktur. Bu secenek olmasaydi
ya kural her yerde gevsetilir ya da ndbetg¢i alana uydurma bir numara yazardi; ikincisi bos birakmaktan
daha zararlidir, ¢linkli denetimde dogrulanamayan bir numara kayit varmis izlenimi verir.

- Kontrol ayari mi: Evet.

ChangeTicketRegex

- Ne ise yarar: Bilet numarasinin bicim kontrold.

- Deger: Duzenli ifade (regular expression). Bos birakilabilir.

- Varsayilan: ACHG\d{7}S (ServiceNow degisiklik kaydi bicimi, 6rnek CHG0012345)

- Ornek: Varsayilan degerde CHG0012345 kabul edilir, 0012345 ve CHG12345 reddedilir.

- Bos birakilirsa: Bigim kontroll yapilmaz, herhangi bir metin kabul edilir.
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- Kendi kurumunuz i¢in: Kurulum degeri ServiceNow bigimidir. Ayni bicimi kullaniyorsaniz degeri
Parametreler ekraninda bir kez kaydedin; kurulum kontroli satiri diizene gecer. Jira kullaniyorsaniz
anahtarlar proje 6nekiyle gelir (6rnek OPS-123), AOPS-\d+$ yazabilirsiniz. Numaralariniz farkliysa kendi
deseninizi yazin ya da bos birakin.

EmergencyTicketRequired

- Ne ise yarar: Acil taleplerde olay (incident) numarasinin zorunlu olup olmadigi.
- Deger: Always (zorunlu), Never (zorunlu degil)

- Varsayilan: Never

- Olay numarasi nedir: Aciliyeti doguran ariza kaydinin numarasidir ve degisiklik biletinden farkh
bir kayittir. Biri arizayi anlatir (6deme servisi durdu), digeri midahaleyi (bozuk indeks yeniden
olusturulacak). Denetgi iki ayri soru sorar: bu degisiklik neden gece yarisi onay kisaltilarak
yapildi, ve bu degisiklik hangi kayda dayaniyor. Birincinin cevabi olay kaydidir.

- Ornek: Always iken acil talep, olay numarasi girilmeden kaydedilemez. Acil olmayan taleplerde
bu alan hi¢ sorulmaz.

- Varsayilan neden Never: Acil yol, kurumun bilingli olarak benimsemedigi bir veri girisi kurali
yuziinden kilittenmemelidir. Karar verilmedigi slirece ayar sessizce kapali kalmaz; Tanilama
ekranindaki kurulum kontroli listesinde "Karar verin" olarak gorinr.

- Kontrol ayari mi: Evet. Gevsetilmesi denetimde "bu acil degisiklik hangi arizaya dayaniyor"
sorusunu cevapsiz birakir.

EmergencyTicketRegex

- Ne ise yarar: Olay numarasinin bicim kontroli.

- Deger: Diizenli ifade (regular expression). Bos birakilabilir.

- Varsayilan: AINC\d{7}S (ServiceNow olay kaydi bi¢imi, 6rnek INC0012345)

- Kendi kurumunuz igin: Olay numarasi bi¢cimi kurumdan kuruma degisir (ServiceNow'da
INC0012345, Jira'da OPS-123). Kurulum degeri ServiceNow bicimidir. Ayni bicimi kullaniyorsaniz
degeri bir kez kaydedin, farkliysa kendi deseninizi yazin ya da bos birakin. Bos birakmak gecerli
bir karardir: olay numarasi bicim kontrolii olmadan kabul edilir.

- Ornek: Varsayilan degerde INC0012345 kabul edilir, 12345 ve INC-12345 reddedilir.

- Degisiklik biletinden bagimsizdir: iki numara ayri kayitlardir ve bicimleri genelde farklidir. Olay
numarasi, degisiklik biletinin desenine uymak zorunda degildir.
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- Dikkat: Calistirilamayan bir desen yazilirsa kaydetme reddedilir. Dogrudan veritabanina yazilmis
bozuk bir desen ise kullaniciyi kilitlemez, bicim kontrolii o istekte uygulanmaz ve durum giinliige
yazilir; kurulum kontroli listesi bunu "Dikkat" olarak gosterir.

Geri alma talebinde bilet

Geri alma talebi izlenebilirligini kaynagindan alir: hangi talebi geri aldigi kayitlidir ve bileti de
kaynaktan miras gelir. Bu ylizden kaynaga bagl bir geri alma talebinde ayrica bilet numarasi
istenmez. Aksi halde, biletsiz agilabilen acil bir degisiklik calistirildiktan sonra otomatik geri alma
uretimi kurala takilir ve en riskli degisiklikte glivenlik ag1 kurulamazdi. Kaynaga baglh olmayan bir
talep bu muafiyetten yararlanamaz.

RequestTicketRegex

- Ne ise yarar: Veri ¢cikarma talebi bir hizmet talebine dayaniyorsa (ltsmQueryResultTicketKind =
Request) numaranin bigim kontroli. ITSM kapaliyken de gecerlidir.

- Deger: Diizenli ifade (regular expression). Bos birakilirsa veri ¢gikarma talebinin numarasi
ChangeTicketRegex ile kontrol edilir; ayri bir hizmet talebi bigimi kullanmiyorsaniz bos birakin.

- Varsayilan: ARITM\d{7}$ (ServiceNow hizmet talebi bicimi, 6rnek RITM0010001)
- Ornek: ARITM\d{7}$ yazildiginda RITM0010001 kabul edilir, CHG0030001 reddedilir.

- Kontrol ayari mi: Evet.

ITSM entegrasyonu parametreleri

Asagidaki parametreler ITSM entegrasyonunun davranisini belirler. Hepsi kontrol ayaridir. Nasil
calistiklari Bolim 22'de 6rneklerle anlatilir. Baglanti bilgileri (hangi ITSM, adres, hesap) bu
ekranda degil, appsettings.json dosyasindaki Itsm boélimindedir.

Anahtar Degerler Varsayilan Ne yapar

[tsmEnabled true / false false Ana anahtar.
Kapaliyken Grin
ITSM'e gitmez.

ItsmVerifyOnSave Block / Warn / Off Block Talep kaydedilirken
kural ihlalinde
(kapanmis,
bulunamayan, yanlis
tirde kayit) ne
olacagl.
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Anahtar

ItsmExecuteGate

[tsmEnforceWindow

ltsmVerifylncident

ltsmQueryResultTicke
tKind

[tsmUnavailablePolic
y

ltsmReadyStates

[tsmClosedStates

ltsmApprovedValues

[tsmWriteBackEnable
d

[tsmWriteBackEvents
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Degerler

Block / Off

true / false

Block / Warn / Off

Request / Change /
None

AllowAndRecord /
Block

Durum adlari (; ile)

Durum adlari (; ile)

Degerler (; ile)

true / false

Olay adlari (; ile)

Varsayilan

Block

false

Warn

Request

AllowAndRecord

Scheduled;Implemen
t

Review;Closed;Cancel
ed;Cancelled;Resolve
d;Closed
Complete;Closed
Incomplete;Closed
Skipped

Approved

true

Talep olaylari

Ne yapar

Calistirmadan hemen
once degisiklik
kaydinin hazir olmasi
aranir mi.

Cahstirma ITSM'deki
planlanan zaman
araliginda olmal mu.

Acil talepteki olay
numarasi ITSM'de
nasil dogrulanir.

Veri ¢ikarma talebi
hangi kayda dayanir.

ITSM'e ulagilamazsa
islem strer mi. Acil
talep her durumda
gecer.

Hazir sayilan
durumlar.

Kapanmis sayilan
durumlar.

ITSM onay alaninda
onaylandi sayilan
degerler.

ITSM kaydina not
yazilir mi.

Hangi talep
olaylarinin not olarak
yazilacagi.



7.7 Sorgu Sonucu grubu

QrFileRetentionDays

- Ne ise yarar: Sonug ZIP dosyalarinin diskte kag giin tutulacagi.
- Deger: Giin sayisl.

- Varsayilan: 1

- Nerede uygulanir: Bakim gorevi (QR Dosya Temizleme).

- Ornek: 1 iken bugiin Uretilen dosya yarin silinir. Silme islemi denetim kaydina yazilir ve Veri Erisim
raporunda gorandr.

- Kontrol ayari mi: Evet.
- Neden kisa tutulur: Canli veri iceren dosyanin diskte kalma siiresi ne kadar kisaysa risk o kadar azdir.

QrRequesterCanDownload

- Ne ise yarar: Talebi agan kisi kendi sonug dosyasini indirebilir mi.
- Deger: true / false
- Varsayilan: true

- Ornek: false yapilirsa sorgu sonucunu isteyen kisi dosyay! indiremez; yalnizca asagidaki rol esigini gecen
kisiler indirebilir. Bu, veriyi isteyen ile veriye erisen kisiyi ayirmak isteyen kurumlar icindir.

- Kontrol ayari mi: Evet.

QrDownloadMinimumRole

- Ne ise yarar: Talebi acan kisi disindakiler i¢in indirme yetkisinin alt siniri.
- Deger: Rol ad..
- Varsayilan: ChangeManager

- Ornek: ChangeManager iken bir DbAdmin baskasinin sonug dosyasini indiremez, ¢iinkii hiyerarside
alttadir.

- Kontrol ayari mi: Evet.

QrDeliveryMode

- Ne ise yarar: Sonug dosyasinin ve onu acan ZIP parolasinin hangi kanaldan teslim edilecegi. Bu
deger kurum TAVANIDIR: talep daha siki bir bicim secebilir, daha gevsegini secemez.
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- Deger: PortalOnly, AttachmentPortalPassword veya AttachmentAndPassword. Ekranda listeden
segilir.

- Varsayilan: AttachmentPortalPassword

- PortalOnly: E-postada ne dosya ne parola gider; yalnizca "sonucunuz hazir" bildirimi gonderilir.
Dosya da parola da portalden alinir. En siki se¢enektir.

- AttachmentPortalPassword: ZIP e-postaya eklenir, parola e-postada YAZMAZ, portalden alinir.
Varsayilan budur.

- AttachmentAndPassword: ZIP ve parolasi ayni e-postada gider. En gevsek segenektir ve yazil
gerekge ister.

- Neden varsayilan parolayi e-postadan ¢ikarir: Sifreli ZIP'in korudugu durum (posta kutusunun
ele gecmesi, e-postanin yanlis kisiye gitmesi, arsivin okunmasi) tam da parolanin ayni e-postada
durdugu durumdur. Parola yanindaysa sifreleme koruma saglamaz.

- Gerekce hangi durumda istenir: Uygulanacak bi¢cim AttachmentAndPassword ise. Talep bicim
se¢memisse kurum tavani uygulanacagi icin gerekge yine istenir.

- Parolayi portalden gorme: Yazili gerekge zorunludur ve gerekgesiz istek reddedilir. Her
goriintileme denetim kaydina yazilr.

- Uygulanan bicim nasil belirlenir: Talebin seg¢imi ile kurum tavaninin SIKI olani gegerlidir. Kurum
tavani talep kaydedildikten sonra sikilastirilmissa eski talep de yeni kurala uyar.

- Teslim aninda dondurulur: Uygulanan bigim teslim kaydina yazilir ve sonradan yeniden
hesaplanmaz. Boylece kurum ayari daha sonra degisse bile gecmis bir teslimin raporu ve
denetim dosyasi degismez.

- Kontrol ayari mi: Evet. Gevsetilmesi dort gbz onayina diiser ve denetim kaydina ayri bir olay
olarak yazilir.

QrMaxRowCount

- Ne ise yarar: Bir sorgu sonucu talebinin teslim edebilecegi en fazla satir sayisi.
- Deger: Satir sayisi.

- Varsayilan: 1000000

- Nerede uygulanir: Sonuc¢ okunurken. Sinira ulasildigi anda okuma durdurulur.

- Ornek: Sinir 1000000 iken 1.200.000 satir déndiiren bir talep ¢alistirlamaz. Talep basarisiz olur,
sebebi calistirma giinligline yazilir, paket Uiretilmez ve e-posta génderilmez.
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- Neden okuma sirasinda uygulanir: Once hepsini okuyup sonra reddetmek ne zamani ne bellegi
kurtarir. Olgiimde 2 milyon satirlik bir sonug, reddedilmeden énce 1,1 GB bellek dolduruyordu.
Sinir okuma sirasinda uygulandigi icin bellekte sinirdan fazla satir hicbir zaman tutulmaz;
maskeleme ve dosya yazimi hig ¢alismaz.

- Excel ile iliskisi: Sonug Excel olarak yazilacaksa gegerli sinir, bu deger ile Excel bigiminin kendi
siniri olan 1.048.575 veri satirindan kiiglik olanidir. Bu ikinci sinir bir tercih degil, xIsx dosya
biciminin kuraldir ve degistirilemez.

- Kontrol ayari mi: Evet. Degeri ylkseltmek, tek bir onayli talebin daha fazla canli veriyi kurum
disina tasiyabilmesi demektir.

QrOutputFormat

- Ne ise yarar: Sonugc paketindeki veri dosyasinin bicimi.

- Deger: Auto, ExcelOnly veya CsvOnly. Ekranda listeden secilir.

- Varsayilan: Auto

- Auto: Satir sayisi QrCsvThresholdRowCount degerinin altindaysa Excel, Ustlindeyse CSV yazilir.

- ExcelOnly: Her zaman Excel yazilir. Gegerli satir siniri, Excel bigiminin 1.048.575 satirlik tavani
ile kesisir.

- CsvOnly: Her zaman CSV yazilir. Excel satir tavani devreye girmez, yalnizca QrMaxRowCount
gecerlidir.

- CSV bicimi: Ayrag noktali virglildir ve dosya UTF-8 isaretiyle yazilir. Bylece dosya Tirkce
Excel'de hem dogru situnlara ayrisir hem de Tiirkce karakterler bozulmadan acilir.

- Glivenlik notu: Esittir, arti, eksi veya @ isaretiyle baslayan METIN hiicreleri, dosya Excel'de
acildiginda formul olarak galismasin diye etkisizlestirilir. Deger kaybolmaz, yalnizca ¢alismasi
engellenir. Sayi, tarih ve mantiksal degerler bundan etkilenmez; negatif sayilar sayi olarak kalir
ve toplanabilir.

- Kontrol ayari mi: Hayir. Bicim, kimin neye erisebildigini ya da ne kadar verinin disari ¢ciktigini
degistirmez. Paket her iki bicimde de ayni sifreli ZIP icinde ve ayni maskeleme ile teslim edilir.

QrCsvThresholdRowCount

- Ne ise yarar: Auto biciminde Excel ile CSV arasindaki gecis noktasi.
- Deger: Satir sayisi.

- Varsayilan: 500000
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- Ornek: 500000 iken 400.000 satirlik sonug Excel, 600.000 satirlik sonug CSV olarak yazilir. Tam
500.000 satirda Excel yazilir, clinkii esik "bundan fazlaysa" anlamina gelir.

- Birinci sinir: Deger QrMaxRowCount degerinden bliyik olamaz. Blyik olsaydi higbir zaman
devreye giremezdi: sonug zaten Ust sinirda kesildigi igin esigin Ustlne hig ¢ikilmazdi ve ayar
sessizce anlamsiz kalirdi.

- ikinci sinir: Deger Excel'in 1.048.575 satirlik tavaninin Gstiine ¢cikamaz, ¢ikarilirsa tavanda
uygulanir. Aksi halde tavan ile esik arasinda kalan sonuglar CSV'ye gitmez, Excel'e yazilmaya
¢alisilir ve dosya yaziminin en sonunda basarisiz olurdu.

- Kontrol ayari mi: Hayir.

QrExcelAutoFitMaxRows

- Ne ise yarar: Excel dosyasinda sttun genisliklerinin icerige gore ayarlanacagi en fazla satir
sayisl.

- Deger: Satir sayisi.
- Varsayilan: 50000

- Ornek: 50000 iken 20.000 satirlik bir dosyada siitunlar icerige gére genisletilir; 200.000 satirlik
bir dosyada bu adim atlanir ve sttunlar varsayilan genislikte kalir.

- Neden esik var: Genislik ayari yazi tipi 6l¢iimi yapar ve 6lglimde Excel yazim slresinin yaklasik
Ucte birini tek basina harcamistir. Yalnizca goriinim etkiler, verinin kendisini degistirmez.

- Kontrol ayari mi: Hayir.
7.8 Hassas Veri grubu

QrMaskingEnabled

- Ne ise yarar: Maskelemenin ana anahtari.
- Deger: true / false
- Varsayilan: true

- Kapatilirsa: Hig tespit ve maskeleme yapilmaz. Ancak her teslim yine kayda yazilir ve uygulanan politika
MaskingOff goriiniir. Denetcinin "maskeleme kapaliyken gonderilmis sonuc¢" durumunu goérebildigi tek
yer burasidir.

- Kontrol ayari mi: Evet.

QrSensitiveDataPolicy

- Ne ise yarar: Maskeleme acikken davranis.
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- Degerler:
- AutoMask: Tespit edilen hassas kolonlar maskelenir. Onayli istisnalar acik kalir.
- WarnOnly: Hicbir sey maskelenmez, tespit sonucu yalnizca kayda yazilir.

- Varsayilan: AutoMask

- Ornek: WarnOnly, yeni kurulumda desenlerin dogru ¢alisip calismadigini gérmek icin kisa siireli
kullanihr. Kalicr kullanimi korumayi ortadan kaldirir.

- Bilinmeyen bir deger yazilirsa: Glvenli tarafta kalinir, maskeleme uygulanir.
- Kontrol ayari mi: Evet.

QrSensitiveDetectionSampleSize

- Ne ise yarar: Her kolondan kac satir 6rnek alinip desen taramasi yapilacagi.
- Varsayilan: 1000

- Ornek: 1000 iken 500 bin satirlik bir sonugta her kolondan 1000 hiicre incelenir. Sayiyi bilyiitmek
dogrulugu artirir, siireyi uzatir.

- Kontrol ayari mi: Evet.

QrSensitiveDetectionThresholdPct

- Ne ise yarar: Orneklenen hiicrelerin yiizde kagi eslesirse kolon hassas saylir.
- Deger: 0-100 arasi say!.
- Varsayilan: 20

- Ornek: 1000 satir 6rneklenip esik 20 iken, 200 hiicrede kimlik numarasi deseni bulunursa kolon hassas
kabul edilir ve maskelenir. 150 hiicrede bulunursa kabul edilmez.

- Dusurdlurse: Daha ¢ok kolon maskelenir, yanlis pozitif artar.
- Yukseltilirse: Daha az kolon maskelenir, kagirma riski artar.
- Kontrol ayari mi: Evet.

QrSensitiveDetectionSampleMode

- Ne ise yarar: Ornek satirlarin nasil segilecegi.
- Degerler: Random, Sequential
- Varsayilan: Random

- Ornek: Sirali veride ilk 1000 satir ayni bolgeye ait olabilir ve temsil etmeyebilir. Random tiim sonuca
yayilmig segim yapar.
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- Kontrol ayari mi: Evet.

QrSensitiveDetectionTimeBudgetSeconds

- Ne ise yarar: Tum tespit turunun toplam siire bitcgesi.
- Varsayilan: 10

- Bitge asilirsa: Kalan kolonlar "taranmadi" olarak isaretlenir ve maskelenir. Glvenli taraf her zaman
kazanir.

- 0 ise: Sinir yoktur.
- Kontrol ayari mi: Evet.

QrColumnPreviewEnabled

- Ne ise yarar: Sorgu sonucu talebi kaydedilirken hedef sunucudan kolon listesi alinsin mi.
- Varsayilan: true

- Ne yapar: Sorguyu calistirmaz. Yalnizca "bu sorgu hangi kolonlari dondirtr" diye sorar, tek satir veri
okumaz.

- Neden 6nemlidir: Onizleme, takma ad (alias) kullanilan kolonlarin gercek kaynagini 6grenir. SELECT
TCKN AS Kod yazildiginda kolon adi Kod goriinir ama kaynak kolon TCKN'dir. Bu bilgi olmadan
maskeleme atlatilabilirdi.

- Sunucu cevap veremezse: Talep yine kaydedilir.

UnmaskedColumnRequestPolicy

- Ne ise yarar: Kullanici belirli kolonlarin maskelenmeden gelmesini isteyebilir mi.
- Degerler:

- RequireApproval: istenen kolonlar listelenir, ayri bir onay adimi eklenir. Onaylanan kolonlar
maskelenmez.

- AllowWithReason: Ek onay adimi yoktur, gerekge yazilir ve otomatik onaylh sayilir.
- Disabled: Ozellik kapalidir, editérde ilgili alanlar gizlenir ve varsa liste temizlenir.

- Varsayilan: RequireApproval

- Kontrol ayari mi: Evet.

- Bagimlilik: QrMaskingEnabled kapaliysa bu ayar Disabled gibi davranir. Maskelenecek bir sey yokken
maskesiz isteme onay! istemek, onay mekanizmasini lastik damgaya cevirirdi.

UnmaskedColumnApproverRole

- Ne ise yarar: Maskesiz kolon istegini kim onaylar.
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- Varsayilan: SystemManager
- Kontrol ayari mi: Evet.
7.9 E-posta Onayi grubu

QrEmailApprovalPolicy

- Ne ise yarar: Sorgu sonucunun goénderilecegi e-posta adresleri onaydan gegsin mi.
- Degerler: RequireApproval, Disabled
- Varsayilan: RequireApproval

- Ornek: RequireApproval iken daha dnce onaylanmamis bir adrese sonug gondermek istendiginde talebe
ek bir onay adimi eklenir. Amag, canl verinin kurum disi bir adrese sessizce gitmesini engellemektir.

- Kontrol ayari mi: Evet.

QrEmailApproverRole

- Ne ise yarar: E-posta adresi onayini kim verir.
- Varsayilan: ChangeManager
- Kontrol ayari mi: Evet.

QrEmailAutoApproveUsers

- Ne ise yarar: Sistemde kayith kullanicilara ait adresler otomatik onayl sayilsin mu.
- Degerler: True / False
- Varsayilan: True

- Ornek: True iken bir kullanicinin kendi kurumsal adresine sonug géndermesi ek onay istemez; kurum
disi bir adres eklerse onay adimi devreye girer.

- Kontrol ayari mi: Evet.

7.10 Parametre degisikligi ne zaman devreye girer

Durum Davranig

Yeni acilan talepler Yeni deger hemen gegerlidir.

Onay akisi heniiz kurulmamis talepler Yeni deger gecerlidir.

Onay akisl kurulmus talepler Gorevler ayriligl ayarlari talebe dondurulmustur, eski

degerlerle devam eder.

Tamamlanmis talepler Etkilenmez.

Maskeleme tespit ayarlari Her teslimde o anki degerler kullanilir ve kayda dondurulur.
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7.11 SIEM grubu

Bu grup, yonetisim olaylarinin SOC toplayicisina gonderilme kapsamini belirler. Baglanti bilgisi
burada degil appsettings dosyasindadir (B6lim 2.4.10); bu ekranda yalnizca neyin gidecegi

yonetilir.

Dordi de kontrol ayaridir. Sebebi agiktir: bunlarin degismesi, kurumun kendini SOC'tan
gizleyebilecegi tek yoldur. Akisi kapatmak, esigi ylikseltmek veya ana anahtari kapatmak,
disaridan goriinen izi susturur. Betik metni bayragi ise ters yonde bir kontroldir; agiimasi is
verisinin SOC'a ¢cikmasina yol agabilir. ikisi de ayni listeye girer, ¢link ikisi de neyin disari ¢iktigini

belirler.
Parametre

SiemEnabled

SiemStreams

SiemMinSeverity
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Ne ise yarar ve ne girilir

Ana anahtar. Kapaliyken
hicbir olay gonderilmez.
Kurulumda acik (true) gelir.
Gonderim icin appsettings
icinde en az bir ug¢ tanimli
olmahdir (Bolim 2.4.10); ug
tanimh degilse Yonetisim
Kurulum Kontroli ekrani
bunu eksik olarak gosterir.

Gonderilecek akislar, noktal
virgulle ayrilir. Dort akis
vardir: Audit denetim izidir,
Anchor defter 6zeti olaylaridir
(6zet yayimi, 6zet hatasl, geri
yikleme, catal), ApplLog
Urlinin kendi glnlGguddr,
Heartbeat nabizdir. Bos
birakilirsa dordi de
gonderilir. Ornek bir
daraltma:
Audit;Anchor;Heartbeat

Bu ciddiyetin altindaki olaylar
gonderilmez. Info, Notice,
Warning, Error ve Alert
degerlerinden biri girilir. SIEM

Varsayilan

true

Audit;Anchor;ApplLog;Heartb
eat

Notice



Parametre Ne ise yarar ve ne girilir Varsayilan

lisanslari hacme gore
fiyatlandigi igin kapsami
daraltmak mesrudur; ancak
bes sinif olay bu esikten
etkilenmez ve her kosulda
gonderilir (asagida).

SiemlIncludeScriptText Betigin tam metni SOC'a false
gitsin mi. Varsayilan kapalidir,
¢linkd bir betik is verisi
icerebilir. Kapaliyken yalniz
betigin 6zeti gonderilir; O6zet,
betigin onaylanan metinle
ayni metin oldugunu
gostermeye yeter. Acmadan
once SOC'un veri
siniflandirma kurallarini
kontrol edin.

Esikle susturulamayan olaylar

SiemMinSeverity ne olursa olsun asagidaki bes sinif génderilir. ilk dérdii, risk modelindeki asla
atlanamaz (NeverSkip) kuralinin SOC tarafindaki karsiligidir.

Acil midahale olaylari. Acil durum gecersiz kilma, adim atlama ve benzeri hareketler. Onayi
kaldirmaz, kisaltir; izi kalmalidir.

Yetki reddi ve basarisiz kimlik dogrulama. Reddedilen bir islem, izin verilen bir islem kadar
onemlidir; saldir belirtisi cogu zaman reddedilen isteklerde goriinir.

Kontrol zayiflatma olaylari. Onay politikasi, SQL standardi, kritik nesne listesi, parametre, rol,
sunucu, lisans ve ayar onayi degisiklikleri ile kullanici agma, silme, rol degistirme ve oturum
iptali. SOC icin en degerli olaylar bunlardir, ¢ciinkd Grindin icinden bakildiginda olagan goriintrler.

Defter 6zeti olaylari. Ozet yayimi, 6zet hatasi, geri yiikleme ve catal. Kanitin dis tanigidir ve
hacmi saatte birkac mesajdir; disik ciddiyette olsalar bile atlanamazlar. Geri yikleme ve catal
ayrica alarm seviyesindedir.

Nabiz. Ciddiyeti bilerek disuktir, ¢ciinki bir olay degil bir yasam isaretidir ve SOC panosunda
olaylarin arasinda gériinmemelidir. Esikle susturulabilir olsaydi ise yaramazdi: varsayilan esik
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zaten nabzin seviyesinin Ustlndedir, yani nabiz hicbir kurulumda génderilmezdi. Nabzi
kapatmanin mesru yolu SiemStreams parametresinden Heartbeat akisini cikarmaktir; o yol
denetim izine diser ve SOC'a duyurulur, yani kapatma goriinir olur.

Kapsam daraltmasi SOC'a duyurulur

Bu dort parametreden biri degistiginde, degisiklik yirirlige girmeden 6nceki yapilandirmayla
SOC'a ayri bir olay gonderilir. Sira boyle olmak zorundadir: yeni yapilandirmayla duyurulsaydi,
akisi kapatan bir degisiklik kendi duyurusunu da susturabilirdi.

Dort goz kurali agikken bu akis bozulmaz. Onay gerektiren degisiklik ilk kaydetmede uygulanmaz;
onaylandigl anda uygulanir ve duyuru o anda cikar.

Boliim 8. Ayar Degisikligi Onayi (Dort Goz)

8.1 Ne ise yarar
Ayar ekranlarindaki degisikliklerin tek kisinin elinden ¢ikmamasini saglar. Bir kullanici ayari degistirdiginde

degisiklik hemen uygulanmaz, bekleyen kayit olarak saklanir ve baska bir kullanicinin onayini bekler.

Bu neden gereklidir: onay politikalarini, kritik nesne listesini veya maskeleme ayarini tek kisi
kapatabiliyorsa, bittin kontrol sistemi o kisinin insafina kalmis demektir.

8.2 Kapsam

SettingsApprovalPolicy parametresi kapsami belirler:

Deger Kapsam
Disabled Yakalama yoktur, her degisiklik aninda uygulanir.
ControlSettingsOnly Yalnizca bir kontroll zayiflatan veya gliclendiren degisiklikler

beklemeye diser.

All Kapsamdaki ekranlardaki her degisiklik beklemeye diser.

Kapsamdaki ekranlar: sunucular, kullanicilar, roller, parametreler, onay politikalari, SQL standartlari, kritik
nesneler, hassas kolonlar, hassas veri desenleri, aday kolonlar, e-posta kaynaklari, bakim goérevleri, ITSM
biletleri.

Kontrol ayari ne demektir

ControlSettingsOnly kapsaminda beklemeye diisecek parametreler kod icinde sabit bir liste ile belirlenir.
Bu liste veritabaninda tutulmaz. Sebebi sudur: siniflandirmanin kendisi dlizenlenebilir olsaydi, biri 6nce
parametreyi "kontrol degil" olarak isaretleyip sonra korumayi onaysiz kapatabilirdi.
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Kontrol ayari sayilan parametreler:

SettingsApprovalPolicy, QrMaskingEnabled, QrSensitiveDataPolicy, QrSensitiveDetectionThresholdPct,
QrSensitiveDetectionSampleSize, QrSensitiveDetectionSampleMode,
QrSensitiveDetectionTimeBudgetSeconds, UnmaskedColumnRequestPolicy,
UnmaskedColumnApproverRole, QrDeliveryMode, QrRequesterCanDownload,
QrDownloadMinimumRole, QrFileRetentionDays, QrMaxRowCount, QrEmailApprovalPolicy,
QrEmailApproverRole, QrEmailAutoApproveUsers, RequesterCanSelfApproveExecute,
ApproverCanExecute, RequireDistinctApproverPerStep, EmergencyMinimumRole, RejectOnError,
ChangeTicketRequired, EmergencyTicketRequired, ChangeTicketRegex, EmergencyTicketRegex,
RequestTicketRegex, bitiin ITSM entegrasyonu parametreleri (ItsmEnabled, ItsmVerifyOnSave,
IltsmExecuteGate, ltsmEnforceWindow, ItsmVerifylncident, tsmQueryResultTicketKind,
ltsmUnavailablePolicy, ItsmReadyStates, ItsmClosedStates, ItsmApprovedValues, ltsmWriteBackEnabled,
l[tsmWriteBackEvents), kurum beyanlari (WorkerEndpointNetworkRestricted, TargetAccountDedicated,
DamAllowlistMaintained) ve SIEM grubu (SiemEnabled, SiemStreams, SiemMinSeverity,
SiemIncludeScriptText).

Ayrica onay politikalari, SQL standartlari, kritik nesneler, hassas kolonlar ve desenler ile sunucu kontrol
bayraklari da her zaman kontrol degisikligi sayilir.

8.3 Akis

Kullanici ayari degistirir ve kaydeder

v

Politika Disabled mi? ---evet---> Degisiklik ANINDA uygulanir
| hayir
v
ControlSettingsOnly ve degisiklik kontrol degil mi? ---evet---> ANINDA uygulanir
| hayir
v
Kullanicinin o ekran yetkisi var mi? ---hayir---> Handler kendi hatasini verir
evet
v
Onaylayacak baska kimse var mi? ---hayir---> ANINDA uygulanir (uyari gunluge yazilir)
| evet
v
Ayni kayit icin bekleyen talep var mi? ---evet---> HATA: zaten bekleyen bir talep var
| hayir
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v
Bekleyen kayit olusturulur
Canli kayda DOKUNULMAZ, eski deger yururlukte kalir
Denetim kaydina "SettingChange.Requested" yazilir
\
v

Baska bir kullanici onaylar veya reddeder

o +
| |
ONAY RED
| |
Komut aynen tekrar oynatilir Hicbir sey uygulanmaz
(dogrulamalar, lisans limiti, Istenen degerler denetim
eszamanlilik kontrolu dahil) kaydinda kalir
| |
Basarili -> Approved Rejected

Basarisiz -> Failed

8.4 Onayin komutu tekrar oynatmasi ne demektir
Onay verildiginde sistem, kullanicinin baslangicta gonderdigi komutu saklandigi yerden gikarir ve aynen

yeniden cahstirir.

Bunun faydasi: dogrulamalar, lisans limitleri, eszamanhhk kontroll ve denetim kaydi, ilk gonderimde nasil
calisiyorsa onay aninda da aynen calisir. Bu mantik ikinci kez yazilmaz, dolayisiyla iki yol arasinda fark
olusamaz.

Bunun bir sonucu vardir: onay aninda kosullar degismisse komut basarisiz olabilir. Ornegin sunucu limiti
bu arada dolmussa onay "Failed" olarak kapanir ve sebebi kayda yazilr.

Kayit Gzerindeki olusturan ve degistiren alanlari talep edene yazilir, ¢clinkl degisiklik onun eseridir.
Onaylayanin izi ayri alanda ve denetim kaydinda tutulur.

8.5 Kim onaylar

Ayri bir "ayar onaylayicisi" rolli yoktur. Onaylayan kisi o ekranin kendi yetkisine sahip olmalidir. Sunucu
degisikligini sunucu yetkisi olan biri onaylar.

Degismez kural: Kimse kendi talebini onaylayamaz veya reddedemez. Bu kural politikadan bagimsiz
olarak her zaman gecerlidir.
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8.6 Kilitlenme kapisi

Bir ekranin yetkisine yalnizca tek kisi sahipse, o kisinin yaptigi degisikligi onaylayacak kimse yoktur ve
degisiklik sonsuza kadar bekler. Bu durumda sistem degisikligi dogrudan uygular ve glinlige uyari yazar.

Bu bilingli bir tercihtir: kural zaten uygulanamiyorsa sistemi kilitlemek yerine durumu gorinar kilmak
daha dogrudur. Kalici ¢c6ziim, her ekran yetkisine en az iki kullanici atamakdr.

Ayni sebeple kullanici silme islemi de bu durumu kontrol eder ve son ikinci yetkiliyi silmeyi engeller.

8.7 Ayar Onaylari ekrani
Ekran: Ayarlar > Ayar Onaylari

Kolon Ne gosterir

Ekran Hangi ekrana ait degisiklik (sunucu, parametre, politika vb.).

islem Ekleme, giincelleme veya silme.

Kayit Degisikligin okunabilir 6zeti; 6zet yoksa degistirilecek kaydin
anahtari.

Talep eden Degisikligi isteyen kullanici.

Talep zamani istek zamani.

Durum Bekliyor, Onaylandi, Reddedildi, Basarisiz.

islemler Satirin sonundaki Detay digmesi. Mevcut deger ile istenen
degeri yan yana acar.

Karar veren (ayri situn degildir) Onaylayan veya reddeden kullanici. Durum sitununun
altinda, karar zamaniyla birlikte kiglik yaziyla goriinar.

Gerekge (ayri sutun degildir) Red gerekgesi veya basarisizlik sebebi. Detay penceresinde
gorunar.

Satirin sonundaki Detay digmesi mevcut deger ile istenen degeri yan yana gosterir. Listenin Ustindeki
digmelerle Bekliyor, Onaylandi, Reddedildi ve Basarisiz kayitlari arasinda gegis yapilir.

Reddetme isleminde gerekge zorunludur.

8.8 Bu ekrandaki mesajlar

Mesaj Sebep Ne yapmali

Degisiklik onaya gonderildi Kayit beklemeye alindi. Yetkili bir meslektasinizdan onay
isteyin.

Bu kayit igin zaten bekleyen bir Ayni kayda ikinci bir istek gonderildi. Once mevcut istegi sonuglandirin.

degisiklik var
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Mesaj

Sebep

Ne yapmali

Bu talep zaten karara baglanmis

Baska biri sizden 6nce onayladi veya
reddetti.

Listeyi yenileyin.

Kendi talebinizi onaylayamazsiniz

Dort goz kurali.

Bagka bir yetkiliye onaylatin.

Yetkiniz yok

O ekranin yetkisine sahip degilsiniz.

Yetki talep edin.

Degisiklik uygulanamadi

Onay aninda komut hata verdi.

Gerekgeyi okuyun, sorunu giderip
yeniden isteyin.
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Bolum 9. Kritik Nesneler, SQL Standartlari ve Hassas Veri

9.1 Kritik Nesneler

Ekran: Ayarlar > Kritik Nesneler

Yetki: settings.critical

Ne ise yarar

Kurumun "bu nesneye dokunulursa 6zel dikkat gerekir" dedigi veritabani nesnelerinin listesidir. Ornek:

misteri tablosu, bakiye tablosu, yetkilendirme prosediiri.

Alanlar

Alan Ne ise yarar Zorunlu Ornek

Veritabani Adi Nesnenin bulundugu Hayir MusteriDB
veritabani. Bos birakilabilir;
bos birakilirsa bitiin
veritabanlari kapsanir.

Nesne Tipi Tablo, prosediir, goriinim, Evet Table
fonksiyon, tetikleyici.

Sema Adi Nesnenin semasi. Bos Hayir dbo
birakilabilir; bos birakilirsa
bltin semalar kapsanir.

Nesne Adi Nesnenin adi. Evet Musteri

Erisim Kontrolii Bu nesne Uzerindeki yetki - Acik
degisiklikleri izlensin mi.

Sema Degisikligi Bu nesnenin yapisini - Acik

degistiren islemler izlensin
mi.

Eslesme mantigl

Eslesme dort alanin birlikte karsilastirilmasiyla yapilir: veritabani, nesne tipi, sema, nesne adi. Ayni dortli

iki kez tanimlanamaz.

Karsilastirma blytk-kigik harf duyarsizdir. dbo.Musteri ile DBO.MUSTERI ayni nesnedir.

Kritik nesne tespit edilince ne degisir

1. Talep ayristirildiginda ilgili ifade "kritik nesne" olarak isaretlenir. Talep detayindaki nesne tablosunda

kritik situnu isaretli gorinir.

2. CriticalObjectDrop standardi devreye girebilir. Bu standardin 6nem derecesi Critical'dir ve "asla

atlanamaz" isaretlidir.
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3. Risk bandi Critical'a gikar.
4. Onay politikasinda bu standarda bagl bir adim varsa o adim kilitlenir ve higbir kural ile atlanamaz.
5. Otomatik calistirma devre disi kalir; talep onaylansa bile bir insanin ¢alistir digmesine basmasi gerekir.

Onemli kural: Kritiklik karari talep ayristirildigi anda kaydedilir. Katalogu sonradan diizenlemeniz gecmis
talepleri yeniden yazmaz. Denetimde "o gilin ne biliyorduk" sorusunun cevabi bu sekilde korunur.

9.2 SQL Standartlari
Ekran: Ayarlar > SQL Standartlari

Yetki: settings.standards

Ne ise yarar

Betiklerde aranan kurallarin listesidir. Kurulumla birlikte 88 standart gelir. Her biri acilip kapatilabilir,
dnem derecesi degistirilebilir. isimlendirme kurallari ifade bicimine gére ayri satirlarda durur: CREATE,
ALTER ve CREATE OR REPLACE i¢in ayri anahtarlar vardir. Bunlar tek bir kuralin pargalaridir. Temel
anahtari glincellediginizde aktiflik, nek ve 6nem derecesi diger bicimlere de aktarilir; listede o satirlar
hangi kurali izlediklerini yazar. Bu birliktelik olmasaydi kural sessizce delinirdi: Oracle ve PostgreSQL
sunucularinda nesneler neredeyse her zaman CREATE OR REPLACE ile yazilir, yani yalniz CREATE bigimi
acik olsaydi kural o sunucularda hig uygulanmazdi.

Alanlar
Alan Ne ige yarar Degerler
Aktif Kural galigsin mi. Acik / Kapal
Standart Anahtari Kurahn sistem igindeki adi. Onay Ornek: XpCmdShellUsage
politikasi adimlari bu anahtara baglanir.
Baslangi¢ metni Bazi kurallarda aranan metin.
Hata Mesaji Kural tetiklendiginde kullaniciya
gosterilen agiklama.
Onem Derecesi (Tier) Kurahn risk seviyesi. 0=Info, 1=Low, 2=Medium, 3=High,
4=Critical
Asla Atlanamaz (NeverSkip) Tetiklenirse otomatik ¢alistirma Acik / Kapali
yapilmaz ve buna bagh onay adimi
atlanamaz.
Kaydi Engeller Tetiklenirse talep hig kaydedilemez. Acik / Kapali
Engellenen Talep Tipleri Kuralin hangi talep tiplerinde kaydi
engelleyecegi.
Ust Sinir (MaxValue) Sayisal kurallarda esik degeri.
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Alan

Ne ise yarar

Degerler

Veritabani Tipi

Kurahn hangi veritabanlarinda gegerli
oldugu. Noktali virgille ayrilir. Bos ise

hepsi.

1;3 =SQL Server ve PostgreSQL

ihlalde ne olur

Ug farkli sonug vardir:

Durum

Sonug

Kural tetiklendi, "Kaydi Engeller" kapali

Talep kaydedilir. Bulgu risk hesabina girer, bandi ylkseltebilir.

Kural tetiklendi, "Kaydi Engeller" agik

Talep kaydedilmez. Kullanici hata mesajini goriir ve betigi

diizeltmek zorundadir.

Kural tetiklendi, "Asla Atlanamaz" agik

Talep kaydedilir, ancak otomatik ¢alistirma yapilmaz ve ilgili

onay adimi kilitlenir.

Ornek standartlar

Anahtar Ne kontrol eder Onem Asla atlanamaz

CriticalObjectDrop Kritik nesnenin silinmesi Critical Evet
(DROP).

XpCmdShellUsage xp_cmdshell cagrisi. isletim Critical Evet
sistemi komutu galistirir.

LinkedServerUsage Dis veri kaynagi erisimi (bagh | High Evet
sunucu, OPENROWSET,
veritabani baglantisi).

DynamicSqglUsage Dinamik SQL kullanimi. High Hayir
Enjeksiyon riski tasir ve
¢alisan sorgu denetimde
gorinmez.

TempTableUsage Gegici tablo kullanimi. Medium Hayir

WaitForDelayUsage WAITFOR DELAY kullanimi. Medium Hayir
Baglantiyi bloke eder.

DeprecatedTypeUsage Kullanimdan kaldirilmis veri Medium Hayir
tipleri.
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Anahtar Ne kontrol eder Onem Asla atlanamaz
IdentityFunctionUsage @@IDENTITY kullanimi. Medium Hayir
Tetikleyici zincirinde yanhs
deger donddirebilir.
RequireTryCatch Prosediir gbvdesinde hata Low Hayir
yakalama blogu yok.
PrintStatementInObject Nesne govdesinde PRINT Low Hayir
ifadesi.
OrderByPosition ORDER BY 1, 2 gibi konum Info Hayir
bazli siralama.

Tam liste Ayarlar > SQL Standartlari ekranindadir.

9.3 Hassas Veri Desenleri

Ekran: Ayarlar > Hassas Veri Desenleri

Yetki: settings.patterns

Ne ise yarar

Sorgu sonucundaki degerlerin icinde hassas veri arayan kurallardir. Kolon adina degil, degerin kendisine

bakar.

Alanlar
Alan Ne ise yarar Ornek
Ad Desenin adi. TCKN
Regex Aranan bigim. 11 haneli sayi
Maskeleme Bigimi Tam maskeleme veya kismi maskeleme. | PartialMask
Sagda Birakilacak Karakter Kismi maskelemede agik kalacak 4

karakter sayisl.

Dogrulayici

Bicim eslesmesinden sonra ¢alisan
algoritma.

TcknChecksum, Luhn, IbanMod97

Sayisal Kolonlara Uygulanir Sayi ve tarih kolonlari da metne gevrilip | Kapal
taransin mi.
Kategori Sektor veya konu etiketi. Finance, Health
Yerlesik Uriinle gelen desen mi.
Etkin Desen galigsin mi.
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Dogrulayicilar neden vardir

Yalnizca bigime bakmak yanhs pozitif tretir. 11 haneli her sayi kimlik numarasi degildir; siparis numarasi
da 11 hane olabilir.

Bu ylizden desen eslesmesi tek basina yeterli degildir. Dogrulayici tanimliysa algoritmanin da gecmesi

gerekir:
Dogrulayici Ne yapar
TcknChecksum Kimlik numarasinin kontrol basamagi hesabini dogrular.
Luhn Kredi karti numaralarinda kullanilan kontrol algoritmasidir.
IbanMod97 IBAN'In 97'ye boliim kontroliinu yapar.

Sonug: 11 haneli bir siparis numarasi kimlik kontroliinden gegemez ve maskelenmez. Boylece hem
gereksiz maskeleme hem de "bu kolonu agin" talepleri azalir.

Kismi maskeleme ornegi

PartialMask ve sagda 4 karakter ayariyla 12345678901 degeri *8901 olarak goriinir. Tam maskelemede
deger timuyle yildizla degistirilir.

9.4 Hassas Kolon Katalogu

Ekran: Ayarlar > Hassas Kolonlar
Yetki: settings.qrsensitive

Ne ise yarar

Kolon adina gore calisan siniflandirma katalogudur. Veri degerine bakilmaz; bu ylzden siniflandirma
yapmak i¢in kimsenin ham veriyi gormesi gerekmez.

Alanlar
Alan Ne ise yarar Degerler
Kolon Adi Aranan ad.
Eslesme Bigimi Exact tam eglesme, Contains iginde
gecme, Regex diizenli ifade.
Sema Adi Kural yalnizca bu semada gegerli olsun.
Bos ise her sema.
Tablo Adi Kural yalnizca bu tabloda gegerli olsun.
Bos ise her tablo.
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Alan Ne ige yarar Degerler
Veritabani Tipi Kural yalnizca bu tlrde gegerli olsun.
Bos ise hepsi.
Siniflandirma Denetgi etiketi. KVKK-Kimlik, PCI-Kart
Maskeleme Bigimi Tam veya kismi. Bos ise tam
maskeleme.
Sagda Birakilacak Karakter Kismi maskelemede.
Aktif Kural galigsin mi.

Ayni kolon adi farkli kapsamlarda tanimlanabilir. Tekillik kapsamla birlikte saglanir.

Sunucunun maskeleme rejimi "Yalniz icerik" ise bu katalog o sunucu igin devre disi kalir; yalnizca desenler
calisir.

9.5 Aday Kolonlar (6grenme donglisii)
Ekran: Ayarlar > Aday Kolonlar
Yetki: settings.qrsensitive

Aday nasil olusur
Bir sorgu sonucunda desenle yakalanan ama katalogda olmayan bir kolon bulunursa aday kaydi olusur

veya var olan adayin gorilme sayisi artar.

Bu tabloda higbir veri degeri tutulmaz. Yalnizca kolon adi, tablo adi, sema adi, sunucu adi ve eslesen
desenin adi saklanir.

Kolonlar

Kolon Ne gosterir

Kolon Adi Sonugtaki kolon adi.

Kaynak Sema / Tablo / Kolon Kolonun gergek kaynagi. Takma ad kullaniimigsa asil ad
burada gorinir.

Sunucu Hangi sunucuda gorilda.

Tespit Edilen Desen Hangi desen eglesti.

Gorilme Sayisi Kag teslimde karsilasildi. Sik gorilenler Ustte listelenir.

ilk / Son Goriilme Tarihler.

Durum New karar bekliyor, Accepted kataloga alindi, Ignored yok
sayildi.
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Kolon Ne gosterir

Karar veren / Karar zamani

Onaylanirsa ne olur

Aday kabul edildiginde hassas kolon kataloguna eklenir. Bundan sonra o kolon adina gore de yakalanir,
yani deger desenine uymayan satirlarda bile maskelenir.

Bu dongli sayesinde katalog kullanildik¢ca zenginlesir; kurumun kendi veri yapisini elle taramasina gerek
kalmaz.
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Bolim 10. Onay Politikalari

Ekran: Ayarlar > Onay Politikalari
Yetki: settings.approvals

10.1 Politika nedir

Politika, "hangi durumda kimin onayi gerekir" sorusunun cevabini tutan kural setidir. Bir politikanin iginde

sirali adimlar vardir ve her adim bir rol ister.

Birden ¢ok politika bulunmasinin sebebi, farkli ortamlarin farkh sertlik gerektirmesidir. Canli ortamda tg

onay isterken test ortaminda hig onay istemeyebilirsiniz.

10.2 Politika alanlari

Alan Ne ise yarar Bos birakilirsa
Ad Politikanin adi. Talebe kalici iz olarak Zorunlu
yazilir.
Agiklama Serbest agiklama. -
Aktif Politika kullanimda mu. Pasif politika hi¢ eslesmez.

Acil Durum Politikasi

Bu politika yalnizca acil durum talepleri
icin mi.

Kapali ise yalnizca normal talepler
eslesir.

Talep sahibi kendi talebini onaylayabilir

Kurum varsayilanini bu politika
kapsaminda degistirir.

Bos ise kurum parametresi kullanihr.

Onaylayan c¢alistirabilir

Ayni sekilde.

Bos ise kurum parametresi kullanilir.

Her adim farkli onaylayan

Ayni sekilde.

Bos ise kurum parametresi kullanilr.

Onemli: Acil durum talebi yalnizca acil durum politikasina, normal talep yalnizca normal politikaya eslesir.

Bu iki kiime birbirine karismaz.

10.3 Politika eslestirme (kapsam)

Politikalar dogrudan talebe baglanmaz. Arada bir eslestirme kaydi vardir ve bu kayit kapsami belirler:

Alan Anlami

Sunucu Belirli bir sunucu. Bos ise sunucu bazl degil.

Ortam Production, Staging, Test, Development. Bos ise ortam bazl
degil.

Talep Tipi Change, QueryResult, Rollback. Bos ise her tip.
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Alan Anlami

Oncelik (Priority) Ayni kapsamda birden ¢ok politika varsa hangisinin 6nce
denenecegi. Buyik sayi once gelir.

Priority ne ise yarar
Ayni kapsam katmaninda birden ¢ok politika tanimliysa, dnce yiksek 6ncelikli olan denenir. Esitlik

durumunda politika kimligi kiictik olan 6nce gelir; bu, sonucun her zaman ayni ¢cikmasini saglar.

Oncelik yalnizca ayni katman iginde karsilastirilir. Farkl katmanlar arasinda éncelik degil, 6zgtilliik
belirleyicidir.
10.4 Politika secim akisi

Bu akis, talep kaydedildiginde onay adimlari olusturulurken calisir. Talebin her sunucusu icin ayri ayri
yuratdlar.

Talebin her sunucusu icin:

1. Bu sunucuya OZEL ve tam bu talep tipine ait esleme var mi?
evet -> adaylar bunlar, oncelige gore sirala

hayir -> devam

2. Bu sunucuya OZEL ve tip belirtilmemis esleme var mi?
evet -> adaylar bunlar

hayir -> devam

3. Sunucunun ORTAMINA ait ve tam bu talep tipine ait esleme var mi?
evet -> adaylar bunlar

hayir -> devam

4. Sunucunun ORTAMINA ait ve tip belirtilmemis esleme var mi?
evet -> adaylar bunlar
hayir -> devam

5. GENEL (sunucu ve ortam belirtilmemis) ve tam bu tipe ait esleme var mi?
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evet -> adaylar bunlar
hayir -> devam
v
6. GENEL ve tip belirtilmemis esleme
|
v
Adaylar oncelik sirasiyla denenir.
Ilk "en az bir aktif adim ureten" aday kazanir.
|
v
Sunucular arasi karsilastirma:

- Once en kritik ORTAM kazanir (Production > Staging > Test > Development >
tanimsiz)

- Ayni ortam seviyesinde daha COK aktif adim iceren kazanir

Birden ¢ok politika eslesirse ne olur

Yukaridaki sira tek bir katman secer. O katmandaki adaylar 6ncelik sirasiyla denenir ve en az bir aktif adim
Ureten ilk aday kazanir.

Bu davranisin sebebi sudur: yiiksek dncelikli bir politikanin adimlari kosullara bagh olabilir ve hicbiri
tetiklenmeyebilir. O politika kazansaydi, aslinda onay isteyecek olan disiik dncelikli politika sessizce
devre disi kalird.

Hicbiri eslesmezse ne olur

Politikasi olmayan bir sunucuya talep acilamaz. Kaydetme reddedilir ve hangi sunucunun kapsam disinda
kaldig1 hata mesajinda yazar. Sebebi sudur: politika eslesmezse onay adimi {iretilmez, adimi olmayan bir
talebi kimse onaylayamaz ve talep ¢ikisi olmayan bir duruma girerdi.

Geri alma talepleri bu kuralin disindadir. Geri alma bir kurtarma islemidir; politika kapsami disinda kalsa
bile kaydedilir, ¢link(i burada engellenirse kaynak degisikligin onayi sirasinda otomatik geri alma da
Uretilemez ve olay aninda geri alinacak bir sey kalmaz. Politika eslesmediginde trtin kaynak degisikligin
onay gereksinimini yansitir: degisikligi onaylamaya yetkili rol, geri almayi da onaylar.

Kurulum 6nerisi: En az bir genel politika tanimlayin. Aksi halde kapsam disinda kalan sunuculara hig talep
acilamaz.
Tim adimlar atlanirsa ne olur

Politika eslesti ama kosullar nedeniyle tim adimlar atlandiysa talep yine otomatik onaylanir. Ancak bu
durumda atlanan adimlar gerekgeleriyle birlikte kaydedilir. Talep detayinda ve denetim dosyasinda "hangi
adim neden atlandi" gérandr.
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Bu iki durumu ayirt etmenin yolu: uygulanan politika adi doluysa politika eslesmis ama adimlar

atlanmustir, bossa hig politika eslesmemistir.

10.5 Adim alanlari ve davranislari

Her politika adimi igin asagidaki alanlar tanimlanir.

Alan

Ne ise yarar

Ne set edersen nasil davranir

Sira (StepOrder)

Adimin kaginci sirada oldugu.

Adimlar bu siraya gore olusturulur. Ayni
politikada ayni sira iki kez kullanilamaz.

Adim Adi

Ekranda goriinen ad.

Ornek: "Yénetici Onayi".

Onaylayan Rol

Adimi kapatabilecek en duslik rol.

DbAdmin yazarsaniz DbAdmin ve Ustl
onaylayabilir.

Band En Az (TriggerlfBandAtLeast)

Risk bandi bu degere esit veya
Ustlindeyse adim devreye girer.

3 (High) yazarsaniz adim yalnizca High
ve Critical taleplerde galisir.

Band En Fazla (SkiplfBandAtMost)

Risk bandi bu degere esit veya
altindaysa adim atlanir.

1 (Low) yazarsaniz Info ve Low
taleplerde adim atlanir.

Tetikleyen Standartlar
(TriggerlfStandardKeys)

Bu standartlardan biri tetiklenmisse
adim devreye girer. Noktali virgille
ayrilir.

XpCmdShellUsage;LinkedServerUsage
yazarsaniz adim yalnizca bu bulgular
varsa galisir.

Talep Sahibi Rolii En Az
(SkiplfRequesterRoleAtLeast)

Talebi agan kisinin roli bu seviyede
veya Ustlindeyse adim atlanir.

ChangeManager yazarsaniz degisiklik
yoneticisinin agthigl taleplerde bu adim
atlanir.

Kilitli Adim (IsNonSkippable)

Adim higbir kural ile atlanamaz.

Aciksa band, rol ve diger tim atlama
kurallar gegersizdir.

Adim nasil karar verir

Bir adim icin siral olarak su kontroller yapilr:

1. Adim KILITLI mi (IsNonSkippable)?

2. Adimi tetikleyen bir standart NeverSkip

isaretli ve tetiklendi mi?

evet -> ATLANMAZ, karar biter

evet -> ATLANMAZ, karar biter

3. Adim bir TETIKLEME adimi mi

(standart anahtari veya band esigi var)?

evet ve hicbiri eslesmedi

evet ve eslesti

4. Talep sahibinin rolu esigi asiyor mu?

5. Talep sahibinin rolu,
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-> ATLANIR

("kosul olusmadi")

-> asagidaki 5 ve 6 UYGULANMAZ

adimin onaylayan

evet -> ATLANIR ("talep sahibi rolu")




rolune esit veya ustunde mi?

6. Band,

7. Hicbiri degilse

atlama esiginin altinda mi?

evet -> ATLANIR ("sahip rolu")
evet -> ATLANIR ("dusuk band")

-> ADIM AKTIF, onay bekler

Dikkat edilmesi gereken nokta: 3. adimda kosulu eslesen bir tetikleme adimi, 5 ve 6 numarali kurallarla
atlanamaz. Yani "yliksek riskte devreye gir" diye tanimlanmis bir adim, talep sahibinin rolii adimin

onaylayan roliini karsiliyor diye atlanmaz; aksi halde riskli isi yapan kisinin kidemi kontrol kaldirirdi. 4.
kural (SkiplfRequesterRoleAtLeast) adimda acik¢a tanimlandigi icin tetiklenmis adima da uygulanir; kilitli
adimlar bundan da etkilenmez. 4. ve 5. kurallar kisiye baghdir ve RequesterCanSelfApproveExecute
kapaliyken hig calismaz; aksi halde kendi talebini onaylayamayan kisinin talebi onay adimi kalmadan

gecebilirdi.

Ornek politika

Bir Giretim ortami politikasi séyle kurulabilir:

Sira Adim Adi Onaylayan Rol Kosul Kilitli

1 Takim Lideri Onayr | RequestManager Band en fazla Info ise atla Hayir

2 Veritabani DbAdmin Band en az Medium Hayir
Yoneticisi Onay

3 Degisiklik ChangeManager Band en az High Hayir
Yoneticisi Onayi

4 Guvenlik Onayi SystemManager XpCmdShellUsage;LinkedServerUsage | Evet

tetiklenirse
Bu politikada:

- Info bandindaki bir talep hi¢ onay istemez, otomatik onaylanir.

- Medium bandindaki bir talep 1. ve 2. adimi ister.

- High bandindaki bir talep 1, 2 ve 3. adimi ister.

- iginde xp_cmdshell gecen bir talep ayrica 4. adimi ister ve bu adim higbir sekilde atlanamaz.

10.6 Gorevler ayrihigr (SoD) kurallari

Ug ayar (¢ farkl soruyu cevaplar:

Ayar

Soru

RequesterCanSelfApproveExecute

Talebi agan kendi talebini onaylayabilir ve galistirabilir mi?

ApproverCanExecute

Onaylayan kisi ayni talebi galistirabilir mi?
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Ayar Soru

RequireDistinctApproverPerStep Ayni kisi birden ¢ok adimi kapatabilir mi?

Bunlar 6nce kurum parametresi olarak tanimlanir (Béliim 7.4), sonra politika bazinda degistirilebilir.
Politikada bos birakilan alan kurum varsayilanini kullanir.

Dondurma kurali: Onay akisi kurulurken etkin degerler talebe yazilir. Politika veya parametre sonradan
degisse bile o talep girdigi kural setiyle degerlendirilir. Denetim dosyasi o glinlin kuralini gésterir.
Rol atlama izi

Bir adim rol kurali nedeniyle atlandiginda adim kaydi silinmez; "atlandi" durumuyla ve gerekcesiyle
saklanir. Karar veren olarak "System" yazilir. Béylece denetimde "bu adim neden hi¢ sorulmadi" sorusu
cevaplanabilir.

10.7 Kilitlenme senaryolari

Senaryo Sonug Cozim

Adim DbAdmin istiyor, sistemde Talep sonsuza kadar bekler. Rolii olan kullanici ekleyin veya adimin
DbAdmin yok rollinG dusurin.
RequireDistinctApproverPerStep agik, ikinci adim kapatilamaz. ikinci yetkili ekleyin.

iki adim var, yalnizca bir yetkili kisi var

RequesterCanSelfApproveExecute Kendi talebini onaylayamaz. Baska bir onaylayici ekleyin.
kapali, tek yetkili kisi hem talebi agiyor
hem onayliyor

Acil durum politikasi tanimli degil Acil durum segenegi kullanilamaz. Bkz. 10.8.

10.8 Acil durum uygunlugu

Bir talepte acil durum segeneginin goérinmesi icin:
1. Segili sunucularin hepsi i¢in eslesen bir acil durum politikasi bulunmal.
2. Bu politikalarda en az bir kilitli adim olmal.

ikinci sart bilinglidir. Acil durum, onayi tamamen kaldirmak degil, kisaltmaktir. Hig kilitli adim yoksa acil
durum ilan etmek onay mekanizmasini timiyle devre disi birakirdi ve bu bir yonetisim boslugu olurdu.

Ayrica acil durum talebi agabilmek icin kullanicinin rolii EmergencyMinimumRole esigini ge¢melidir.
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Bolim 11. Degisiklik Talebi Ugtan Uca

11.1 Durum makinesi

Deger Durum Anlami Oli mi
1 Pending Onay bekliyor. Hayir
2 Approved Onaylandi, ¢alistiriimayi Hayir
bekliyor.
3 Executed Calistinldi. Evet
4 Rejected Reddedildi. Evet
5 Manual Elle uygulandigi beyan edildi. | Evet
6 NolLongerNeeded Artik gerekli degil. Evet
7 Executing Calistirma kuyrugunda Hayir
bekliyor ya da Worker'da
galisiyor.
8 ReconciliationRequired Uzlastirma bekliyor: Hayir

calistirma hedefe ulasti ama
sonucu kesin bilinmiyor.
Yeniden galistirilmaz; yetkili
kisi hedefi kontrol edip
sonucu isaretler.

Olii durum ne demektir: Talep aktif akistan ¢ikmistir. Worker onu almaz; talep diizenlenemez,
onaylanamaz, ¢alistirilamaz ve zamanlanamaz. Yapilabilecek az sayidaki islem (kopyalama gibi) Bolim
11.5'teki tabloda yazar. Pending ya da Approved durumundaki talebi yalniz sahibi diizenleyebilir;
onaylanmis talep yeniden kaydedilince onaylar sifirlanir.

Gegis matrisi
Mevcut durum Yapilabilecek islem Yeni durum
Pending Onayla (son adim kapaninca) Approved
Pending Reddet Rejected
Pending Manuel isaretle Manual
Pending Artik gerekli degil NolLongerNeeded
Pending Dizenle (yalnizca sahibi) Pending
Approved Cahstir Executing; sonra Executed. Hata
halinde RejectOnError'a gore Rejected
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Mevcut durum

Yapilabilecek islem

Yeni durum

(kurulum degeri) ya da Approved,
sonug belirsizse ReconciliationRequired

Approved Zamanla Approved (zamanlama bilgisi eklenir)
Approved Zamanlamayi iptal et Approved

Approved Reddet Rejected

Approved Manuel isaretle Manual

Approved Artik gerekli degil NolLongerNeeded
Executing Cahstirmayi iptal et Approved

Executed Tamamlandi isaretle Executed (bilgi glincellenir)
Rejected, Manual, NoLongerNeeded Higbiri -

Executing (kurtarma) Sonucu belirsiz deneme ReconciliationRequired
ReconciliationRequired Sonucu isaretle: degisiklik hedefte var Executed
ReconciliationRequired Sonucu isaretle: degisiklik hedefte yok Approved

Calistirma hata verdiginde ve hedefte her sey geri alindiginda davranis RejectOnError parametresine
bagldir: true ise Rejected, false ise Approved durumuna doéner. Hedefte commit olmus olabilecek her
durumda (calisan Worker kesildi, sonug kaydedilemedi, betik trlinlin transaction'ini kendisi bitirdi) talep
reddedilmez ve Approved'a donmez; Uzlastirma Bekliyor (ReconciliationRequired) durumuna geger. Bu
durumdaki talep diizenlenemez, galistirilamaz, zamanlanamaz ve pakete giremez. Calistirma yetkisi olan
kisi hedefi kontrol eder ve talep detayindaki Sonucu isaretle digmesiyle "degisiklik hedefte var" (talep
Calistirildi olur, betik tekrar kosmaz) ya da "degisiklik hedefte yok" (talep Onaylandi olur) der; neyi kontrol
ettigini nota yazar. Karar, not ve karar aninin oturum bilgisi denetim kaydina
ChangeRequest.ReconciliationResolved olaylyla yazilir. Panodaki "Sonucu belirsiz ¢alistirma" satiri bu
talepleri sayar.

Kismi sonug: degisikligin yalniz bir kismi hedefteyse (6rnegin ilk blok kalici oldu, sonraki bloklar
calismadi) "degisiklik hedefte var, tamami ya da bir kismi" segilir; ¢link( talep tekrar calisirsa
hedefe ulasmis kisim ikinci kez yazilir. Notta neyin uygulandigi ve neyin uygulanmadigi yazilr.
Kalan is, talep detayindaki "Kalan is icin yeni talep (kopyala)" diigmesiyle acilan yeni talepte
gonderilir. Yeni talep onay, risk ve denetimden yeniden gecer ve ilk talebe bagh kaydedilir: yeni
talebin detayinda "Kopyalandigi talep", ilk talebin detayinda "Bu talepten kopyalanan talepler"
gorandar.
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Karar verildikten sonra talep detayindaki Uzlastirma Kaydi kutusu talebin neden uzlastirmaya
alindigini, verilen karari, karari veren kisiyi, zamani ve hedefte neyin kontrol edildigini gosterir.
Bu bilgi kanit defterinden okunur; denetim dosyasinin Uzlastirma boélimiinde de ayni bilgi yer
ahr.

Oracle hedeflerde ek kontrol: Oracle'da her DDL ifadesi (CREATE, ALTER, DROP, TRUNCATE,
GRANT gibi), betikteki bir COMMIT ve bir yordamin igcindeki COMMIT o ana kadar yapilan veri
degisikliklerini (INSERT, UPDATE, DELETE, MERGE) kalici yapar. Hata alinirsa SQL Change Guard'in
geri almasi bu degisiklikleri geri getiremez. Bu ylizden Urlin Oracle'da her bloktan 6nce ve sonra
transaction kimligini okur ve bir veri degisikliginin kalici olup olmadigini izler.

Kalici olmus bir veri degisikliginden sonra hata gelirse ya da bir blok bekleyen veri
degisiklikleriyle transaction'i kendisi bitirirse (6rnegin icinde COMMIT olan bir yordam)
calistirma durur ve talep Uzlastirma Bekliyor durumuna gecer. Talep tekrar calistirilmaz; tekrar
¢alissaydi ayni veri ikinci kez yazilirdi. Betik bekleyen veri degisikliklerini ROLLBACK ile geri alirsa
¢alistirma durur ve talep normal hatali calistirma olarak kalir. Yalnizca DDL iceren bir betik hata
verirse onceki DDL ifadeleri Oracle'in kendi davranisi geregi kalicidir; calistirma glnlGgu bunu
yazar ve gerekiyorsa geri alma talebi kullanilir.

Surim paketinde ayni kural paketin ortak transaction'i igin gegerlidir: 6nceki bir talebin veri
degisikligi kalici olduysa ve sonraki talep hata verirse, paketin o ana kadar calisan talepleri ve
hata veren talep uzlastirmaya alinir. Kayit sirasinda OracleDmIBeforelmplicitCommit kurali ayni
betikte veri degisikliginden sonra gelen DDL'i engeller; ¢alisma anindaki izleme betik metninden
gorilemeyen durumlari (yordam icindeki COMMIT, dinamik SQL, paketteki talepler arasi etki)
yakalar. Bilinen sinir: PRAGMA AUTONOMOUS_TRANSACTION ile isaretli bir yordamin kendi
COMMIT'i Grlinlin transaction'ina dokunmadigi igin izlenemez.

11.2 Talep olusturma ekrani

Ekran: Talepler > Yeni Talep

Yetki: cr.add

Alan Ne ise yarar Zorunlu Notlar

Aciklama Talebin ne yaptiginin insan Evet Listelerde ve raporlarda
diliyle ozeti. gorindr.

Talep Tipi Change (degisiklik) veya Evet Rollback tipi elle segilmez,
QueryResult (sorgu sonucu). Uretilir.

Sunucular Hedef sunucu. Degisiklik ve Evet Bkz. Bolim 6.6.
geri alma talebinde tek
sunucu segilir; birden gok
sunucu yalniz sorgu sonucu
talebinde segilebilir, ¢linki
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Alan

Ne ise yarar

Zorunlu

Notlar

sunucular arasinda dagitik
transaction yoktur.

Bilet Numarasi

ITSM bilet numarasi.

ChangeTicketRequired
parametresine bagh

Bicim kontrolii
ChangeTicketRegex ile
yapilir; veri gikarma
talebinde
RequestTicketRegex
tanimliysa o uygulanir. ITSM
aciksa numara ITSM'de de
dogrulanir (Bolim 22).

Sorgu Zaman Asimi

Betigin en fazla ne kadar
calisabilecegi.

Alt sinir
DefaultQueryTimeout, Ust
sinir MaxQueryTimeout.

Betikler Bir veya daha ¢ok SQL metni. | Evet Her betigin adi ve sirasi
vardir.
Acil Durum Acil durum talebi mi. - Gorinmesi igin Bolim 10.8
sartlari gerekir.
Acil Durum Gerekgesi Acil durum segildiyse zorunlu | Kosullu
yazil gerekge.
Acil Durum Bileti Acil durum kaydinin bilet Kosullu

numarasi.

istenen Calistirma Tarihi

Talebin ne zaman galigmasini
istediginiz.

Otomatik zamanlamada
kullanilir.

Gecikme (dakika)

Onaydan sonra kag dakika
beklensin.

Tarih verilmediyse kullanilir.

Sorgu sonucu talepleri igin ek alanlar Béliim 13'te anlatilir.

On kosul: sunucunun onay politikasi olmali

Bir talep acilabilmesi icin secilen sunucunun, o talep tipi icin bir onay politikasinin kapsaminda

olmasi gerekir. Kapsam disi bir sunucu secilirse talep kaydedilmez ve su hatayi alirsiniz: bu

sunucu igin taniml bir onay politikasi yok, dnce Ayarlar > Onay Politikalari ekranindan bir

politika eslestirilmelidir.

Kuralin sebebi sudur: politika eslesmediginde talep hi¢c onay adimi Gretmez. Onay adimi olmayan

bir talebi kimse onaylayamaz, ¢linkii sorun kullanicinin roliinde degil ortada onaylanacak bir
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adim olmamasindadir. En yetkili kullanici bile onaylayamaz. Boyle bir talep acildigi anda gikisi
olmayan bir duruma girerdi; kural bunu kaynaginda keser.

Coklu sunucu yalniz sorgu sonucu talebinde secilebilir. Boyle bir talepte sunucularin hepsi
kapsanmig olmalidir. Kapsanan bir sunucunun varligi digerlerini kurtarmaz: aksi halde kapsam
disi sunucu, kendisi icin hi¢ yazilmamis bir politikaya binerek ¢alisir ve o sunucu igin highir onay
karari verilmemis olurdu. Hata mesaji eksik olan sunucularin adini yazar, aramaniz gerekmez.

Bu bir kerelik bir kurulum isidir. Politika bir sunucuya (ya da o sunucunun bulundugu ortama, ya
da genel olarak) baglandiktan sonra o yol kalici olarak ¢6ziilmus olur. Hangi sunucularin kapsam
disinda oldugunu tek bakista gérmek icin Ayarlar > Tanilama ekranindaki Politikaya baglanmamis
aktif sunucular satirina bakabilirsiniz; o satir sifir gosterdiginde hicbir sunucu bu kurala takilmaz.

iki durum bu kuralin disindadir. Acil talepler ayri bir kontrolden geger: acil bir talep acilabilmesi
icin segilen sunucuya bir acil durum politikasi bagli olmahdir, aksi halde acil ilan edilemez. Geri
alma talepleri ise hig engellenmez. Geri alma bir kurtarma islemidir; politikasi olmadigi igin
engellenseydi, bir olay sirasinda geri alinacak bir sey kalmazdi. Otomatik geri alma liretimi de
ayni kaydetme yolundan gectigi icin bu muafiyet olmasaydi geri alma betigi sessizce
uretilemezdi.

Bir talep agildiktan sonra politika baglamasi kaldirilirsa o talep etkilenmez, ancak ayni sunucuya
yeni bir talep agilamaz. Baglamayi kaldirmadan dnce o sunucuda bekleyen talep olup olmadigina
bakmaniz iyi olur.

11.3 Betik editori ve ayristirma

Ayristirma ne zaman galisir

Betik yazildiktan sonra ayristirma tetiklenir ve talep kaydedilirken tekrar galisir. Kaydetme anindaki sonug
kalici olarak saklanir.

Ayristirma neyi Uretir

Uretilen bilgi Agiklama

Nesne listesi Betigin dokundugu her nesne: veritabani, sema, ad, tip.
islem tiri CREATE, ALTER, DROP, INSERT, UPDATE, DELETE, GRANT gibi.
Bulgu listesi Tetiklenen SQL standartlari, 6nem dereceleriyle.

Kritik nesne isareti Dokunulan nesne katalogda var mi.

Risk bandi Tum bulgularin degerlendirilmesiyle.
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Ayristirma hatasi

Betik ¢cozlimlenemezse (s6zdizimi hatasi veya desteklenmeyen yapi) bulgu listesinde ayristirma hatasi
olarak goriiniir. Bu durumda:

- SOz dizimi hatasi kaydi her zaman durdurur. Diger hata diizeyindeki bulgularda talep, kullanici ikinci
kayitta bunu onaylarsa kaydedilir ve ChangeRequest.ParseErrorsConfirmed olayi yazilir. Kaydi engelleyen
standartlar bu onayla da gecilemez.

- Nesne listesi bos kalabilir.

- Onay adimlarinda standart anahtarina bagl tetikleyiciler galismaz, ¢linkl hangi kuralin tetiklendigi
bilinemez. Bu durumda daha temkinli davranmak icin band bazl adimlar kullanmaniz énerilir.

Etkilenen nesneler ve fark karsilastirmasi

Ayristirma bittiginde alt panelde iki sekme gorinir: Ayristirma Sonuglari ve Etkilenen Nesneler.
ikinci sekme betigin dokundugu her nesneyi satir satir listeler: nesne adi, ifade tiirli, sema,
veritabani ve nesnenin geldigi betik dosyasi.

Her satirin sonundaki Fark Géster diigmesi, nesnenin hedef sunucudaki GUNCEL hali ile betikteki
halini yan yana acar. Amac tek bir soruyu cevaplamaktir: bu talep uygulanmadan 6nce sunucuda
ne var.

Pencerede sol taraf sunucudaki tanimdir, sag taraf betikten gelen karsihgidir. Ust cubuktan
sunucu degistirebilirsiniz; liste yalniz talebin veritabani tiirtindeki aktif sunuculari gésterir, cink
baska tirdeki bir sunucuda ayni nesne aranamaz.

Nesne tirine gore sol tarafta ne gériindligi soyledir:
- Prosediir, fonksiyon, gortiniim, tetikleyici: nesnenin sunucudaki kaynak metni.

- Tablo: sunucudaki kolonlardan, kisitlardan ve index'lerden liretilen CREATE TABLE betigi.
Tabloda saklanan hazir bir kaynak metin yoktur, bu yliizden tanim uretilir.

Sag tarafta ne goriindlgu, betigin ne yaptigina baglidir. CREATE ya da ALTER PROCEDURE gibi
ifadelerde betik nesnenin yeni tam halidir; satir satir karsilastirma dogrudan anlamlidir. ALTER
TABLE ADD COLUMN gibi ifadelerde ise betik yalniz yapilacak degisikligi icerir; bu durumda sag
tarafin bashigi ifade oldugunu soyler ve satir satir fark beklenmez. Sol taraf yine ise yarar:
kolonun zaten var olup olmadigini, tipini ve kisitlari gosterir.

Nesne sunucuda yoksa bu bir hata degildir: yeni olusturulan bir nesne olabilir. Bu durumda sol
taraf bos kalir ve pencerede Sunucuda yok bilgisi gorinr.

Betikte veritabani adi belirtiimemisse (SQL Server tarafinda USE ifadesi yoksa) (irlin nesneyi
sunucudaki veritabanlarinda arar. Hangi veritabaninin kullanildigini gérebilmeniz icin sol stitun
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basliginda veritabani bilgisi yazar. Ayni adli nesne birden fazla yerde olabilecegi icin, hangi

veritabaninda calisacagl 6nemliyse betige USE ifadesini yazmaniz onerilir.

Sema adi yazilmadiginda da benzer bir belirsizlik olusur. Uriin &nce baglanilan kullanicinin kendi

semasini dener (PostgreSQL tarafinda arama yolunun ilki, Oracle tarafinda oturumun semasi);
yine de kesinlik icin semayi betikte yazmak en dogrusudur.

Karsilastirma yapilamayan tek durum, ayristiricinin o satir igin betik blogunu ¢ikaramamasidir. O

satirda diigme kapali gelir ve lizerine gelindiginde sebebi yazar.

Nasil kontrol edilir: Sunucuda var olan bir prosediri degistiren bir betik yazin (ALTER
PROCEDURE), ayristirmayi ¢alistirin, Etkilenen Nesneler sekmesinden Fark Goster deyin. Solda

sunucudaki mevcut gévde, sagda sizin yazdiginiz govde goriinir ve degisen satirlar isaretlenir.

Ayni denemeyi var olan bir tabloya kolon ekleyen bir betikle tekrarlayin: solda tablonun

buglinkii CREATE TABLE karsiligi gérindr.

11.4 Talep detay ekrani

Ekran: Talepler > (bir talep secilir)

Ust bilgi alanlari

Alan

Ne gosterir

Talep numarasi

Kaydin kimligi.

Aciklama Talep agiklamasi.

Durum B6lim 11.1'deki durumlardan biri.
Talep tipi Change, QueryResult veya Rollback.
Risk bandi Bolim 12.

Sunucular Noktali virgllle ayriimis hedef listesi.

Bilet numarasi

ITSM bileti.

Acil durum

Acil durum talebi ise isaret ve gerekge.

Uygulanan politika

Onay akisi kurulurken eslesen politika adi. Bos ise politika
eslesmemistir.

Olugturan / Olusturma zamani

Calistirmayi baslatan / Zamani

Digmeye basan kisi. Otomatik zamanlamada SYSTEM.

Calistiran / Calistirma zamani

isi yuriiten servis veya kullanici.

Etkilenen satir sayisi

Calisirma sonucunda degisen satir sayisi.
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Betikler ve nesneler tablosu

Bu tablo kilavuzun en ¢ok sorulan kolonlarini igerir.

Kolon Ne gosterir Nasil hesaplanir Ornek

Betik Hangi betige ait. Betigin adi. 01_tablo_ekle.sql
Sema Nesnenin semasi. Ayristirmadan. dbo

Nesne Adi Dokunulan nesne. Ayristirmadan. Musteri

Nesne Tipi (Object Type)

Nesnenin tird.

Ayristirmadan.

Table, Procedure, View

islem (Operation)

Nesneye yapilan islem.

Ayristirmadan.

ALTER, DROP, INSERT

ifade (Statement) Betikteki ilgili SQL pargasi Ayristirmadan, satir ve situn | satir 12
veya satir bilgisi. numarasiyla.
Kritik Nesne (Critical Object) | Bu nesne kritik nesne Talep ayristirildigl anda isaretli / Bos
katalogunda mi. katalogla karsilastirilir ve
karar kaydedilir. Katalog
sonradan degisse bile bu
isaret degismez.
Riskli islem (Risky Operation) | Nesneye yapilan islem yikici islem DROP ya da TRUNCATE | isaretli / Bos

mi.

ise riskli sayilir. Standart
bulgularindan ve 6nem
derecesinden bagimsizdir.

Mesaj Tetiklenen standardin Standart tanimindaki hata "Dinamik SQL kullanimi
aciklamasi. mesajl. tespit edildi."
Onem Bulgunun risk seviyesi. Standart tanimindaki Tier. High

Critical Object ve Risky Operation farki:

- Critical Object, *neye* dokunuldugu ile ilgilidir. Kurum o nesneyi 6nemli ilan etmistir.

- Risky Operation, *ne yapildigi* ile ilgilidir. islem dogasi geregi yikicidir (DROP, TRUNCATE).

Bir talep siradan bir tabloya tehlikeli bir islem yapiyorsa Risky Operation isaretli, Critical Object bos olur.
Kritik bir tabloya zararsiz bir SELECT yapiyorsa tersi olur. ikisi birden isaretliyse talep en yiiksek dikkati hak

eder.

Onay adimlari tablosu

Kolon Ne gosterir
Sira Adimin sirasi.
Adim Adi Politikadan gelen ad.
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Kolon Ne gosterir

Gereken Rol Adimi kapatabilecek en distik rol.

Durum Bekliyor, Onaylandi, Reddedildi, Atlandi.

Karar Veren Adimi kapatan kullanici. Atlanan adimlarda "System".

Karar Zamani

Aciklama / Gerekge

Onay yorumu veya atlama gerekgesi.

Gegersiz Kilma

Adim acil durum yetkisiyle gecildiyse isaretlidir.

Atanan Kisi

Talep sahibinin dogrudan yoneticisi adim rolin karsiliyorsa
adim ona atanir.

Calistirma sonucu

Alan

Ne gosterir

Calistirma gunlGgi

Hangi betigin hangi blogu calisti, kag satir etkilendi, hata
varsa hangi blokta olustu.

Etkilenen satir

Toplam.

Hata mesaji

Varsa.

Kismi ¢alishrma uyarisi

Oracle hedeflerde, hata dncesi ¢alisan bloklarin geri
alinmamis olabilecegi uyarisi.

Denetim / olay listesi

Talebe ait denetim kayitlari burada listelenir: olusturma, diizenleme, onay, red, zamanlama, ¢alistirma,

iptal.

11.5 Dagmeler ve aktiflik kosullari

Her diigme icin iki farkl davranis vardir:

- Gizli: Kullanici bu islemi higbir zaman yapamaz (rol yetkisi yok, talep tipi uygun degil, sahibi degil, moddl

lisansh degil).

- Pasif (gri): Kullanici yapabilir ama su anda yapilamaz (yanhs durum, aktif paket, kendi talebi, kaynak

heniiz uygulanmadi). Fare lizerine gelince sebep gorindr.
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Dugme

Goriinme kosulu

Aktif olma kosulu

Dizenle Talebin sahibi olmak Talep 6lG durumda degil, aktif pakette
degil

Onayla Onay yetkisi Durum Pending, aktif pakette degil,
kendi talebi degilse veya izin varsa,
uygun bekleyen adim var

Reddet Onay yetkisi Durum Pending veya Approved

Calstir Cahstirma yetkisi, QueryGovernance Durum Approved, aktif pakette degil,

kapaliysa QR igin gizli sunucu geri alma istiyorsa eksiksiz geri

alma var, sunucu izole deneme istiyorsa
glincel ve basarili sandbox var, gérevler
ayrihg kurallari engellemiyor

Zamanla Onay yetkisi ve zamanlama moduli Durum Approved; Calistir ile ayni geri

alma, sandbox ve gorevler ayrilig

kosullari
Zamanlamayi iptal et Onay yetkisi Durum Approved ve zamanlama var
Tamamlandi isaretle Onay yetkisi Durum Executed
Manuel isaretle Onay yetkisi Durum Pending veya Approved

Artik gerekli degil

Sahibi veya onay yetkisi

Durum Pending veya Approved

Geri alma Uret

Talep tipi Change, sahibi, ekleme
yetkisi, geri alma moddli

Ol durumda degil (calistirma sirasinda
diisms talepler istisnadir), aktif geri

moduli

alma yok
Kopyala Ekleme yetkisi, talep tipi Rollback degil Her zaman
Sandbox Talep tipi Change, sandbox yetkisi ve Oli durumda degil

Calistirmayi iptal et

Cahstirma yetkisi

Durum Executing

Sonucu indir

QueryGovernance modiili, indirme
kurallan

Sonug dosyasi var

Digme ve arka ug tutarlihgi: Digmenin aktif olup olmadigina karar veren kural ile arka ucun istegi kabul

edip etmedigine karar veren kural ayni koddur. Bu, "digme aktifti ama islem hata verdi" durumunu

biliyik 6lclide 6nler. Onay zinciri, ITSM ve kanit yazma siniri gibi islem aninda yapilan kontroller ise

digme aktifken de islemi durdurabilir; sebep mesajda yazar.

11.6 Calistirma akisi

Kullanici "Calistir"
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v

Yetki ve durum kontrolleri (CrPolicy)

v
Talep "Executing" durumuna alinir, kuyruga girer
ExecutionRequestedBy = dugmeye basan kisi

|

v
Worker kuyruktaki talebi sahiplenir

|

v

Hedef sunucuda transaction acilir

v

Betikler sirayla, blok blok calistirilir

o +
I \
Hepsi basarili Hata olustu
| \
Hedef commit Hedef rollback
Uygulama kaydi commit Talep Rejected veya Approved
Durum Executed (RejectOnError parametresine gore)
| \
v v
Bildirim gonderilir Bildirim gonderilir

Zamanlanmis ¢alistirma

Elle zamanlamada kullanici bir tarih seger. Bu tarih en az ExecutionDelaySeconds kadar ileride olmalidir
(kurulum degeri 300 saniye; parametre daha kii¢lik girilse de en az 30 saniye uygulanir). Zamani gelince
worker talebi alir.

Otomatik zamanlamada tarih sistem tarafindan hesaplanir. Bkz. B6lim 6.4.
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Calistirmayi iptal etme

Talep calisirken iptal istenebilir. Sistem iki saniyede bir iptal istegini kontrol eder. iptal geldiginde calisan
islem durdurulur, hedefteki transaction geri alinir ve talep Approved durumuna déner. iptali kim
isteyebilir: calishirma yetkisi olan her kullanicidir, calistirmayi baslatan kisi olma sarti yoktur. Bunun sebebi
iptalin bir sahiplik islemi degil, fren olmasidir. Uretimde yanlis giden bir ¢alistrmayi durdurmak, diigmeye
basan kisinin o an basinda olmasina baglanamaz: o kisi toplantida olabilir, oturumu diismis olabilir ya da
yetkisi bu arada g¢ekilmis olabilir. Kendi talebini calistirma kisiti da iptal igin gegerli degildir; talep sahibi
kendi talebini ¢alistiramiyor olsa bile, calistirma yetkisi varsa ¢alisan bir islemi durdurabilir. Hesap
verebilirlik korunur, ¢linkii calistirmayi baslatan kisi ile iptali isteyen kisi ayri ayri tutulur ve ikisi de
denetim kaydinda gorindir.

Cokme kurtarma

Worker servisi calisma ortasinda durursa talep Executing durumunda kalir. Bu talepler bir zaman esigine
gore tespit edilir. Hedefte commit olmadigi kesin olan talep Approved durumuna doner; hedefte commit
olmus olabilecek talep ise Uzlastirma Bekliyor (ReconciliationRequired) durumuna alinir ve yeniden
cahistirlmaz (Bolim 11.1). Esik Workers:StaleExecutionRecoveryMinutes ayarindadir ve varsayilani 120
dakikadir. Ayrint1 ve esigin nasil segilecegi: Bolim 25.7.

Onay zinciri: kaydedilen, onaylanan ve ¢alisan aynidir

Talep her kaydedildiginde, icerigini belirleyen her sey tek bir parmak izinde toplanir: betiklerin
sirasi ve metni, hedef sunucularin adresi, veritabani ve baglanti hesabi, talep tiiri ve sorgu
sonucu talebinde alicilar, teslim bicimi ve maskesiz kolonlar. Aciklama, bilet ve zamanlama
parmak izine girmez. Betik metinleri ayrica dbo.ScriptContents tablosuna yazilir; bu tablo
append-only ledger tablosudur ve veritabani motoru bu tabloda UPDATE ve DELETE islemlerini
reddeder.

Kayit, onay plani, her onay adimi, son onay ve galistirma olaylari bu parmak izini tasir. Her olay
dayandigi 6nceki olaya numarasiyla baglanir; kanit imzasi aciksa (Evidence:Signing:Enabled, kod
varsayilani kapali) Grinin kanit anahtariyla imzalanir. Onay plani, onay anindaki adimlari ve
kurum kurallarinin 6zetini tasir. Zincir uygulamanin olayi kabul edip kaydettigini gosterir;
onaylayanin niyetini ya da hedefte gercekte ne oldugunu tek basina kanitlamaz.

Worker hedefe baglanmadan énce zinciri kontrol eder. Onaydan sonra betik, hedef sunucu, alici
ya da onay adimlari uygulamanin disindan (dogrudan tablodan) degistirildiyse parmak izi
tutmaz. Onay plani ya da imzali bir onay adimi eksikse veya bir imza gegersizse zincir kopar. Bu
durumlarda hedefe hi¢ baglanilmaz, deneme gerekgesiyle ChangeRequest.ExecutionBlocked
olayi olarak kayda gecer ve talep reddedilmeden Approved durumuna déner. Talep
uygulamadan yeniden kaydedilirse onaylar sifirlanir ve yeni icerik yeniden onaylanir.

Onay 6ncesinde de ayni kontrol yapilir: onaylayanin gordigi icerik son kayitla tutmuyorsa onay
verilmez ve ChangeRequest.ApprovalBlocked olayi yazilir.
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Onay politikalari, onayi etkileyen parametreler, atlanamaz standartlar ve kullanici rolleri her
yetkili degisiklikten sonra muhrlenir. Bu tablolar uygulamanin disindan degistirilirse yeni onay
plani kurulmaz ve rolii farkli gériinen kullanici onay veremez; deneme gerekcesiyle
ChangeRequest.ApprovalBlocked olayi olarak kayda gecer ve SIEM agiksa SOC'a gider. Bu sirada
ayar ekranlarindan yapilan bir degisiklik tablodaki hali kabul etmez, Governance.StateMismatch
alarmi yazar. SystemManager farki inceledikten sonra Ayarlar > Tanilama > Yonetisim Kurulum
Kontroll ekranindan gerekge yazarak yeniden temellendirir. Bu islem Governance.Rebaselined
olaylyla kayda gecer ve SIEM aciksa SOC'a alarm olarak gider. Plan kurulamayan talep yeniden
kaydedilince yeni plan kurulur.

Surum paketinin icerigi (talepler, sira, bagimliliklar, calistirma bicimi, sunucu) da kayit ve kuyruga
alma aninda mihirlenir. Paket uygulamanin disindan degistirilmisse ¢alistirilmaz ve
ReleasePackage.ExecutionBlocked olayi yazilir.

Uretim sunucusunda imzasiz zincirle ¢alistirma varsayilan olarak kapalidir
(Evidence:Signing:AllowUnsignedProductionExecution = false). Zincirin durumu talep
detayindaki Script BltinlGgiini Dogrula digmesinde ve denetim dosyasinin 5b bélimiinde
goriiniir. imza kapaliyken Production hedefte ¢alistirma reddedilir
(SIGNING_DISABLED_PRODUCTION); bu yuzden tretim kullaniminda kanit imzasi agiimahdir.
Production disi hedeflerde imzasiz zincir kabul edilir.

11.7 Kismi basari ve geri alma

Bir talep birden ¢ok blok icerir. Hata olusursa:

Veritabani Davranig

SQL Server, PostgreSQL Uriintin transaction'i geri alinir; betik transaction'r kendisi
bitirmediyse degisiklik kalmaz.

Oracle DDL ifadeleri 6rtik olarak kaydedilir (implicit commit).
Hatadan 6nce g¢alisan DDL bloklari geri alinamaz. Calistirma
ginligline bu durum agikga yazilir.

Bu ylzden Oracle hedeflerde DDL, DCL ya da TRUNCATE iceren taleplerde etkin ve eksiksiz bir geri alma
talebi zorunludur; sunucuda geri alma zorunlulugu kapali olsa da boyle bir talep geri alma olmadan
cahstiriimaz.

Hata mesajinda kacinci bloga kadar ¢alisildigi ve hangi blokta duruldugu yazilr.

11.8 Geri alma (rollback) talepleri

- Geri alma talebi, bir degisiklik talebine baglh olarak agilir.
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- Yalnizca talebin sahibi Uretebilir.
- Bir talebin ayni anda birden ¢ok aktif geri alma talebi olamaz.

- Geri alma talebi normal onay akisina girer. Politikadan adim ¢ikmazsa kaynak talebin onay gereksinimi
yansitilir: degisikligi onaylamaya yetkili rol, geri almayi da onaylar.

- Geri alma yalnizca kaynak talep uygulandiktan sonra iiretilebilir ve calistirilabilir. istisna Oracle hedeflere
Ozeldir: Oracle tarafinda DDL ifadeleri ortiik olarak kaydedildigi icin hatadan 6nce calisan bloklar
Uretimde kalmis olabilir; bu ylzden calistirmasi diismis kapanmis bir talepte bile geri alma Uretilebilir ve
calistirilabilir. SQL Server ve PostgreSQL hedeflerde bu istisna yoktur: calistirma tek transaction icinde
yapilir, hata alindiginda calisan bloklarin tamami geri alinir ve geri alinacak bir degisiklik kalmaz. Bu
hedeflerde diigme kapal gelir ve ipucunda sebebi yazar. Kural boyle daraltilmistir clink(i aksi halde
Uretilen geri alma betigi, ayni nesneyi olusturmus baska bir talebin degisikligini disurebilirdi.

- Geri alma talepleri otomatik zamanlanmaz. Her zaman bir insanin ¢alistirmasi gerekir.

Geri alma betigi nasil Uretilir

Uriin geri alma betigini, degisikligin ne yaptigina bakarak uretir. Kolon ekleyen bir degisikligin
geri almasi kolonu distrir, kolon distren bir degisikligin geri almasi kolonu geri ekler. Bu
islemlerin ¢cogu betigin kendisinden cikarilabilir. Veri degistiren ifadeler (INSERT, UPDATE,
DELETE, TRUNCATE, MERGE) ve EXEC igin ise betik iretilmez: Grlin o noktaya TODO isaretli bir
elle mudahale notu yazar ve geri alma eksik sayilir. Veri geri almasi gerekiyorsa betigi talep
sahibi yazar. Bu davranis li¢c hedef motorda aynidir.

Tablo dustren (DROP TABLE) bir degisiklikte durum farkhdir. Veritabaninda dusirilen bir tabloyu
geri getiren bir komut yoktur. Bu yiizden riin, tabloyu dlisiirmeden 6nce hedef sunucuya
baglanir, tablonun tanimini okur ve ondan bir CREATE TABLE betigi Uretir. Yani geri alma burada
bir geri sarma degil, yeniden kurmadir.

Bu ayrim 6nemlidir, ¢linkl yeniden kurma yalnizca sunucudan okunabilen seyleri kapsar.

Yeniden kurmanin kapsami

Geri gelenler: kolonlar ve veri tipleri, otomatik artan (IDENTITY) ayari, bos gegilebilirlik,
varsayilan deger kisitlari, birincil anahtar, benzersizlik kisitlari, kontrol (CHECK) kisitlari, yabanci
anahtarlar (silme ve glincelleme davranislariyla birlikte) ve index'ler.

Geri gelmeyenler: hesaplanan kolonun formli (SQL Server ve PostgreSQL hedeflerde; Oracle'da
formul korunur). SQL Server hedeflerde ayrica tablonun tzerindeki tetikleyiciler, uzanti 6zellikleri
(aciklama alanlari), bélimleme semasi ve dosya grubu yerlesimi geri gelmez.

Hesaplanan kolon 6zel bir durumdur ve sonucu bilinmeden onaylanmamalidir. SQL Server ve
PostgreSQL hedeflerde kolon geri gelir, ama dtiz bir kolon olarak gelir: formili yoktur, kendini
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hesaplamayi birakir ve bos kalir. Ayrica o kolona veri yazilmasini engelleyen koruma da kalkar,
yani daha O6nce hata veren bir kayit islemi artik hata vermez ve kolona istenen deger yazilabilir.

Bu liste bir eksiklik degil, yontemin siniridir. Betik calisir ve tablo geri gelir. Uriin bu siniri
gizlemez: Uretilen betigin sonuna bir not satiri koyar ve ayni bilgiyi talep ekraninda da gosterir.

Ekranda gordigliniz iki farkh uyari

Geri alma betikleriyle ilgili iki ayri uyari vardir. ikisi farkh seyler sdyler ve karistirilmamalidir.

Birincisi mavi renkli bilgi serididir ve kapsam sinirini anlatir. Talep detay ekraninin Gst kisminda
¢ikar. Anlami sudur: geri alma betigi hazir ve galisir durumda, ancak yukaridaki listedeki
nesneleri geri getirmez. Bu serit ¢alistirmayi engellemez; onaylayan kisinin neyi onayladigini
bilmesi igin vardir. Serit, betigin icinde kapsam notu bulundugunda ¢ikar ve pratikte tablo
yeniden kuruldugunda, yani tablo disiren bir degisikligin geri almasinda gorilir. Kolon ekleyen
bir degisikligin geri almasinda ¢ikmaz, ¢linkl orada tablo yeniden kurulmaz.

ikincisi sari renkli Yapilmasi gereken ama yapilmayan adimlar panelidir ve gercek bir eksigi
anlatir. Geri alma plani var ama betigi eksik satiri, betikte TODO isaretli bir elle miidahale notu
kaldigi anlamina gelir. iki sebebi vardir: degisiklik veri degistiren bir ifade iceriyordur (INSERT,
UPDATE, DELETE, TRUNCATE, MERGE ya da EXEC; bunlar icin betik tiretilmez) ya da Urin hedef
sunucuya baglanip nesnenin tanimini okuyamamistir. Sunucuya erisilemiyor olabilir, nesne o
sunucuda bulunmuyor olabilir ya da kullanicinin okuma yetkisi yetmiyor olabilir. Bu durumlarda
Urlin betige calisacak bir komut yazamaz, yerine bir aciklama satiri birakir ve elde yalniz o
acitklama kalir.

Aradaki fark sudur: mavi seritte betik calisir ve isin bir bolimini yapar, sari panelde betik hicbir
sey yapmaz.

Eksik geri alma betiginin sonuclari

Sunucu ayarlarinda geri alma zorunlu kilinmissa, betigi eksik olan bir talep ¢alistirilamaz. Calistir
digmesi kapal gelir ve sebebi ekranda yazar. Geri alma zorunlu degilse ¢alishirma engellenmez,
ama uyari yine gorundr. Zorunlu olmamasi, sorun olmadigi anlamina gelmez.

Uyariyi kaldirmanin yolu betigi tamamlamaktir. Geri alma talebini diizenleyip eksik kalan yere
gercek komutu yazin ve kaydedin. Uyari kayith bir durum degildir, her agilista betigin o anki
icerigine bakilarak hesaplanir; betik tamamlandigi anda uyari kendiliginden kalkar.

Bir noktaya dikkat edin: Girlin betikte eksik isareti olup olmadigina bakar, betigin dogru is yapip
yapmadigina bakamaz. Aciklama satirini silip yerine hicbir sey yazmamak da uyariyi kaldirir.
Betigin gercekten geri alma yaptigindan emin olmak inceleyen kisinin sorumlulugundadir.
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Geri alma betigi degistirildiginde talebin onayi sifirlanir ve kaydetme sirasinda bunun teyidi
istenir. Degismis bir geri alma, eski onayi tasiyamaz.

11.9 Calistirmayi baslatan kisi (attribution)

Worker calistirdiginda "galistiran" alanina servis adi yazilir. Bu, denetim icin yeterli degildir: asil soru
digmeye kimin bastigidir.

Bu ylzden ayri bir alan tutulur:

Durum ExecutionRequestedBy
Kullanici elle galistirdi Kullanici adi

Kullanici elle zamanladi Kullanici adi

Sistem otomatik zamanladi SYSTEM

Suriim paketi iginde galist Paketi calistiran kisi

Zamanlama iptal edilirse bu alan temizlenir. Aksi halde iptal edilmis bir islem i¢in "su kisi baslatti" yazili
kalirdi.

11.10 Acil durum gecersiz kilma (Emergency Override)

Acil durum talebinde, kilitli olmayan onay adimlari yetkili kisi tarafindan gegilebilir. Bu islem:
- Yazili gerekge ister.

- Adim kaydina "gecersiz kilindi" isareti ve gerekce yazar.

- Denetim kaydina ayri bir olay olarak gecer.

- Kontrol istisnalari raporunda listelenir.

- Kontrol panelindeki istisna sayacina yansir.

Kilitli adimlar acil durumda bile gecilemez. Acil durum onayi kaldirmaz, kisaltir.

Acil durum ilan edebilmek igin kullanicinin rolli en az EmergencyMinimumRole seviyesinde olmalidir
(kurulum degeri Requester).

11.11 Talep listesi ekrani

Kolon Ne gosterir

Numara Talep kimligi.

Agiklama Talep agiklamasi.

Tip Change, QueryResult, Rollback.
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Kolon Ne gosterir

Durum Bolim 11.1.

Risk Band.

Sunucular Noktali virgille ayrilmis.

Bilet ITSM bileti.

Olusturan

Olusturma zamani Tarayicinizin yerel saatiyle.

Onay durumu Bekleyen adim varsa hangi roliin beklendigi.
Zamanlama Varsa galistirma zamani.

Filtreler: durum, tip, sunucu, tarih araligi, olusturan, bilet numarasi, metin arama, favoriler, yalniz benim
taleplerim ve gézden gecirilmemis acil degisiklikler. Son tcu iki durumlu digmelerdir: basiliysa filtre
aciktir, tekrar basinca kapanir. Alev simgeli diigme, uygulanmis ama olay sonrasi gbzden gegirilmemis acil
talepleri gosterir; kontrol panelindeki saya¢ da tiklandiginda bu digmeyi acar. Panodan gelindiginde diger
filtreler devreye alinmaz, boylece panodaki sayi ile listedeki satir sayisi ayni olur.

cr.seeall yetkisi olmayan kullanici yalnizca kendi taleplerini gordr.

Satirlarda kolonlara ek olarak kiigik rozetler gériinir. RB rozeti, talebin bir geri alma plani
oldugunu gosterir. Gri renkli RB, planin hazir oldugu anlamina gelir. Turuncu renkli RB, planin var
ama betiginin eksik oldugu anlamina gelir; rozetin lizerine gelindiginde sebebi okunur. Geri alma
plani hi¢ yoksa rozet ¢cikmaz.

RB rozeti yalniz degisiklik taleplerinde bulunur. Sorgu sonucu taleplerinde geri alma kavrami
yoktur.
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Bolum 12. Risk Bandi

12.1 Amacg ve ilke

Risk modeli tek bir soruya cevap verir: "Bu talep ne kadar dikkat gerektiriyor?"
Modelin ti¢ temel ilkesi vardir:
1. En kot durum belirleyicidir. Ortalama, toplam veya ¢arpan yoktur. Bulgularin en yiksegi bandi belirler.

2. Karar bandla verilir, sayiyla degil. Onay adimlarinin agilmasi, otomatik calistirmanin kapanmasi gibi
kararlar banda bakar. Sayisal skor hesaplanir ve kayitta saklanir, ancak hicbir ekranda, raporda veya kanit
dosyasinda gosterilmez: ayni kavrami anlatan iki sayi okuyan kiside soru isareti birakir.

3. Sonug deterministiktir. Ayni bulgular her zaman ayni bandi ve ayni skoru UGretir.

12.2 Band nedir

Band, talebin risk seviyesidir. Bes kademe vardir:

Band Sayisal deger Anlami

Info 0 Bilgilendirme. Risk sayllmaz.
Low 1 Dasuk risk.

Medium 2 Orta risk.

High 3 Yiksek risk.

Critical 4 Kritik risk.

Her SQL standardinin bir 6nem derecesi (Tier) vardir ve bu derece yukaridaki bes kademeden biridir.
12.3 Band nasil belirlenir
Betikler ayristirilir
\
v
Tetiklenen standart bulgulari toplanir
\
v
Ayni standart anahtarina ait bulgular TEK GRUP olur
(grubun derecesi = gruptaki en yuksek derece)
\

v
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BAND tum gruplarin EN YUKSEK derecesi

Hic bulgu yoksa band Info olur.

Kritik ayrinti: Gruplama standart anahtarina gore yapilir. Ayni standardin betik icinde on kez tetiklenmesi

tek bir grup sayilr.

12.4 Skor nasil hesaplanir (kayit icin)

Skor 0-100 arasinda bir sayidir ve ylksek sayl daha glivenli demektir. Bu bolim skorun nasil
hesaplandigini kayit btlinlGgl icin agiklar; skor kullaniciya gésterilmez, yalniz veritabaninda saklanir. Her

bandin kendi araligi vardir:

Band Skor araligi
Info 90 - 100
Low 70-89
Medium 50 - 69
High 25-49
Critical 0-24

Hesap su sekildedir:

aralik ust bandin ust siniri

aralik alt bandin alt siniri

ust kademe sayisi

bandi belirleyen de

eger ust kademe sayisi <= 0 ise

skor = aralik ust

degilse
dusus = min(ust_kademe sayisi - 1,
skor = aralik ust - dusus

Yani st kademede ne kadar ¢ok farkli bulgu varsa skor aralik icinde o kadar asagi iner, ancak asla bandin

disina ¢ikmaz.

12.5 Somut 6rnek: band High ve (g High bulgu

Bir talepte su bulgular tetiklendi:
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Standart Derece Kag kez
DynamicSqlUsage High 2
DropColumn High 1
NoTruncateTable High 5
TempTableUsage Medium 3
PrintStatementInObject Low 1

Adim adim:

1. Gruplama: Bes farkli standart anahtari var, yani bes grup. NoTruncateTable bes kez tetiklendi ama tek

grup sayilir.

2. Band: Gruplardaki en yiksek derece High'dir. Band = High.

3. Ust kademe sayisi: High derecesindeki grup sayisi = 3 (DynamicSqlUsage, DropColumn,

NoTruncateTable).

4. Arahk: High igin 25 - 49.

5. Dislis: min(3 - 1, 49 - 25) = min(2, 24) = 2.

6. Skor: 49 -2 =47.
Sonug: Band High, skor 47.

Ayni 6rnegin varyasyonlari

Durum Ust kademe grup sayisi Skor

Tek High bulgu 1 49-0=49

iki farkh High bulgu 2 49-1=48

Ug farkli High bulgu 3 49-2=47

Ayni High standardi 10 kez tetiklendi 1 49-0=49

30 farkli High bulgu 30 49 - min(29, 24) =49-24=25
Hig bulgu yok 0 Band Info, skor 100

Tek Critical bulgu 1 Band Critical, 24 - 0= 24
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Son satir 6nemlidir: tek bir Critical bulgu, otuz High bulgudan daha dislik (daha riskli) bir skor Gretir. Bu
bilinglidir; en kéti durum belirleyicidir.
12.6 Skor agiklamasi (ScoreExplain)

Band tek basina yeterli degildir: kullanici bandin NEDEN o seviyede oldugunu gérmelidir. Sistem her talep
icin bir aciklama Uretir:

Alan Ne gosterir

Band Hesaplanan risk bandi.

Skor 0-100 arasi sayi. Kayitta saklanir, ekranda gosterilmez (B6lim
12.1).

Belirleyici bulgu Bandi belirleyen bulgu. Listede ilk sirada gosterilir.

Bulgu listesi Her bulgu icin: standart anahtari, derecesi, mesaji, kag kez

tetiklendigi, asla atlanamaz isareti.

Etki Her bulgunun bandi belirleyip belirlemedigi. Determining
bandi belirledi, Neutral belirlemedi.

Asla atlanamaz var mi Bulgular arasinda NeverSkip isaretli olan var mi.

Bulgular 6nce derecesine gore azalan, sonra anahtarina gore alfabetik siralanir. Béylece en 6nemli bulgu
her zaman Ustte durur.

12.7 Asla atlanamaz (NeverSkip) kurallari

Bir SQL standardi "asla atlanamaz" olarak isaretlenebilir. Boyle bir standart tetiklendiginde:

1. Otomatik galistirma yapilmaz. Talep onaylansa bile sistem onu kendiliginden ¢alistirmaz. Daha dnce
sistem tarafindan konmus bir zamanlama varsa temizlenir.

2. Buna bagli onay adimi kilitlenir. Adimin atlama kosullari ne olursa olsun adim galisir.
3. Talep detayinda ve denetim dosyasinda bu bulgu ayrica isaretlenir.

Kurulumda asla atlanamaz isaretli sekiz standart vardir: CriticalObjectDrop, CriticalObjectAccess,
CriticalObjectSchemaChange, XpCmdShellUsage, DclChangeDetected, LinkedServerUsage,
NoManualCommitTransaction ve NoManualRollbackTransaction. Son ikisi Griiniin atomiklik s6ziinii korur:
bir talebin bitin bloklari tek transaction icinde ¢alisir ve hata alindiginda hepsi geri alinir. Betigin kendi
COMMIT ifadesi bu transaction'i erken kapatir, kendi ROLLBACK ifadesi ise iptal eder; ikisi de yarim kalmis
bir degisiklik tGretebilir. Bu iki standart kurulumda ayrica kaydi engeller; tetiklendiklerinde talep
kaydedilmez. ic ice transaction agmak (NoManualBeginTransaction) asla atlanamaz isaretli degildir, ancak
kurulumda o da kaydi engeller. Tam liste Ayarlar > SQL Standartlari ekraninda gorilebilir.
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Atlanmaya calisilirsa ne olur: Uriin iginde kilitli bir adimi atlamanin yolu yoktur; atlama kurallari, rol
kidemi ve acil durum gecersiz kilma kilitli adimi gecemez.

12.8 Risk bandi nerede goérindr

Yer Nasil goriiniir

Talep listesi Band rozeti.

Talep detayi Band, bulgu listesi, agiklama.
Kontrol paneli Risk dagilhmi grafigi.

Yiksek Riskli Degisiklikler raporu Band siitunu.

Denetim dosyasi Risk 6zeti ve bulgu listesi.

12.9 Bandin kararlara etkisi

Karar Neye bakar

Onay adiminin devreye girmesi Banda (TriggerIfBandAtLeast).

Onay adiminin atlanmasi Banda (SkiplfBandAtMost).
Otomatik ¢alistirma NeverSkip bulgusu varligina.

Talebin kaydedilebilmesi "Kaydi engeller" isaretli standartlara.

Sayisal skor higbir kararda kullanilmaz. Yalnizca insan okumasi igindir.
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Bolim 13. Sorgu Sonucu (Query Result) Akisi

13.1 Ne ise yarar

Canli ortamdan veri okuma ihtiyaci her kurumda vardir: bir musteri sikayetinin arastirilmasi, bir hatanin
kok nedeninin bulunmasi, bir raporun dogrulanmasi. Bu ihtiyac genellikle kontrolsiiz karsilanir; birine "su
sorguyu calistir, sonucu bana at" denir.

Sorgu Sonucu 6zelligi bu isi kayda baglar:

- Sorgu bir talep olarak acilir ve onaydan gecer.

- Sonuc dogrudan ekranda gosterilmez; sifreli bir dosya olarak paketlenir.

- Hassas olarak tespit edilen kolonlar varsayilan politikada (AutoMask) maskelenir.
- Kimin hangi veriyi hangi gerekceyle aldigi kayit altina alinir.

Bu 6zellik QueryGovernance modiiliine baghdir.

13.2 Sorgu tipleri

Deger Tip Anlami

0 None Tanimsiz.

1 Change Standart degisiklik talebi.

2 QueryResult Veri okuma talebi. Geri alinamaz, sonug
dosya olarak teslim edilir.

3 Rollback Bir degisiklige baglh geri alma talebi.

13.3 Sorgu sonucu talebi olusturma

Bolum 11.2'deki alanlara ek olarak:

Alan Ne ise yarar Zorunlu

Alici (To) Sonucun génderilecegi e-posta Hayir
adresleri. Noktal virgulle ayrihir.

Bilgi (CC) Kopya alicilar. Hayir
Maskesiz istenen kolonlar Maskelenmeden gelmesi istenen Hayir
kolonlar.

UnmaskedColumnRequestPolicy
Disabled ise gizlenir.

Maskesiz isteme gerekgesi Yukaridaki liste doluysa gerekge. Kosullu
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Betik sayisi kurali: Sorgu sonucu talebine yalnizca tek bir betik eklenebilir. Birden ¢ok sorgu calishirmaniz
gerekiyorsa hepsini tek betikte birlestirin; her sonug kiimesi ¢ikti dosyasinda ayri bir Excel sayfasi olarak
yer alir. Sayfa adi sunucu adi ve sira numarasindan olusur, 6rnek: PROD-SQLO1_01.

Kolon Onizlemesi

Talep kaydedilirken, QrColumnPreviewEnabled agiksa sistem hedef sunucuya baglanir ve sorgunun hangi
kolonlari dondiirecegini sorar.

Bu islem sorguyu calistirmaz. Yalnizca sema bilgisi istenir, tek satir veri okunmaz, hedefte hicbir yan etki
olusmaz.

Neden 6nemlidir: Onizleme, takma ad kullanilan kolonlarin gergek kaynagini égrenir.

SELECT TCKN AS MusteriKodu FROM Musteri

Bu sorguda dénen kolonun adi MusteriKodu'dur. Kolon adina bakan bir katalog bu kolonu yakalayamaz.
Onizleme kaynak kolonun TCKN oldugunu 6grenir ve bu bilgi calistirma aninda geri baglanir. Béylece
takma adla katalogu atlatmak engellenir. Kaynak kolonu cikarilamayan sorgularda (dinamik SQL, bazi
yordamlar) koruma ¢alistirma anindaki icerik taramasina kalir.

Onizleme sonucu kalici olarak saklanir. Béylece onaylayan kisi, talep sahibinin gérdigi listenin aynisini
gorir ve denetim dosyasinda "beklenen kolonlar" ile "gerceklesen maskeleme" karsilastirilabilir.

Listede her kolonun yaninda beklenen karar yazar. Bes durum vardir. Maskelenecek: kolon
siniflandirma kataloguyla eslesti, teslimde maskelenir. igerige gére kontrol edilecek: katalogda
yok, calistirma aninda igerigi taranir ve hassas desen bulunursa maskelenir. Belirlenemedi:
sorgunun dondirecegi kolonlar ¢ikarilamadi (dinamik SQL ve bazi yordamlar). Maskesiz istendi,
onay bekliyor: talepte bu kolon maskesiz istenmis ama maskesiz onayl heniliz verilmemis.
Maskelenmeyecek: kolon maskesiz istenmis ve onayi verilmis, teslimde agik gider.

Son iki durum arasindaki fark dnemlidir: bir kolonu maskesiz istemek tek basina onu agmaz.
Talep, maskesiz onayi verilmeden calistirilirsa kolon yine maskelenir. Bu ylizden ekran onay
verilene kadar s6z vermez, yalnizca istegin var oldugunu soyler. Talepte kolon adi yerine yildiz
yazildiysa butin kolonlar ayni kurala girer; kolonlari belirlenemeyen satirlar ise yildiz yazilsa bile
bu kapsamin disindadir, ciinkii hangi kolonlarin donecegi bilinmemektedir.

Bu iki durum kayitta saklanmaz, ekrana verilirken hesaplanir. Sebebi sudur: maskesiz onayi talep
kaydedildikten sonra verilir; kayit aninda dondurulmus bir deger, onay geldikten sonra yanlis
bilgi gbstermeye devam ederdi.

Sunucu cevap veremezse talep yine kaydedilir; 6nizleme zorunlu degildir.
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E-posta onay adimi

QrEmailApprovalPolicy RequireApproval ise, alici listesindeki adresler kontrol edilir. Daha 6nce
onaylanmamis bir adres varsa talebe ek bir onay adimi eklenir ve bu adimi QrEmailApproverRole
roliindeki bir kullanici kapatir.

QrEmailAutoApproveUsers True ise sistemde kayith kullanicilara ait adresler onayl sayilir.

Maskesiz kolon onay adimi

UnmaskedColumnRequestPolicy degerine gore:

Politika Davranig

RequireApproval Ek onay adimi eklenir. UnmaskedColumnApproverRole
roliindeki kisi onaylar.

AllowWithReason Ek adim yoktur, talep sahibi kendi adina otomatik onaylanmis
sayilir.
Disabled Ozellik kapalidir. Kaydedilmis liste temizlenir.

QrMaskingEnabled kapaliysa politika Disabled gibi davranir.

13.4 Calistirma aninda arka planda ne oluyor
Bu, kilavuzun en ¢cok merak edilen akisidir. Adim adim:
1. Talep calistirilir (elle veya zamanlanmis)
2. Talebin TUM hedef sunuculari sirayla dolasilir
3. Her sunucuda:
a. Baglanti acilir, transaction baslatilir
b. Betikler blok blok calistirilir, sonuc kumeleri okunur
c. Kolon meta bilgisi eklenir
d. Kayit anindaki KOLON ONIZLEMESI geri baglanir
(takma adin kaynak kolonu buradan gelir)
e. Satirlar bellege alinir
4. Tum sunuculardan veri toplandiktan sonra:
MASKELEME KARARI verilir
5. Karar her sunucu icin AYRI verilir
(prod maskelenirken test acik kalabilir)

6. Maskeleme kaydi yazilir (her sunucu icin bir satir)
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Politika kapali olsa bile kayit YAZILIR
7. Sonuclar Excel ya da CSV dosyasina yazilir (bkz. 13.7)
8. Dosya sifreli ZIP icine konur, parola uretilir
9. Parola sifrelenerek talep kaydina yazilir
10. E-posta alicilari varsa gonderim kuyruguna eklenir
11. Calistirma gunlugu yazilir:
kac satir dondu, hangi kolonlar maskelendi,
hangi kolonlar acik gitti, sure butcesi asildi mi
12. Talep Executed durumuna gecer
Maskeleme karari nasil verilir
QrMaskingEnabled kapali mi?
evet -> Hicbir tespit ve maskeleme yapilmaz.
Kayit YINE yazilir, uygulanan politika = MaskingOff.
Denetci maskelemesiz teslimi bu kayittan gorur.
hayir -> devam
|
v
QrSensitiveDataPolicy = WarnOnly mi?
evet -> Tespit calisir, hicbir sey maskelenmez.
Bulunan kolonlar "acik gitti" olarak kayda yazilir.
hayir -> AutoMask (bilinmeyen deger de AutoMask sayilir)
|
v
Her sunucu icin, her kolon icin:
|
v
Sunucunun rejimi "Yalniz icerik" mi?
evet -> kolon adi katalogu ATLANIR, yalniz desen kontrolu yapilir
hayir -> hem katalog hem desen kontrolu
|
v
Kolon hassas mi?

hayir -> dokunulmaz
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evet -> devam
\
v
Kullanici bu kolonu maskesiz istedi ve ONAYLANDI mi?
evet -> acik birakilir, gerekce "UnmaskApproved" olarak yazilir

hayir -> MASKELENIR, gerekce "Catalog" veya "Pattern" olarak yazilir

Sure bltcesi asilirsa taranamayan kolonlar "taranmadi" olarak isaretlenir ve maskelenir. Givenli taraf her
zaman kazanir.

Kayit ne tutar

iki tablo yazilir. Ozet kayit QrMaskingAuditLog tablosuna, ayrinti kayit QrMaskingAuditDetail tablosuna
gider:

Ozet kayit (sunucu basina bir satir): talep numarasi, sunucu adi, génderim zamani, gdnderen, maskelenen
kolonlar, maskesiz kolonlar, eslesen desenler, uygulanan politika, teslim anindaki sunucu rejimi, muafiyet
gerekgesi, tespit ayarlari, istisna onayi var mi.

Ayrinti kayit (kolon basina bir satir): kolon adi, kaynak kolon adi, karar (maskelendi / maskelenmedi),
gerekge tipi, gerekge ayrintisi, uygulanan maskeleme bigimi.

Gerekge tipleri:

Tip Anlami

Catalog Kolon adi hassas kolon kataloguyla eslesti.

Pattern Kolon degerleri bir hassas veri desenine uydu.

UnmaskApproved Kullanici istedi ve onaylandi, agik birakild.

NotScanned Sure butgesi nedeniyle taranamadi, giivenli tarafta
maskelendi.

PolicyWarnOnly Politika WarnOnly oldugu igin maskelenmedi.

MaskingOff Ana anahtar kapali oldugu igin hig tespit yapilmadi.

Tespit ayarlarinin kayda dondurulmasi 6nemlidir. Esik veya 6rneklem sonradan degistirilirse "bu teslimde
esik neydi" sorusu baska hicbir yerden cevaplanamaz.
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13.5 Sonug dosyasi ve teslim

Konu Davranig

Dosya bigimi Sifreli ZIP iginde Excel veya CSV dosyasi; bigim
QrOutputFormat ile yonetilir (bkz. 13.7).

Parola Her teslim igin ayri Uretilir.

Parola nerede

Talep kaydinda sifreli saklanir (AES-256-GCM). Yetkili kullanici
gerekge yazarak goriintiler; her goriintileme
QrZipPasswordView olayiyla kayda gecer.

E-posta

Teslim bigimine baghdir: PortalOnly (dosya da parola da
yalniz portaldan alinir), AttachmentPortalPassword
(varsayilan; dosya e-postaya eklenir, parola yalniz
portaldadir), AttachmentAndPassword (dosya ve parola ayni
e-postada gider, gerekge ister). Dosya
MaxMailAttachmentMB sinirini asarsa e-postaya eklenmez.

indirme

Talep detayindan.

Saklama siiresi

QrFileRetentionDays giin. Slre dolunca bakim gérevi dosyayi
siler ve silme kayda gecer.

indirme yetkisi

Indirmek isteyen kisi talebin sahibi mi?

evet -> QrRequesterCanDownload true mu?

evet -> indirebilir

hayir -> indiremez

hayir -> Rolu QrDownloadMinimumRole esigini geciyor mu?

evet -> indirebilir

hayir -> indiremez

Her indirmede onay kutusu ve gerekge zorunludur. indirme QrDownload (talep sahibi degilse

QrDownloadByNonRequester) olaylyla denetim kaydina yazilir ve Veri Erisim ve Disa Aktarim raporunda

gorindr. Talep sahibi olmayan kisi, roli QrDownloadMinimumRole (kurulum degeri ChangeManager) ve

Ustiindeyse dosyay! indirebilir; alici listesinde olmasi gerekmez. Bu esik kurumun veri erisim politikasina

gore ayarlanmalidir.
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13.6 Bu akistaki 6zel kurallar

Kural Sebep

Sorgu sonucu talepleri stiriim paketi icinde ¢alistirilamaz. Paket akisinda maskeleme ve kayit Gretilmez;
maskelenmemis veri kayitsiz disari ¢ikardi.

Hedefteki transaction sorgu sonucu taleplerinde commit Okuma islemidir, hedefte degisiklik birakmaz.

edilmez.

Bir sunucuda hata olursa tiim teslim basarisiz sayilir. Eksik sonug teslim etmek yaniltici olurdu.

Aday kolon yazimi teslimi engellemez. Ogrenme déngiisiiniin hatasi veri teslimini durdurmamalidir;

hata glinlige yazilir.
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13.7 Sonug dosyasinin bicimi ve satir siniri

Sonug paketindeki veri dosyasi Excel (xIsx) veya CSV olabilir. Se¢im QrOutputFormat
parametresiyle yapilir ve varsayilan Auto'dur: kiictik sonuglar okunakl oldugu icin Excel, blylk
sonuglar ise CSV yazilir.

Bu ayrimin sebebi Excel'in iki sinindir. Birincisi bigim siniridir: bir Excel sayfasina baslik satiri
disinda en fazla 1.048.575 satir yazilabilir. Bu bir tercih degil, xlsx dosya bigciminin kurahdir.
ikincisi maliyettir: Excel yazimi satir sayisiyla birlikte hizla pahalilagir, CSV ise akis halinde yazildig
icin cok daha ucuzdur. Olgiilmis rakamlar bir sonraki bélimdedir.

Satir siniri sonu¢ OKUNURKEN uygulanir. Sinira ulasildigi anda okuma durdurulur, talep basarisiz
olur ve sebebi calistirma glinliglne yazilir. Paket Uretilmez, e-posta gonderilmez. Boylece
bellekte sinirdan fazla satir higbir zaman tutulmaz ve maskeleme ile dosya yazimi hig ¢alismaz.

Gegerli sinir secilen bicime gore hesaplanir:
- CsvOnly: yalnizca QrMaxRowCount gegerlidir, Excel tavani devreye girmez.
- ExcelOnly: QrMaxRowCount ile 1.048.575 degerinden kiglk olani gegerlidir.

- Auto: esigin Ustlindeki sonuglar CSV'ye gidecegi icin QrMaxRowCount gecerlidir. Esik taniml
degilse her sonuc Excel'e yazilacagindan Excel tavani yeniden devreye girer.

CSV dosyasi noktali virgtil ayraci ve UTF-8 isaretiyle yazilir; boylece Tiirkce Excel'de dogru
stunlara ayrisir ve Tiirkce karakterler bozulmaz. Tarih ve ondalik degerler sunucunun yerel
ayarindan bagimsiz, sabit bir bicimde yazilir: ayni talep iki farkli makinede ayni dosyay! uretir,
denetimde karsilastirilabilir.

Metin hiicrelerinde formiil etkisizlestirmesi yapilir. Esittir, arti, eksi veya @ isaretiyle baslayan bir
metin, dosya Excel'de agildiginda formil olarak galisirdi; bu hiicreler metin olarak okunacak
bicimde isaretlenir. Degerin kendisi kaybolmaz, yalnizca galismasi engellenir. Sayi, tarih ve
mantiksal degerler bu islemden etkilenmez, dolayisiyla negatif sayilar sayi olarak kalir ve
dosyada toplanabilir.

13.8 Olciilmus maliyet ve performans

Asagidaki rakamlar gercek 6lciimdiir, tahmin degildir. Olgiim makinesi: Intel Core i5-8265U 1,60
GHz, 4 cekirdek ve 8 mantiksal islemci, 8 GB bellek, Windows 11, .NET 10. Kurumsal bir
sunucuda bu streler belirgin bicimde kisalir; buradaki amag¢ mutlak hiz degil, maliyetin nereye
gittigini gostermektir.
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Senaryo: 10 kolonlu bir sonug kiimesi, kolonlardan 5 tanesi hassas olarak tespit edilip
maskeleniyor (kimlik numarasi, telefon, e-posta, kart numarasi ve IBAN). Kural seti 14 etkin veri
deseni ve 103 aktif katalog kurali igeriyor.

2 milyon satir, 10 kolon, 5 kolon maskeli:

- Hassas veri tespiti: 0,4 saniye

- Maskeleme (5 kolon, 10 milyon hiicre): 28,7 saniye

- CSV dosyasina yazma: 13,7 saniye, dosya boyutu 267 MB

- Excel dosyasina yazma: MUMKUN DEGIL. Excel'in 1.048.575 satirlik bigim siniri asildigi igin
dosya Uretilemez.

- Sonug verisinin bellekteki boyutu: 1.089 MB, siirecin zirve bellek kullanimi 1.558 MB

- Paketleme toplami (tespit, maskeleme ve CSV yazimi): yaklasik 43 saniye. Buna sorgunun
sunucuda ¢alisma ve satirlarin agdan okunma stiresi dahil degildir; o siire sorguya ve sunucuya
gore degisir.

Ayni senaryonun daha kiigtk boyutlardaki él¢timleri:

- 200.000 satir: tespit 0,01 sn, maskeleme 2,0 sn, CSV yazimi 0,8 sn (26 MB), Excel yazimi 28,2 sn
(7,6 MB), bellek 500 MB

- 1.000.000 satir: tespit 0,04 sn, maskeleme 10,8 sn, CSV yazimi 6,4 sn (132 MB), Excel yazimi
146,8 sn (38 MB), bellek 1.558 MB

- 2.000.000 satir: tespit 0,4 sn, maskeleme 28,7 sn, CSV yazimi 13,7 sn (267 MB), Excel yazimi
mimkiin degil, bellek 1.558 MB

Bu tablodan ¢ikan Ui¢ sonug vardir.

Birincisi, hassas veri tespiti pahali degildir. Tespit tim satirlari degil bir rneklemi tarar
(varsayilan 1000 satir), bu ylizden siiresi satir sayisiyla birlikte artmaz. 2 milyon satirda bile
toplam maliyetin ylizde biri kadardir. Tespit ayarlarini sikilastirmaktan performans kaygisiyla
kacinmak gerekmez.

ikincisi, asil maliyet maskeleme ve dosya yazimidir ve ikisi de satir sayisiyla dogru orantili biydir.
Maskeleme hiicre basina yaklasik 2 mikrosaniyedir; maskelenen kolon sayisi arttik¢a slire orantili
artar.

Uclinciist, blyiik sonuclarda Excel dogru arac degildir. 1 milyon satirda Excel yazimi CSV'nin
yaklasik 23 kati stirer (146,8 saniyeye karsi 6,4 saniye) ve 1.048.575 satirin Ustlinde hi¢ calismaz.
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Auto bicimi tam olarak bunun igin vardir: sonucun boyutuna bakip dogru dosya bigimini kendisi
seger.

Boyutlandirma 6nerisi: 1 milyon satirlik bir sonug paketlenirken siirecin bellek kullanimi yaklasik
1,5 GB'a ¢ikar. Worker'in calistigi makinede, ayni anda calisabilecek sorgu sonucu talebi basina
bu kadar bos bellek bulunmaldir. QrMaxRowCount degerini ylikseltmeden énce bu hesabi
yapmak gerekir.

Bolim 14. Sandbox

14.1 Ne ise yarar
Sandbox, bir degisiklik talebini gercek bir veritabaninda denemek ama kalici hale getirmemektir. Betik bir

transaction iginde calistirilir, sonug kaydedilir ve transaction geri alinir.

Amag, betigin canliya girmeden 6nce gercekten ¢alisip calismadigini gérmektir. S6zdizimi hatalari, eksik
nesneler ve izin sorunlari burada gortlebilir. Sandbox Gretim kosullarinin (veri hacmi, eszamanli yik,
kilitlenme) tam bir benzetimi degildir. Kod varsayilaninda tretim sunucusunda sandbox'a izin verilmez
(Sandbox:AllowOnProduction).

Bu 6zellik Sandbox modiiliine baghdir.

14.2 Nasil galisir

Kullanici "Sandbox" der ve bir sunucu secer

v
Sandbox kaydi olusturulur (isleniyor durumunda)

v
Worker bekleyen sandbox kayitlarini alir

v
Hedefte transaction acilir

v
Betikler blok blok calistirilir, gunluk toplanir

v

Transaction HER DURUMDA geri alinir
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\
v

Sonuc kaydedilir: basarili / basarisiz + gunluk

14.3 Sonucun akisa etkisi

Durum Etki

Sandbox basarili Talep normal akisina devam eder. Sandbox Test Sonuglari
raporunda kanit olarak gorinr.

Sandbox basarisiz Sunucuda izole deneme zorunlu degilse talep engellenmez;
sonug¢ detayda ve raporda goriiniir ve onaylayanin bunu
gormesi beklenir. Sunucuda izole deneme zorunluysa
basarisiz ya da eskimis sandbox galisirmayi ve zamanlamayi
engeller.

Sandbox sonrasi talep diizenlendi Sandbox sonucu "eskimis" olarak isaretlenir. Eskimis bir test
giincel betikleri kapsamaz.

14.4 Bilinen sinirlar

Oracle hedeflerde DDL iceren talepler sandbox'lanamaz. Sebebi sudur: Oracle'da CREATE, ALTER, DROP,
GRANT, REVOKE ve TRUNCATE gibi ifadeler ortiik olarak kaydedilir (implicit commit). Sandbox'in
sonundaki geri alma bunlari geri almaz, yani "deneme" kalici bir degisiklik birakirdi.

Betikteki bir COMMIT ya da bir yordamin igindeki COMMIT de veriyi kalici yapar ve bu betik
metninden her zaman gériilemez. Uriin Oracle sandbox'inda da transaction kimligini izler:
deneme sirasinda bir veri degisikligi kalici olursa deneme hemen durur, sonug basarisiz yazilir ve
sonu¢ metninde "SANDBOX UYARISI" satiri ¢cikar. Bu durumda hedef kontrol edilmelidir; denetim
dosyasi da bu denemeyi istisna olarak gosterir.

DDL, DCL ya da TRUNCATE iceren bir Oracle talebinde sandbox denemesi baslatildiginda engellenir ve
hangi ifade tiplerinin engele yol agtigl mesajda listelenir.

Yalnizca veri isleyen (INSERT, UPDATE, DELETE, MERGE, SELECT) Oracle betikleri sandbox'lanabilir;
iclerinde COMMIT yapan bir yordam varsa yukaridaki izleme devreye girer.

SQL Server ve PostgreSQL hedeflerde DDL ifadeleri de transaction iginde ¢alisir ve deneme sonunda geri
ahnir.
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14.5 Sandbox istek ve pencere olaylari

Sandbox istendiginde isteyen kisinin adiyla ChangeRequest.SandboxRequested (paket icin
ReleasePackage.SandboxRequested) olayi yazilir; olay, sandbox kaydinin yazildigi ayni islemdedir. Worker
hedefe baglandiktan sonra, betik calismadan 6nce SandboxStarted, geri almadan sonra SandboxFinished
olayini yazar (sonug rolledBack ya da failed). Baglanti Sandbox ya da SandboxRelease adiyla acllir.
Baslangic olayi yazilamazsa betik calismaz ve sandbox kaydi basarisiz kapanir. Oracle'da DDL engeli
baglanti acilmadan déndigu icin bu durumda pencere de acilmaz.

Bolum 15. Strim Paketi

15.1 Ne ise yarar

Birbirine bagli birden ¢ok talebin dogru sirayla ve birlikte calistirilmasini saglar. Ornek: énce tablo
eklenmeli, sonra prosediir glincellenmeli, sonra veri tasinmali.

Bu 6zellik ReleasePackages modiiliine baghdir.

15.2 Paket alanlari

Alan Ne ige yarar

Ad Paketin adl.

Agiklama Serbest agiklama.

Sunucu Paketin galisacagi sunucu.

Calistirma Modu Bkz. 15.3.

Zamanlama Paketin galisacagi tarih.

Sorgu Zaman Asimi Ust sinir MaxQueryTimeout parametresidir.
Durum Hazirlaniyor, kuyrukta, ¢alistirildi.

Basari Calistirma basarili mi.

15.3 Galistirma modlari

Deger Mod Davranis

1 AllOrNothing Tum talepler tek bir transaction iginde
calisir. Biri basarisiz olursa hepsi geri
alinir.

2 StopOnError Her talep kendi transaction'inda galisir.

Hata oldugunda paket durur, o ana
kadar basarili olanlar kalir.
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Deger

Mod

Davranisg

ContinueOnError

Her talep kendi transaction'inda galisir.
Hata oldugunda o talep ve ona bagimli
olanlar atlanir, kalanlar devam eder.

Hangi modu se¢cmeli:

- Degisiklikler birbirinden ayrilamaz bir biitiin olusturuyorsa AllOrNothing.

- Sira 6nemliyse ve ilk hatada durup incelemek istiyorsaniz StopOnError.

- Talepler biyiik 6lctide bagimsizsa ve bir hatanin tim strim{ durdurmasini istemiyorsaniz

ContinueOnError.

15.4 Paket igerigi ve siralama

Alan

Ne ise yarar

Sira No

Taleplerin galistiriima sirasi.

Bagimli Oldugu Talep

Bu talep hangi talebin basarili olmasina bagli.
ContinueOnError modunda atlama zinciri bu alandan gikar.

Calistinildi

Bu kalem c¢alisti mu.

Calistirma Agiklamasi

Kalem bazinda sonug.

15.5 Tekil talep akisindan farklari

Konu Tekil talep Surim paketi

Transaction Talep basina bir transaction. Moda gore tek veya talep basina.

Onay Talep bazinda. Talepler ayri ayri onaylanmis olmalidir.

Talep Uzerinde islem Serbest. Aktif pakete alinmis talepte diizenleme,
onay, ¢alishrma ve zamanlama
digmeleri pasiftir. Talep artik paketin
denetimindedir.

Otomatik zamanlama Yapilabilir. Aktif pakete alinmis talep igin yapilmaz.
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15.6 Kisitlar

- Sorgu sonucu talepleri pakete alinamaz. Maskeleme ve teslim kaydi yalnizca kendi akisinda Uretilir.
- Bir talep ayni anda yalnizca bir aktif pakette bulunabilir.

- Paket calistirma zamani da MainWorklJob tarafindan denetlenir; zamani gelen paketler énce galistirilir,
sonra tekil talepler islenir.

ITSM baglantisi agikken paketteki her talep kendi ITSM kaydiyla kontrol edilir; paketin kendi
bileti yoktur. Calistir diigmesine basildiginda ve paket planlanan bir saatle kaydedilirken yapilan
kontroller Boliim 22.9'da anlatilir. ITSM baglantisi kapaliyken paket ITSM'e hi¢ sorulmadan
cahsir.

Gorevler ayriligl pakette de gecerlidir. Paketi baslatan kisi, Calistir digmesine basan ya da paketi
planlanan saatle kaydeden kisidir. Bu kisiye tek talepteki Calistir digmesiyle ayni kural uygulanir:
kurum kurali izin vermiyorsa talep sahibi kendi talebini, onaylayan da onayladigi talebi iceren
paketi baslatamaz. Kural paket planlanan saatle kaydedilirken ve Calistir digmesinde uygulanir;
Worker paketi baglatmadan 6nce ayni kurali bir kez daha kontrol eder. Engellenen her deneme
denetim kaydina ChangeRequest.ExecuteDenied olarak yazilir. Saatsiz paket bir calistirma karari
degildir, hazirlanmasi serbesttir.

Paketle ¢alisan talebin denetim dosyasinda Stirim paketi bolim bulunur: paket, ¢alistirma
modu, talebin sirasi, paketteki diger talepler, paketi baslatan kisi, paketin sonucu ve paketin
denetim kaydi. Paket planlanan saatle kaydedildiginde bu karar, karari verenin oturum bilgisiyle
birlikte paketteki her talebe dondurulur (Bélim 18.8).
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15.7 Paket calistirmada pencere

AllOrNothing kipinde paket tek bir baglanti kullanir ve tek bir pencere acar
(ReleasePackage.ExecutionStarted ve ExecutionEnded; baslangicta pakettaki talep numaralari requestlds
alaninda, biletleri ayni sirayla changeTicket alaninda). Bu kipte hangi komutun hangi talebe ait oldugu
DAM kaydindan degil denetim izinden ve denetim dosyasindan okunur. StopOnError ve ContinueOnError
kiplerinde her talep kendi penceresini acar ve olaylarda packageld bulunur.

Bolim 16. Nesne Gegmisi (DDL History)

16.1 Ne ise yarar

Bir veritabani nesnesine hangi talep ile, ne zaman, kim tarafindan ne yapildigini gosterir. Liste, SQL
Change Guard icindeki uygulanmis taleplerden uretilir: her satir bir talebe ve o talebin betigine karsilik
gelir. Listeyi kurarken hedef sunucuya baglanilmaz. Bir satirda Sunucu ile karsilastir digmesi
kullanildiginda Uriin o anda sunucuya baglanir ve nesnenin oradaki glincel tanimini getirir.

Bu 6zellik InsightsReporting moddliine baglidir ve Raporlar ekraniyla ayni yetkiyi ister (report.view).
Ekran betik gbvdelerini gosterdigi icin kapsam da kisitlanir: tiim talepleri gérme yetkisi (cr.seeall) olmayan
kullanici yalniz kendi taleplerinden gelen kayitlari goriir, bu durum ekranda ayrica yazar.

16.2 Ekran akisi
Sunucu sec

v
Veritabani sec

v
Nesne ara / listele

\4

Nesne sec -> gecmisini gor

Adim Ne gosterir

Sunucu listesi Uygulanmis taleplerde gegen sunucular. Bir talep birden fazla
sunucuya yazilmigsa her sunucu ayri satir olur.

Veritabani listesi Secilen sunucuda degistirilmis nesnelerin bulundugu
veritabanlari.

Nesne Ozeti Nesne adi, sema, tir (tablo, gériniim, prosedur, fonksiyon,
tetikleyici, index ve digerleri), kag talepte degistirildigi ve son
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Adim Ne gosterir

degisiklik. Arama kutusu a¢tiginiz veritabaninin nesnelerinde
calisir.

Nesne gecmisi Secilen nesnenin strimleri: siirim numarasi, talep numarasi,
bilet, yapilan islem (CREATE, ALTER, DROP), ifade tird,
degistiren kisi ve uygulanma zamani. Sirim numarasi
uygulanma sirasina gore verilir ve her kullanicida aynidir;
yalniz kendi taleplerini gérebilen bir kullanicida numaralar
bosluklu gorunr, ¢ciinkli géremedigi stirimler de sayilir. Her
satirda betigin ilk satirlari goriinlr; Betigi gor dugmesi o
siirlimiin tam betigini acar. iki satira sirayla tiklandiginda iki
kayit yan yana konur. Satirin sonundaki karsilastirma digmesi
o siriimd nesnenin sunucudaki giincel tanimiyla karsilastirir.
Baghktaki Sunucudaki giincel tanim digmesi ise stiriim
segmeden, nesnenin sunucudaki su anki tanimini gosterir.
Tam betik, onaylanan kaydin metin defterinden gosterilir.
Betigin tablodaki buglinkii metni onaylanandan farklysa
satirda Tablodaki metin farkli isareti ¢ikar ve betik
penceresinde uyari gérinir; bu, betigin uygulama disindan
degistirildigini gosterir. Ayni fark talebin denetim dosyasinda
SCRIPT_TABLE_DIFFERS olarak yazar.

16.3 Denetim degeri

Bu ekran bir nesnenin Uriin tGzerinden ge¢mis degisikliklerini tek yerde toplar: denetginin "bu prosedir
en son ne zaman, hangi bilet ile, kim tarafindan degistirildi" sorusu tek ekranda cevaplanir ve betigin
kendisi de oradadir.

Listeye yalniz uygulanmis talepler girer: ¢alistiriimis, elle uygulandi olarak isaretlenmis ya da Oracle
hedefte calistirma sirasinda diismus olanlar. Sonuncusu Kismi rozetiyle isaretlenir, ¢linkl degisikligin
tamaminin uygulandigi séylenemez. Elle uygulandi olarak isaretlenen talepler de Elle rozetiyle goriinir:
degisikligi irtin calistirmamistir, beyan edilmistir.

Uriin disindan yapilmis bir degisiklik listede ayri bir satir olarak gériinmez; ¢iinkii burada her satir bir
talebe dayanir. Boyle bir degisikligi gormenin yolu nesnenin sunucudaki tanimina bakmaktir: baslktaki
Sunucudaki giincel tanim diigmesi bu tanimi dogrudan agar, satir sonundaki karsilastirma diigmesi ise
secilen stirimle karsilastirir. Son uygulanmis stirim ile sunucudaki tanim farkliysa bu, nesnenin Girliniin
disindan degistirildigine isaret eder; tablo tanimi sunucudan yeniden Uretildigi icin yalniz bicim farki da
gorilebilir, bu yizden fark incelenerek okunmalidir.

Ayni karsilastirma talep girisinde de vardir (Bolim 11.3). Uriin, bir degisikligi kimin ve ne zaman yaptigini
yalniz kendi tizerinden gegen talepler icin bilir. Uriin disindan yapilmis bir degisiklikte gosterebilecegi sey,
sunucudaki tanimin kayitla uyusmadigidir; degisikligi kimin ve ne zaman yaptigi hedef veritabaninin kendi
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izleme dlizeneginden okunur ve bu diizenegi veritabani yoneticiniz kurar. Bu incelemede Object Change
Frequency ve Table Structure Changes raporlari da kullanilir.

iki kaydin karsilastiriimasi her nesne tiiriinde ayni anlama gelmez. Prosediir, gériiniim, fonksiyon
ve tetikleyicide her slirim nesnenin tam govdesini tasir; iki sirimun farki dogrudan okunur.
Tabloda ise kayitlar gogu zaman yapilan degisikligi tasir: biri CREATE TABLE, digeri ALTER TABLE
ADD COLUMN olabilir. Bu iki kayit nesnenin iki hali degildir ve aralarindaki fark nesnenin seklinin
degistigi anlamina gelmez. Uriin bu durumu karsilastirma penceresinde yazar; tablonun o anki
hali igin Sunucudaki glincel tanim digmesi kullanilir.
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Bolim 17. Denetim Kaydi ve Bltlnluk

Ekran: Denetim Kaydi
Yetki: audit.view

17.1 Denetim kaydinda ne tutulur

Her denetim satiri su alanlari tasir:

Alan

Ne gosterir

Olay (Action)

Ne oldu. Ornek: ChangeRequest.Approved.

Kayit Tipi (EntityType)

Hangi tiir kayit etkilendi. Ornek: ChangeRequest, Server,
SettingChange.

Kayit Kimligi (Entityld)

Etkilenen kaydin numarasi.

Eski Deger

Degisiklikten dnceki durum.

Yeni Deger

Degisiklikten sonraki durum.

Yapan (PerformedBy)

Kullanici adi veya sistem aktor.

IP Adresi

istegin geldigi adres.

Zaman (OccurredAt)

Olay zamani, UTC olarak saklanir. Zamani veritabani
sunucusu verir; uygulama zaman gonderemez.

17.2 Ne tutulmaz

- Sorgu sonucu verisinin kendisi hi¢bir zaman denetim kaydina girmez.

- Sifreler ve parolalar maskelenmis olarak yazilir.

- Kolon igerikleri ve satir degerleri tutulmaz.

17.3 Olay adlandirma kural

Olay adlari KayitTipi.Eylem bicimindedir. Asagidaki tablo Griinde Uretilen baslica olaylari listeler, tam liste

degildir. Yaritme ve sandbox pencere olaylari (B6liim 17.14), onay zinciri engelleme olaylari

(ChangeRequest.ApprovalBlocked, ChangeRequest.ExecutionBlocked), uzlastirma olaylari

(ChangeRequest.ReconciliationRequired, ChangeRequest.ReconciliationResolved) ve kanit siniri olaylari

(Evidence.BoundaryBroken, Evidence.BoundaryRestored) ilgili boliimlerde anlatilir. Denetim kaydi

ekranindaki olay adi filtresi TAM eslesme yaptigi icin adlar buradaki yazimiyla aranmaldir.

Olay

Anlami

ChangeRequest.Create

Talep olusturuldu.

ChangeRequest.Approve

Talep onaylandi.
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Olay

Anlami

ChangeRequest.AutoApproved

Onay adimi olusmadig igin sistem otomatik onayladi.

ChangeRequest.Reject

Talep reddedildi.

ChangeRequest.Executed

Talep galistirildi.

SettingChange.Requested

Avyar degisikligi onaya génderildi.

SettingChange.Approved

Avyar degisikligi onaylandi ve uygulandi.

SettingChange.Rejected

Avyar degisikligi reddedildi.

SettingChange.ApplyFailed

Onaylandi ama uygulanamadi.

User.SessionsRevoked

Kullanicinin oturum yenileme kayitlari iptal edildi.

Role.SessionsRevoked

Rolii tasiyan kullanicilarin oturum yenileme kayitlari iptal
edildi.

EvidencePackageExported

Denetim dosyasi disa aktarildi.

ChangeRequest.Update

Talep giincellendi.

ChangeRequest.ApprovalStepApproved

Bir onay adimi onaylandi.

ChangeRequest.ApproveDenied

Onaylama girisimi gorevler ayrihgi kuralyla engellendi.

ChangeRequest.ExecuteDenied

Calistirma girisimi gorevler ayrihgi kuraliyla engellendi.

ChangeRequest.QueuedForExecution

Talep galistirma kuyruguna alindi; diigmeye basan kisi bu
kayitta gorinr.

ChangeRequest.AutoExecute

Talep otomatik ¢alistirma ile baslatildi.

ChangeRequest.ExecutionFailed

Calisirma hata aldi; talep RejectOnError parametresine gore
reddedilir (kurulum degeri) ya da onayl durumda kalir.

ChangeRequest.CancelExecutionRequested

Calismakta olan talep igin iptal istendi.

ChangeRequest.ExecutionCancelledBeforeStart

Kuyrukta bekleyen talep, worker baslatmadan iptal edildi.

ChangeRequest.Schedule

Talep ileri bir zamana planlandi.

ChangeRequest.CancelSchedule

Planlanmis ¢alistirma iptal edildi.

ChangeRequest.ScheduleClearedOnError

Hata nedeniyle planlama temizlendi.

ChangeRequest.MarkManual

Talep, Griin disinda elle uygulandi olarak isaretlendi.

ChangeRequest.NoLongerNeeded

Talep artik gerekli degil olarak kapatildi.

ChangeRequest.AutoRejected

Talep otomatik olarak reddedildi.

ChangeRequest.RollbackGenerationFailed

Otomatik geri alma betigi Uretilemedi; sebebi kayitta yazar.

ChangeRequest.RollbacklinvalidatedByEdit

Betik diizenlendigi icin mevcut geri alma plani gegersiz
sayildi.
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Olay

Anlami

ChangeRequest.ParseErrorsConfirmed

Ayristirma hatalari kullanici tarafindan onaylanarak
kaydedildi.

ChangeRequest.EmergencyReviewed

Acil degisiklik olay sonrasi gézden gegirildi.

ChangeRequest.RuleSnapshot

Talebi etkileyen kural seti kayit aninda donduruldu.

ChangeRequest.QrFileExpired

Sorgu sonucu dosyasi saklama siresi doldugu igin silindi.

Server.Create

Sunucu tanimi eklendi.

Server.Update

Sunucu tanimi glincellendi.

Server.Delete

Sunucu tanimi silindi.

Server.Activated

Sunucu aktife alindi.

Server.Deactivated

Sunucu pasife alindi.

Server.RollbackRequirementDisabled

Kontrol zayiflatma: sunucuda geri alma zorunlulugu kapatildi.

Server.RollbackRequirementEnabled

Sunucuda geri alma zorunlulugu agildi.

Server.SandboxRequirementDisabled

Kontrol zayiflatma: sunucuda izole deneme zorunlulugu
kapatildi.

Server.SandboxRequirementEnabled

Sunucuda izole deneme zorunlulugu agildi.

Server.MaskingRelaxed

Kontrol zayiflatma: sunucuda maskeleme rejimi gevsetildi.

Server.MaskingTightened

Sunucuda maskeleme rejimi sikilastirildi.

Server.AutoExecutionEnabled

Sunucuda degisiklik taleplerinde otomatik calishrma agild.

Server.AutoExecutionDisabled

Sunucuda degisiklik taleplerinde otomatik ¢alishrma
kapatildi.

Server.QrAutoExecutionEnabled

Sunucuda sorgu taleplerinde otomatik ¢alistirma agild.

Server.QrAutoExecutionDisabled

Sunucuda sorgu taleplerinde otomatik ¢alishirma kapatildi.

Parameter.Upsert

Parametre eklendi veya giincellendi.

Parameter.Delete

Parametre silindi.

Parameter.ControlChanged

Kontrol zayiflatma: bir kontrol parametresi degistirildi.

Parameter.DualControlDisabledNoApprover

Dort goz kural, ikinci onaylayan bulunmadigl igin kapatildi.

Parameter.DualControlChangedNoApprover

Dort gbz kapsami, ikinci onaylayan bulunmadigi igin
degistirildi.

CriticalObject.Create

Kritik nesne tanimi eklendi.

CriticalObject.Update

Kritik nesne tanimi giincellendi.

CriticalObject.Delete

Kontrol zayiflatma: kritik nesne tanimi silindi.
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Olay

Anlami

SqlStandard.Create

SQL standardi eklendi.

SqlStandard.Update

SQL standardi glincellendi.

SqglStandard.Delete

Kontrol zayiflatma: SQL standardi silindi.

QrSensitiveColumn.Create

Hassas kolon kurali eklendi.

QrSensitiveColumn.Update

Hassas kolon kurali glincellendi.

QrSensitiveColumn.Delete

Kontrol zayiflatma: hassas kolon kurali silindi.

ServerApprovalPolicy.Upsert

Sunucu ile onay politikasi eslestirmesi eklendi veya
gincellendi.

ServerApprovalPolicy.Delete

Kontrol zayiflatma: sunucu ile onay politikasi eslestirmesi
silindi.

ReleasePackage.Create

Suriim paketi olusturuldu.

ReleasePackage.Update

Surim paketi giincellendi.

ReleasePackage.Delete

Suriim paketi silindi.

ReleasePackage.QueuedForExecution

Surim paketi calishrma kuyruguna alindi.

License.Activated

Yeni lisans yuklendi.

License.Reloaded

Lisans yeniden okundu.

WorkerConfig.Delivered

Worker yapilandirmasi teslim edildi.

WorkerConfig.AccessDenied

Worker yapilandirma ucuna yetkisiz erisim denemesi.

Ledger.DigestPublished

Defter Ozeti Uretildi; dis depo tanimliysa
(Evidence:Ledger:DigestOutputPath) dosya olarak yazildi.

TableWriteLog.CoverageRecorded

Veritabani seviyesi yazma kaydinin glinliik kapsam 6zeti
deftere yazildi.

Kontrol zayiflatma olaylari ayri adla kaydedilir. Siradan bir ayar glincellemesi ile bir kontroliin gevsetilmesi

ayni olay adiyla yazilmaz. Denetgi, kontrollin ne zaman zayiflatildigini tek bir olay adiyla arayabilir.

17.4 Eski ve yeni deger sozlesmesi

iki kural vardir:

1. Eski deger ve yeni deger ayni bicimde yazilir. Farkli bicimlerde yazilsalardi yan yana

karsilastirilamazlardi.
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2. Yazma isleminden sonra deger veritabanindan geri okunur. Béylece kayda giren deger, uygulamanin
niyeti degil, veritabaninin gercegi olur.

Reddedilen ayar degisikliklerinde higbir islem uygulanmaz. Bu durumda istenen degerler denetim
satirinda saklanir; baska hicbir yerde iz kalmaz.

17.5 Kural seti anhk gorlntisi ("o glin neydi")

Bir talep olustugunda, o anda gecerli olan kural seti talebe dondurulur:
- Uygulanan onay politikasinin kimligi ve ad1.

- Etkin gorevler ayriligi ayarlari.

- Kritik nesne kararlari.

- Tetiklenen standartlar ve dereceleri.

Politika sonradan silinse veya degistirilse bile talebin denetim izi bozulmaz. Denetci "bu talep hangi
kurallarla degerlendirildi" sorusunu tek bir kayittan cevaplayabilir.

17.6 Defter Durumu

Denetim Kaydi ekranindaki Defter Durumu digmesi kanit defterinin buglinki halini gosterir.
Yetki: audit.view.

Alan Anlami

Kanit tablosu append-only defter Tablo SQL Server ledger tablosu olarak mi
kurulu.

Son defter 6zeti En son yayimlanan 6zetin zamani ve blok
numarasi.

Zamaninda Son Gzet, 6zet araliginin

Evidence:Ledger:DigestStaleAfterintervals

kati icinde mi.
Dis depoya yazildi Son 6zet dis depoya dosya olarak yazildi miu.
Dis depo tanimh Evidence:Ledger:DigestOutputPath tanimli
mi.
Son geri yikleme Ledger.RestoreDetected olayinin ya da

veritabani geri yiikleme ge¢misinin son tarihi.
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Alan Anlami

Son ¢atal Ledger.ForkDetected olayinin son tarihi:
veritabani disari yazilmig 6zetin gerisine
dénmius.

Kritik bulgular ve sinirlamalar Kanit yazma siniri kontroltiniin bulgulari

(B8lim 17.16).

Sonug li¢ durumdan biridir. Saglam: tablo defter, sinir saglam, son 6zet zamaninda alindi ve dis
depoya yazildi. Dikkat: sinir saglam ama 6zet gecikti, dis depo tanimli degil ya da son 30 giin
icinde geri ylikleme veya ¢atal kaydi var. Bozuk: tablo defter degil ya da sinir kontroli kritik bulgu
buldu; bu durumda durum degistiren islemler zaten durur.

Ekran "dogrulandi" demez. Kayitlarin degismedigini, kurumun dis deposundaki 6zet dosyalariyla,
yedegin geri yuklendigi kopyada calistirilan sys.sp_verify_database_ledger gosterir. Bu
dogrulama tretim sunucusunda yapilmaz; adimlar Denetci Kiti belgesindedir.

Betik BUtlnligu Dogrula

Belirli bir talebin onay zincirini kontrol eder: kayit, onay ve ¢alistirma olaylarinin ayni parmak izini
tasidigini, imzalarin gecerli oldugunu ve onaylanan metinlerin metin defterinde durdugunu gosterir.
Tablodaki bugilinkii metin onaylanandan farkliysa bunu ipucu olarak yazar. Talep detayindan calistirilir.
Ayrinti: B61im 11.6, Onay zinciri.

17.7 Yazma kaydinin kapsam ozeti

TableWriteLogCoveragelob worker icinde glinde bir calisir
(Workers:TableWriteLogCoverageSeconds) ve veritabani seviyesi yazma kaydinin kapsam 6zetini
(satir sayisi, en kiiclik ve en blyik numara, ilk ve son kayit zamani) kanit defterine
TableWriteLog.CoverageRecorded olayi olarak yazar. Olay defterde durdugu icin veritabani
motoru degistirilmesini reddeder: buglinki 6zetin satir sayisi ya da numara araligi 6nceki olayla
tutmuyorsa yazma kaydindan satir silinmistir (B6lim 5.5).

Kanit defterinin kendisi bu ise ihtiya¢c duymaz: defterin korunmasi, defter 6zeti ve kanit yazma
siniri kontroll B6lim 17.16 ve 17.17'de anlatilir.

17.8 Kanitin kurum disina teslimi

Defterin dis tanigi iki yoldan kurumun disina cikar: imzali 6zet dosyalari kurumun dis deposuna
yazilir (Bolim 17.17) ve 6zet olayi SIEM aciksa SOC'a gider (B6liim 17.12). Denetci donemin 6zet
dosyalarini bu depodan, donemin taleplerini ve kontrol sagligini dénem paketinden alir (B6lim
17.18).
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Dénem paketi ayri bir yetkiyle indirilir (audit.anchorexport, rol ekraninda "Dénem Paketi
indirebilir"). Bu yetki varsayilan olarak Auditor ve SystemManager rollerinde agiktir. Denetim
dosyasi yetkisinden ayri olmasinin sebebi gérevler ayrihgidir: denetim dosyasi yetkisi varsayilan
olarak DbAdmin roliinde de agiktir ve DbAdmin, kanit incelemesinin konusu olma ihtimali en
yuksek roldir. Kurum isterse bu yetkiyi DbAdmin roliine de verebilir.

17.9 Zaman damgasi (istege bagl)

imza bir dosyanin hangi kurulumdan ¢iktigini gosterir, ne zaman c¢iktigini géstermez. O tarihi
kurumun kendi saati sdyler ve kurum saatini geri alabilir. Zaman damgasi bu boslugu kapatir:
dosyanin 6zeti, kurum disindaki veya kurumun kendi islettigi bir zaman damgasi otoritesine
imzalatilir.

Bu 6zellik varsayilan olarak kapalidir. Uriin kurum icinde calisir ve zaman damgasi istege bagli bir
eklentidir. Evidence:Timestamp:Mode ayari Off oldugu slrece higbir ag ¢agrisi yapilmaz.

Agmak igin iki ayar yeterlidir: Evidence:Timestamp:Mode degerini On yapin ve
Evidence:Timestamp:Url alanina zaman damgasi sunucusunun adresini yazin. Kurum kendi i¢
sunucusunu kullanabilir; Griin agisindan i¢ ve dis sunucu arasinda fark yoktur. Gerekiyorsa vekil
sunucu adresi ve kimlik bilgileri de tanimlanabilir.

Denetim dosyasl icin ayri bir kip verilebilir (DossierMode). Bu kip ana ayari yalnizca daraltir,
acamaz. Mode degeri Off ise damga alinmaz. Bunun sebebi sudur: disariya gikisi kapatmak
isteyen bir isletmecinin tek bir ayara glivenebilmesi gerekir.

Kurum verisi zaman damgasi sunucusuna gitmez. Damgalanan sey dosyanin 6zetidir, dosyanin
kendisi degil. Bu ylizden dis bir otorite kullanilsa bile igerik disari ¢cikmaz.

Damga alinamazsa higbir sey durmaz. Sunucuya erisilemezse, slre asilirsa veya yanit bozuksa
dosya damgasiz Uretilir ve is akisi devam eder. Eksiklik gizlenmez: denetim dosyasina damga
dosyasi (Manifest.tsr) konmaz ve uygulama glinliigiine uyari yazilir.

Damganin gergekten alinip alinmadigl Yonetisim Kurulum Kontroli ekranindan izlenir. Zaman
damgasi agikken orada bir satir belirir ve APl agildigindan beri yapilan son damga denemesinin
sonucunu gosterir; acilistan beri hic deneme yoksa satir bilgi olarak goriiniir. Kirmiziysa en olasi
sebepler sunlardir: aga cikis engelli, vekil sunucu kimlik istiyor, adres yanlis ya da vekil
sunucunun trafigi acip yeniden imzalamasi yliziinden sertifika dogrulanamiyor.

Aga cikis bir vekil sunucudan geciyorsa adresi, kullanici adini ve parolayi Evidence:Timestamp
altindaki vekil alanlarina yazin. Vekil parolasi da bir sirdir; diger sirlar gibi ortam degiskeninde
tutulmasi beklenir ve yapilandirma dosyasinda durursa hazirlik ekrani uyari gosterir. Vekil
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sunucu adresi bos birakilirsa isletim sisteminin tanimh vekili kullanilir; bu, vekil kullaniimiyor
anlamina gelmez.

Damga, imzanin kapsadigi alanin disindadir. Yani bir damganin paketten gikarilmasi tespit
edilemez. Bu bilingli bir sinirdir ve kabul edilebilir: damganin gikarilmasi kaniti zayiflatir, sahte
kanit Uretmez.

Kurumsal vekiller cogu zaman kullanici adi ve parola yerine servisin kendi Windows kimligini
bekler. Bu durumda Evidence:Timestamp:ProxyUseDefaultCredentials ayarini agin; bdylece
ayrica bir parola tanimlamaniz da gerekmez. Bu secenek yalniz uygulama bir etki alani hesabiyla
calisiyorsa ise yarar. Acikca bir kullanici adi yazarsaniz o kullanilir.

Vekil bir etki alani kimligi bekliyorsa ve uygulama etki alani hesabiyla ¢alismiyorsa, kullanici
adinin yaninda Evidence:Timestamp:ProxyDomain alanini da doldurun. Etki alanini kullanici
adinin 6nline yazmak cogu vekilde calisir, ancak bu her vekilde gecerli degildir; ayri bir alan bu
belirsizligi ortadan kaldirir. Vekil etki alani istemiyorsa alani bos birakin. Ekranda ve glinlikte
vekil 6zeti ETKIALANI\kullanici biciminde gérintr; parola hicbir yerde gériinmez.

Kurumun zaman damgasi sunucusu i¢ agdaysa, vekilden gegmemesi igin
Evidence:Timestamp:ProxyBypass alanina adresini yazin. Birden fazla adres noktal virgille ayrilir
ve joker kullanilabilir, 6rnek: tsa.kurum.local;*.kurum.local. Vekil tanimliysa yerel adresler zaten
atlanir, onlar icin ayrica liste yazmaniz gerekmez.

Baglantiyi denemek i¢in Ayarlar > Tanilama > Zaman Damgasi Testi ekranini kullanin. Ekranin (st
bolimu uygulamanin kullandig ayarlari salt okunur gosterir; hangi vekilin fiilen kullanildigi
burada yazar. Alt bélimde gecici degerler girip deneyebilirsiniz; buraya yazdiklariniz hicbir yere
kaydedilmez ve ayarlariniz degismez. Vekil parolasi ekrana higbir zaman geri gelmez, yalniz
tanimli olup olmadigi gosterilir.

Test, zaman damgasi kipine bakmaz; kapaliyken de deneyebilirsiniz. Bunun sebebi sudur: bir
ayari denemek icin 6nce agmak zorunda kalmak, ancak iretimde denemek anlamina gelirdi.

Deneme basarisiz olursa sebep adiyla gosterilir. Bu ayrim énemlidir, ¢linkl her sebebin ¢6zimi
farkli bir ekiptedir. Vekil kimlik istedi ve vekil sunucuya ulasilamadi sonuglari sistem ve ag
ekiplerine, sertifika dogrulanamadi sonucu glivenlik ekibine, damga sunucusuna ulasilamadi
sonucu ise aga cikis izinlerine isaret eder. Yanit dogrulanamadi sonucu genellikle araya bir vekil
giris sayfasinin girdigini gosterir.

Sertifika dogrulanamadi sonucunun en sik sebebi vekil sunucunun sifreli trafigi acip kendi
sertifikasiyla yeniden imzalamasidir. Boyle bir agda damga sunucusuna erisilebiliyor olsa bile
baglanti dogrulanamaz. Cozim urilinin icinde degildir: kurumun kok sertifikasi, uygulamanin
calistigi makinenin gliven deposunda bulunmalidir. Windows tarafinda bu depo Yerel Bilgisayar
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altindaki Glivenilen Kok Sertifika Yetkilileri deposudur. Uygulama ve worker ayri makinelerdeyse
sertifikanin her ikisine de kurulmasi gerekir. Uriin sertifika dogrulamasini kapatan bir ayar
sunmaz; dogrulamasi kapali bir baglantidan alinan zaman damgasi, damganin verdigi glivenceyi
ortadan kaldirirdi.

17.10 Denetim Kaydi ekrani

Kolon Ne gosterir

Zaman Olay zamani, tarayicinizin yerel saatiyle.
Olay Olay adu.

Kayit Tipi Etkilenen kayit turd.

Kayit No Etkilenen kaydin numarasi.

Yapan Kullanici veya sistem aktord.

IP istek adresi.

Eski Deger / Yeni Deger Satir agildiginda yan yana gosterilir.

Filtreler: tarih araligi, olay adi, kayit tipi, kayit numarasi, kullanici.

17.11 Kanit paketi: denetim kayitlarini ham haliyle teslim etme

Denetim dosyasi bir talebin hikayesini anlatir, donem paketi dénemin bitln taleplerini ve
kontrol saghgini verir. Uglinci bir teslim daha vardir: kayitlarin ham hali. Denetgi bir araligin
olaylarini kendi aracinda incelemek isterse bunu kullanir.

Ekran: Denetim Kaydi. Yetki: audit.view. Nasil kullanilir: Kanit Paketi diigmesine basilir, baslangic¢
ve bitis kayit numarasi girilir. Denetgci bu araligi tahmin etmez; denetim dosyasi araligi kendisi
yazar (BOlim 18.3).

Paket bir ZIP dosyasidir ve denetim dosyasi ile donem paketiyle ayni ambalaji kullanir.
Package.json imzalanan iceriktir: araliktaki kayitlar (olay, kayit tipi, kayit numarasi, eski ve yeni
deger, yapan, adres ve zaman). Manifest.json paketin kiinyesini ve her dosyanin Ozetini tasir.
Manifest.sig manifestin imzasidir. PublicKey.pem acik anahtardir. Verify.ps1 dogrulama betigidir.
Uc teslim de ayni yordamla ve ayni betikle dogrulanir.

Paket teslim anindaki icerigi imzayla sabitler. Kayitlarin sonradan degismedigini paket degil
defter gosterir: ayni kayitlar defterdedir ve defter, dis depodaki 6zetlerle dogrulanir (Bolim 5.4).
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Disa aktarmanin kendisi denetlenir: islem EvidencePackageExported olarak denetim kaydina
yazilir. Ayni olay adi denetim dosyasi igin de kullanildigindan kayit ayrica hangi teslimin alindigini
da yazar.
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17.12 SOC entegrasyonu (SIEM)

Denetim kaydi Grlinin iginde durur. Bir kurumda gilivenlik olaylarinin izlendigi yer ise SOC'tur ve
oradaki ekip Grliniin ekranlarina bakmaz. Bu entegrasyon, yonetisim olaylarini kurumun kendi
toplayicisina akitir; boylece veritabani tarafindaki hareketler kurumun geri kalaniyla ayni yerde
izlenir.

Ne zaman gonderilir

Gonderim, varsayilan olarak on saniyede bir ¢alisan bir yoklama ile yapilir. Yoklama her turunda
denetim kaydi tablosunda teslim isaretinden sonra yazilmis kayitlari okur ve varsa génderir; yeni
kayit yoksa higbir sey gbndermez. Bir olay bu nedenle varsayilan ayarda genellikle on saniye
icinde gonderilir; toplayiciya ulasma siiresi aga ve toplayiciya baglidir. Aralik
Workers:SiemPumpSeconds anahtari ile degistirilir.

Gonderim worker tarafindan yapilir, APl tarafindan degil. Sebebi tek bir géndericinin olmasi
gerektigidir: API birden fazla kopya olarak calisabilir ve her kopya kendi basina gonderirse sira
bozulur ve miikerrerlik artar.

Teslim kaldigi yerden devam eder

Uriin her ug ve her akis icin bir teslim isareti tutar: buraya kadar génderildi. Sira sabittir; 6nce
gonderilir, sonra isaret ilerletilir. Gonderim basarisiz olursa isaret ilerlemez ve bir sonraki tur ayni
yerden devam eder.

Toplayici ¢ glin kapali kalsa bile trilin tarafinda olay kaybolmaz. Toplayici agildiginda birikmis
olaylar sirayla akar. Buna karsilik bir cokme aninda son gonderilen parti tekrar gidebilir; kanit
tasiyan bir akista tekrar, kayiptan her zaman iyidir. Bu glivence Uriniin génderim tarafi icindir:
UDP lzerinden gonderimde toplayicinin mesaji aldigl dogrulanamaz, bu ylzden kayipsiz teslim
beklenen kurulumda TCP ya da TLS kullaniimalidir. Olayin gonderilmesi, SIEM'in onu aldigini ya
da isledigini tek basina géstermez.

Diskte ayri bir kuyruk tutulmaz. Piyasadaki log ileticileri toplayici erisilemez oldugunda olaylari
diske yazar, ¢clinki ellerindeki verinin baska kopyasi yoktur. Burada durum farklidir: olay zaten
append-only defter tablosunda durur ve veritabani motoru silinmesini reddeder. ikinci bir
kuyruk kurmak ayni veriyi iki yerde tutmak ve iki yerin ayrisma ihtimalini yaratmak olurdu.

Tek istisna Grtiindn kendi glinlGgu akisidir. O akis bellekte tutulur ve kuyruk dolarsa en eski kayit
dustralur; bir ariza aninda en degerli kayitlar en yenileridir. Disurilen sayi nabiz mesajinda ve
Yonetisim Kurulum Kontroli ekraninda goriinir. Denetim izi ve defter 6zeti akislarinda kayip
yoktur.
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Nabiz

Bes dakikada bir nabiz mesaji génderilir. icinde son génderilen kayit numarasi, teslim gecikmesi,
dusdarilen gunlik sayisi ve galisma siiresi bulunur. Nabzin amaci, SOC tarafinda sessizligin iki
sebebini ayirmaktir: gercekten olay olmamasi ile triiniin durmus olmasi. Nabiz kesildiginde SOC
uyari Uretebilir.

Nabiz ciddiyet esiginden etkilenmez. Esik en yiksege cekilse bile gonderilir; aksi halde esigi
yukselten bir kurum, farkinda olmadan, Grinin durdugunu anlamanin tek yolunu kapatirdi.
Kapatmanin mesru yolu Heartbeat akisini SiemStreams parametresinden cikarmaktr.

Ne goénderilir, ne gonderilmez

Olayin kimligi, adi, zamani, kimin yaptigi, kaynak adresi, ilgili talep numarasi, sunucu ve sonucu
gonderilir. Olay yukinden yalnizca adi bilinen alanlar disari gikar; geri kalan her sey varsayilan
olarak duser. Yasak listesi yerine izin listesi kullanilmasinin sebebi budur: yasak listesi olsaydi,
yarin eklenen yeni bir alan kimse fark etmeden SOC'a akardi.

Parola, anahtar ve benzeri sir géoriinimli degerler ayrica maskelenir. Betik metni varsayilan
olarak gonderilmez; yerine betigin 6zeti gider.

Sorgu sonucu verisi hicbir kosulda gonderilmez. SOC'a giden sey sorgunun calistigi bilgisidir,
sonucun kendisi degildir.

17.13 SOC'a giden mesaj nasil okunur

SOC ekibi Grlintin ekranlarina bakmaz; toplayiciya diisen satira bakar. Bu boliim o satirin nasil
okundugunu anlatir. Kurulum sirasinda SOC mihendisiyle ayni masada oturan kisinin ihtiyag
duydugu bilgi buradadir.

Ornek bir mesaj

Varsayilan bi¢cim RFC 5424 syslog bashgi ve JSON govdedir. Gergek bir mesaj soyle goriniir:

<133>1 2026-09-20T07:08:22.128Z SUNUCUO1 SQL_Change_Guard 13544 146 -

nn

{"eventld":146,"stream":"Audit","action":"ChangeRequest.Create","entityType":"ChangeReques

rn

t","entityld":"812","user":"ayse.yilmaz","severity":"Notice","outcome
2026-09-20T07:08:22.1280000Z2"}

n,n nn n,n

:"success","occurredAt":

Basliktaki alanlar boslukla ayrilir ve siralari sabittir:
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Alan Ne anlama gelir

<133> Oncelik sayisi. Tesis ile ciddiyetin birlikte
kodlandigi tek sayidir; bir sonraki baglikta
aciklaniyor.

1 Syslog stirimi. Her zaman 1 gonderilir.

2026-09-20T07:08:22.128Z Olayin zamani. Sonundaki Z, degerin UTC

oldugunu soyler. SOC iliskilendirmesinde en
stk gorilen sorun saat dilimi farki oldugu icin
zaman her zaman UTC gonderilir.

SUNUCUO01 Mesaji gonderen makinenin adi.

SQL_Change_Guard Uygulama adi. Toplayicida kaynagi ayirt
etmek igin kullanilir.

13544 Slre¢ numarasi. Ayni triinden birden fazla
kopya calisiyorsa bu alan onlari ayirir.

146 Mesaj kimligi. Denetim kaydinin satir
numarasidir ve toplayici mikerrer kaydi bu
alanla eler.

- Yapilandirilmig veri alani. Bu bigimde
kullanilmaz, bos isareti gonderilir.

{.. } Govde. Olayin alanlarini tastyan JSON. Degeri
olmayan alanlar hig¢ yazilmaz.

Mesaj kimligi alani akisa gore farkl bir sayi tasir. Denetim izi ve defter 6zeti akislarinda denetim
kaydinin numarasidir ve degismez; bu iki akista toplayici mikerrer kaydi giivenle eleyebilir.
Uriiniin kendi giinltigti akisinda siireg icinde artan bir sayactir ve siire¢ yeniden basladiginda
sifirdan baslar. Nabiz ile kapsam duyurusunda ise lretim aninin zaman damgasidir.

Oncelik sayisi ve localO

Syslog'da her mesajin basinda tek bir sayi bulunur ve bu sayi iki bilgiyi birlikte tasir: mesajin
hangi kaynak sinifindan geldigi ve ne kadar ciddi oldugu. Kaynak sinifina tesis (facility), ciddiyet
derecesine severity denir.

Tesis, syslog'un kaynaklari kabaca ayirmak icin kullandigi numarah siniftir. Sifirdan yirmi lice
kadar tanimhidir; ilk numaralar isletim sisteminin kendi bilesenlerine ayrilmistir, localQ ile local7
arasi ise kurumun kendi uygulamalarina birakilmistir. Uriin varsayilan olarak localO kullanir ve bu
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deger Siem:Endpoints[].Facility anahtarindan degistirilir. Toplayicida baska bir uygulama da
localO kullaniyorsa, iki kaynagi ayirmak igin triine bos olan bir tesis verilebilir; drnegin local3.
Taninmayan bir tesis adi yazilirsa mesaj gonderilmeden kalmaz, localO kabul edilir.

Oncelik sayisi su formiille ¢ikar: dncelik = tesis numarasi x 8 + ciddiyet numarasi. local0'in
numarasi 16'dir.

Ornek: olagan bir denetim kaydinin ciddiyeti Notice'tir, Notice'in syslog numarasi ise 5'tir. 16 x 8
+5 =133. Yukaridaki mesajin basindaki <133> budur.

Uriiniin kullandigi bes ciddiyet ve localO ile olusan éncelik degerleri:

Ciddiyet Syslog numarasi localO ile 6ncelik Uriin bunu ne zaman
kullanir
Alert 1 129 Acil miidahale, yetki

reddi ve kontrol
zayiflatma olaylari

Error 3 131 Basarisiz islem

Warning 4 132 Maskesiz veri gikisl,
kanit paketi disa
aktarimi ve uygulama
uyarisi

Notice 5 133 Olagan denetim kaydi
ve defter 6zeti yayimi

Info 6 134 Nabiz

Uriin syslog'un daha st iki derecesini (Emergency ve Critical) kullanmaz. O dereceler sistemin
kendisinin kullanilamaz hale gelmesi gibi durumlar igindir; bir yonetisim olayinin o sinifa girmesi
SOC panolarinda yanlis 6nceliklendirmeye yol agardi.

SOC tarafinda alarm kural yazarken bu sayi dogrudan kullanilabilir. Yaygin kurulum sudur: <129>
goren olayl hemen vakaya cevir, <131> ve <132> gbren olayi glin icinde incele, <133> olan olayi
yalnizca sakla ve ara, <134> olan nabzin kesilmesine alarm bagla.

Ciddiyet nasil belirlenir

Ciddiyet olayin adindan cikar; denetim kaydinda ayrica girilen bir 6nem alani yoktur. Kural, sabit
bir liste yerine ad kalibi ile calisir: adi Denied ile biten her olay yetki reddi, Failed veya Rejected
ile biten her olay basarisizlik sayilir. Boylece Uriine yeni bir olay eklendiginde ayrica liste

178



glincellemesi gerekmez ve taninmayan higbir olay sessizce kaybolmaz; taninmayan olay gtivenli
varsayllana, yani Notice derecesine diser.

Gercek olay adlariyla érnekler:

Olay Hangi kurala girer Ciddiyet
ChangeRequest.Create Kural yok, varsayilan Notice
ChangeRequest.Approve Kural yok, varsayilan Notice
ChangeRequest.Executed Kural yok, varsayilan Notice
Ledger.DigestPublished Defter Ozeti Notice
ChangeRequest.ExecutionFail  Adi Failed ile bitiyor Error

ed

ChangeRequest.Reject Basarisizhk Error
QrZipPasswordView Veri ifsasi Warning
EvidencePackageExported Veri ifsasi Warning
Evidence.PeriodPackageExpor Veri ifsasi Warning
ted

LoginFailed Yetki reddi Alert
ChangeRequest.ExecuteDenie Adi Denied ile bitiyor Alert

d

ChangeRequest.EmergencyRe Acil miidahale Alert
viewed

User.Delete Kimlik kontroli degisikligi Alert
Parameter.ControlChanged Kontrol zayiflatma Alert
Siem.FilterChanged Kontrol zayiflatma Alert
SsolLoginFailed Yetki reddi Alert
LoginBreakGlass Acil midahale Alert
SsoRoleMapping.Update Kontrol zayiflatma Alert
User.SyncedFromldp Kimlik kontrolt degisikligi Alert
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Olay Hangi kurala girer Ciddiyet

LdapLoginDenied Adi Denied ile bitiyor Alert
User.CreatedFromDirectory Kimlik kontroll degisikligi Alert
User.SyncedFromDirectory Kimlik kontroll degisikligi Alert
User.DisabledInDirectory Kimlik kontroll degisikligi Alert
Ldap.ConfigurationChanged Kimlik kontroll degisikligi Alert
Ldap.SyncAborted Kimlik kontroll degisikligi Alert
Ledger.ForkDetected Defter sirekliligi bozuldu Alert

Bir olay birden fazla kurala uyabilir; bu durumda en yiiksek derece kazanir. Ornegin
SettingChange.Rejected hem bir ayar degisikligi kaydi hem bir ret kaydidir. Kontrol zayiflatma
kural 6nce uygulandigi icin olay Alert olarak gider, Error olarak degil.

Kullanicinin kendi parolasini degistirmesi (User.PasswordChanged) olagan bir istir ve Notice
derecesindedir. Parolayi bir yoneticinin sifirlamasi (User.AdminPasswordReset) kontrol degisikligi
sayllir ve Alert derecesinde gider.

Uriiniin kendi glinliigl akisinda kural farklidir: orada ad yoktur, giinliik satirinin seviyesi
dogrudan eslenir. Fatal seviyesi Alert, Error seviyesi Error, Warning seviyesi Warning olur; geri
kalan satirlar Notice derecesinde gider.

Kapsam daraltildiginda SOC'a diisen mesaj

Boliim 7.11'de anlatilan d6rt parametreden biri degistiginde (irlin ayri bir olay gonderir. Olay,
degisiklik yururlige girmeden onceki yapilandirmayla gonderilir ve eski deger ile yeni degeri
birlikte tasir. Gergek bir 6rnek:

<129>1 2026-09-20T18:28:43.089Z SUNUCUO1 SQL_Change_Guard 19696 1789928923089 -
{"eventld":1789928923089,"stream":"Audit","action":"Siem.FilterChanged","entityType":"Para

nn n.n mn

entityld":"SiemStreams","user":"admin","severity":"Alert

nn

meter",

nmn n.n

,"outcome":"success","oldVa
lue":"Audit;Anchor;AppLog;Heartbeat","newValue":"Anchor;AppLog;Heartbeat"}

Govdesi okunur bicimde yazildiginda:

{
"eventld": 1789928923089,

"stream": "Audit",
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"action": "Siem.FilterChanged",
"entityType": "Parameter”,

"entityld": "SiemStreams",

"user": "admin",

"severity": "Alert",

"outcome": "success",

"oldValue": "Audit;Anchor;AppLog;Heartbeat",
"newValue": "Anchor;ApplLog;Heartbeat"

}

Bu Ornekte Audit akisi kapsam disina c¢ikarilmistir. oldValue alaninda Audit yazilidir, newValue
alaninda yoktur; aradaki fark hangi akisin kapatildigini dogrudan gosterir.

SOC tarafinda aranacak alan action alanidir ve degeri Siem.FilterChanged'dir. Bu olayin kendisi
ciddiyet esiginden de, akis se¢ciminden de etkilenmez; kapatilan akisin kapatildigi bilgisi her
kosulda gider. Aksi halde bir kurum 6nce Audit akisini kapatir, sonraki daraltmalari da sessizce
yapabilirdi.

Onerilen alarm kurali: action alani Siem.FilterChanged olan her olay SOC tarafinda bir vakaya
donissiin. Bu olay yilda birkag kez gorilir, gurdlti tGretmez.

17.14 Yuritme ve sandbox pencere olaylari

Urliniin hedefte is yaptigi her araliga pencere denir. Her pencere denetim izine bir "basladi" ve bir "bitti"
olayi olarak yazilir. DAM kaydindaki oturum, bu araligin icinde, irliniin hesabiyla ve beklenen adresten
geliyorsa Grindn isidir.

Olay Kim yazar Anlami
ChangeRequest.ExecutionStarted ve Worker (WorkerService) Talebin hedefte ¢alistigi aralik. Sorgu
ExecutionEnded sonucu talebinde her sunucu igin ayri

pencere
ReleasePackage.ExecutionStarted ve Worker Yalniz AllOrNothing paketi (tek
ExecutionEnded baglant)
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Olay

Kim yazar

Anlami

ChangeRequest.SandboxRequested

AP, isteyen kisi adina

Sandbox istendi. Henliz hedefe
baglaniimadi

ChangeRequest.SandboxStarted ve
SandboxFinished

Worker

Sandbox denemesinin aralig

ReleasePackage.SandboxRequested,
SandboxStarted, SandboxFinished

API ve Worker

Paket sandbox'i igin aynisi

Baslangig olayinin yikinde su alanlar bulunur: windowKind (is tiirti), serverName, executionLogin

(Urtntn hedefte kullandigi hesap, parola asla yok), executorHost (Worker makinesinin adi), clientAddress

(hedefin gordlgli adres), targetSessionld (oturum numarasi), targetAuditSessionld (yalniz Oracle),

sessionApplicationName (baglantiya verilen ad), executionStartedAt (UTC), gerekirse packageld,

requestlds (pakettaki talepler, noktali virgille), sandboxld, changeTicket (talebin ITSM kaydi, 6rnek
CHGO0030001) ve emergencyTicket (acil talepte olay kaydi, rnek INC0012345).

Bitis olayinin yikiinde windowld, windowKind, windowOutcome, serverName, executionFinishedAt

(UTC) ve gerekirse packageld ile sandboxId bulunur. windowld, baslangi¢ olayinin denetim kaydi

numarasidir. Bitis olayi hesabl, adresi ve oturumu tekrar etmez; baslangica windowld ile baglanir.
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Bilet alanlari SOC'un, agilan pencerenin hangi
ITSM kaydina ait oldugunu talep numarasina
gitmeden gormesini saglar. Kurallar: biletler
yalniz baslangi¢ olayinda bulunur (bitis olayi
baslangica windowld ile baghdir); deger, talep
kaydedilirken dondurulan bilettir, ITSM'den o
anda yeniden okunmaz; bileti olmayan
talepte alan hig yazilmaz; acil talepte
degisiklik kaydi yoksa yalniz emergencyTicket
bulunur; geri alma talebi kaynak talebin
biletini tasir; sorgu sonucu talebinde her
sunucu penceresi ayni bileti tasir;
AllOrNothing paketinde changeTicket ve
emergencyTicket, requestlds ile ayni sirada
noktali virglille ayrik listedir ve bileti olmayan
talep bos eleman olarak kalir (6rnek:
requestlds 5;6;7 ve changeTicket
CHG0030005;;CHG0030007); sandbox
pencereleri bilet tagimaz.

Sonu¢ (windowOutcome)

Ne zaman

executed Hedef degisikligi commit etti. Sorgu sonucunda sunucu
okumasi basarili

failed Betik hata verdi ve hedefte geri alindi. Sorgu sonucunda
okuma hatasli ya da satir siniri agimi

cancelled Kullanici iptal etti ya da servis kapanirken is yarida kaldi

rolledBack Sandbox betigi basariyla galisti ve geri alindi

abandoned Surreg ¢oktu, bitis yazilamadi. Pencere sonradan kapatildi;
gercek sonug talep, paket ya da sandbox kaydindadir

Kurallar:

- Baslangic¢ olayi yazilamazsa betik hi¢ calismaz. Talep reddedilmez, Onayli durumuna doner; denetim

veritabani kesintisi talebin hatasi degildir. Paketlerde siradaki taleplere gegilmez.

- Baslangic olayi, hedefte ve uygulama veritabaninda islem baslamadan once kendi kisa isleminde yazilir;

ylritme basarisiz olsa bile "basladi" kaniti kaybolmaz.

- Bitis olayi yazilamazsa is sonucu degismez, hata Worker giinlGgline yazilir. Eksik bitisi sonraki yetim

kapatma tamamlar.
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- Kullanic bir talebi bekleme siresi icinde, Worker heniliz hedefe baglanmadan iptal ederse pencere hig
acilmaz; talep dogrudan Onayli'ya déner (ChangeRequest.ExecutionCancelledBeforeStart). Betik
calisirken iptal edilirse pencere cancelled ile kapanir.

- Bu olaylar Notice ciddiyetindedir ve Denetim akisindan gider. ChangeRequest.Executed ve
ChangeRequest.ExecutionFailed olaylari pencere olaylarindan ayri olarak da yazilir.

Sorgu sonucu talebi, her hedef sunucu icin ayri bir Query penceresi acar. Baglanti SQL Change
Guard/Query/<talep no> adiyla acilir, baslangic olayi hedefte islem acilmadan 6nce yazilir, okuma bir
islem icinde yapilir ve islem commit edilmeden geri alinir (hedefte degisiklik kalmaz). Bitis olayi o
sunucunun okumasi bitince yazilir: okuma basariliysa executed, okuma hatasi ya da satir siniri asimiysa
failed, iptalse cancelled. Béylece DAM'deki bir okuma (SELECT) kaydi, Grinin hesabiyla, ayni oturum
numaraslyla ve pencerenin zaman araliginda ise hangi sorgu sonucu talebine ait oldugu bulunabilir.
Uriiniin Health, Preview, Definition ve Test baglantilari da okuma yapar ama pencere agmaz.

17.15 Pencere olaylarinin SIEM'e tasinmasi

Pencere olaylarinin alanlari (windowld, windowKind, windowOutcome, executionLogin, executorHost,
clientAddress, targetSessionld, targetAuditSessionld, sessionApplicationName, executionStartedAt,
executionFinishedAt, packageld, requestlds, sandboxld, changeTicket, emergencyTicket) SOC'a bilingli
olarak cikar: hesap adi, makine adi ve istemci adresi, SIEM'in "bu oturum Uriniin penceresine denk
geliyor mu" sorusunu cevaplamasi igin gereklidir. Parola ve baglanti dizesi hi¢bir zaman ylikte yoktur. Tim
bicimlerde (JSON, RFC 5424, LEEF, CEF) alanlar tasinir. CEF'te sinirli alan oldugu icin pencere olaylari sabit
alanlara yazilr:

Oznitelik CEF alani

executionStartedAt, executionFinishedAt start, end (epoch milisaniye)

executionLogin duser

executorHost shost

clientAddress src (olayin kendi adresi bossa; Worker olaylarinda bostur)
sessionApplicationName requestClientApplication

windowld cnl (etiket windowld)

targetSessionld cn?2 (etiket targetSessionld)

sandboxld, yoksa packageld cn3 (etiketi hangisiyse o)

serverName, windowKind, windowOutcome cs4, cs5, csb

targetAuditSessionld CEF'te taginmaz. JSON, RFC 5424 ve LEEF'te vardir
changeTicket cs3 (etiket changeTicket)

emergencyTicket flexStringl (etiket emergencyTicket)

requestlds flexString2 (etiket requestlds)
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Oracle kullanan kurum igin CEF disinda bir bigim onerilir. Alanlar SIEM'e giderken 256 karakterde kirpilir;
cok blyiik pakette requestlds ve bilet listesi kirpilabilir, tam liste denetim izinde ve denetim
dosyasindadir. Hesap adi token, secret ya da password gibi bir kelime iceriyorsa SIEM'e giderken
maskelenir; trtin hesabina boyle ad verilmemelidir. SIEM mesajindaki host alani olayi gonderen Worker
makinesidir, hedef sunucu degildir.

17.16 Kanit defteri ve kanit yazma siniri

Denetim kayitlari uygulama veritabaninda evidence semasindaki AuditLogs tablosunda tutulur.
Tablo SQL Server'in append-only ledger (defter) tablosudur: veritabani motoru kayit
degistirmeyi ve silmeyi sysadmin dahil herkes icin reddeder. Uriin tabloya yalniz
evidence.usp_Audit_Append yordamiyla yazar; olay zamanini yordam veritabani sunucusunun
saatinden kendisi verir (UTC), yani uygulama geriye ya da ileriye tarihli kayit yazamaz. Raporlar
ve ekranlar dbo.AuditLogs goriinimiini okur. Bu koruma tablonun igerigine yoneliktir;
veritabaninin eski bir yedege dondiriilmesine ya da veritabani dosyalarinin dogrudan
degistirilmesine karsi tek basina yeterli degildir. Bu durumlar dis depoya yazilan defter 6zetiyle
fark edilir (Bolim 17.17).

Defter, yordamin yazdigini korur; yordamin dogru yazdigini korumaz. Bu ylizden urin API
acihsinda, 15 dakikada bir ve Worker'in kendi isiyle su siniri denetler: kanit tablosu defter mi,
tabloda tetikleyici var mi, yazma yordami Grliniin yayimladigi siriimle ayni mi, evidence
semasinda beklenmeyen bir nesne var mi, tabloya baska bir nesne basvuruyor mu, tablo
dustrulup yeniden kurulmus mu, veritabaninda TRUSTWORTHY ya da DB_CHAINING agik mi.

Sinir bozulursa urilin Evidence.BoundaryBroken olayini yazar, bildirim e-postasi génderir ve talep
kaydetme, onay, ret, calishirma gibi durum degistiren islemleri sinir diizelene kadar durdurur;
ekranlar okunabilir kalir. Diizelince Evidence.BoundaryRestored yazilir. Kanit tablosu yoksa,
defter degilse ya da veritabani SQL Server 2022'den eskiyse API hig¢ aciimaz.

Bir isin durumunu degistiren olay (talep kaydi, onay, ret, calistirma sonucu) her zaman o
degisiklikle ayni transaction icinde yazilir. Olay yazilamazsa degisiklik de yapilmaz. Basarisiz
giriste kullanicinin yazdigi ad, hesap sistemde yoksa kayda girmez; "unknown" yazilir, glink{i
kullanicilar bu alana bazen parolalarini yazar ve defterden silinemez. Olay icerigi kayda girmeden
Once taranir: parola, sir ve anahtar alanlari maskelenir; aciklama ve gerekge gibi serbest
metinlerde gecerli bir TC kimlik numarasi, kart numarasi ya da IBAN varsa maskelenir ve
maskelenen alanlarin adi olayin _redacted listesine yazilr.

17.17 Defter Ozeti

Worker saatte bir (Evidence:Ledger:DigestintervalMinutes) 6zet turunu baslatir; API
veritabanindan defter 6zeti alir. Ozet, o ana kadarki biitiin defter kayitlarini kapsayan tek bir
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degerdir. API 6zeti imzalar (imza agiksa), Evidence:Ledger:DigestOutputPath ile tanimli dis
depoya dosya olarak yazar (imza acgiksa yaninda .sig dosyasi bulunur) ve denetim kaydina
Ledger.DigestPublished olayini ekler; olay SIEM aciksa SOC'a da gider. Dis depo tanimli degilse
dosya yazilmaz. Deponun degistirilemez olmasi (6rnegin WORM ya da saklama kilidi) ve
veritabani yoneticisinin bu depoya yazamamasi kurumun saglamasidir. Bu kosullar
saglandiginda, veritabanini ydneten biri sonradan kayitlari degistirse bile disari yazilmis 6zet
degismedigi icin degisiklik denet¢inin dogrulamasinda gorindir.

Ozet Uretilemezse ya da depoya yazilamazsa Ledger.DigestFailed yazilir. Veritabani geri
yuklenirse APl bunu 6zet turunda msdb geri yliikleme ge¢misinden fark eder ve
Ledger.RestoreDetected yazar. Yonetisim Kurulum Kontroll ekranindaki "Son defter 6zeti" satiri
ozet iki aralik boyunca gelmezse uyarir; SOC'ta da ayni kural kurulur.

Sureklilik kontroll: her 6zet turunda depodaki son 6zet dosyasi okunur ve veritabaninin defter
zinciriyle karsilastirilir (bir sonraki blogun "6nceki blok 6zeti" disari yazilmis 6zete esit olmahdir).
Veritabani o 6zetin gerisindeyse (eski yedege donis) ya da zincir uyusmuyorsa (baska sunucuda
geri yukleme, veritabani dosyasinda degisiklik) Ledger.ForkDetected olayi yazilir ve kritik bildirim
gider. Bu kontrol satirlari yeniden 6zetlemez, bu ylizden lretimde her turda ¢alisir; geri ylikleme
gecmisi silinse bile, dis depoda 6zet dosyasi bulundugu slirece ¢atali yakalar.

Denetim dosyasinin "10b. Kanit Durumu" bolimu talebin son kaydini kapsayan dis 6zeti gosterir
ve lic durumdan birini yazar: "Dis 6zetle kapsandi”, "Heniiz kapsanmadi" ya da "Dogrulama
basarisiz". "12. Alan Dogrulamasi" bolimi ise dosya Uretilirken defteri
sys.sp_verify_database_ledger ile dogrular ve sonucu yazar: VERIFIED (degistirilemez depodaki
dis 6zet dosyasi okundu ve defter ona kadar dogrulandi), VERIFIED INTERNAL (dis dosya
okunamadi, yalniz defterin icindeki 6zet kullanildi; bu bagimsiz bir dogrulama degildir ve dosya
"dogrulandi" demez), NOT_COVERED (son kaydi kapsayan 6zet heniiz yok), UNAVAILABLE ya da
FAILED. Uriintin kendi dogrulamasi bagimsiz degildir; bagimsiz hilkmii denetgi, degistirilemez
depodaki 6zetlerle veritabaninin bir kopyasinda ayni yordami galistirarak verir. Adimlar Denetgi
Kiti belgesindedir.

17.18 Donem paketi

Ekran: Denetim Kaydi. Yetki: audit.anchorexport (rol ekraninda "Dénem Paketi indirebilir";
gorevler ayriligl gerekcesi Bolim 17.8'de).

Nasil kullanilir: Denetim Kaydi ekraninda baslangic ve bitis tarihini secin ve Donem Paketi
digmesine basin. Donem en fazla 92 glindiir; 6nerilen kullanim ayda bir pakettir. Paket ic
denetime teslim edilir ve teslim kurumun belge sisteminde kaydedilir.
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Paketin icinde Population.json (donemin bitin talepleri, talep tablosu ile denetim kaydi
arasinda satir satir uzlastirilmis olarak; Period Population raporuyla ayni igerik),
ControlHealth.json (donemde yayimlanan defter 6zetleri, 6zetler arasindaki bosluklar, basarisiz
Ozetler, sinir bozulma ve diizelme olaylari, geri yliklemeler, worker kesintileri ve buglinkl sinir
kontrolliniin sonucu), Exports.json (donemde alinan kanit dosyalari ve paketlerin giinligu),
Chain.json (her talebin onay zinciri durumu ve dénemde zincir kapisinda engellenen
denemeler), Manifest.json, Manifest.sig, PublicKey.pem ve Verify.ps1 bulunur. Disa aktarmanin
kendisi Evidence.PeriodPackageExported olarak denetim kaydina yazilir. Bir olay tiiriinde
20.000'den fazla kayit varsa paket kirpilmaz, hic tretilmez; bu durumda dénem kisaltilir.

Bolim 18. Denetim Dosyas! (Evidence Dossier)

18.1 Ne ise yarar

Tek bir talebin tim yasam doéngiist kanitini, denetgiye verilebilecek bicimde tek bir ZIP dosyasinda toplar.

Kullanim senaryosu: Denetgci "su degisikligin kanitini géster" der. Talep detayindan dosya disa aktarilir ve
denetciye verilir. Denet¢i dosyayi sisteme girmeden inceleyebilir ve dogrulayabilir.

18.2 Kim Uretir

Disa aktarma igin iki katman yetki gerekir:

1. audit.evidenceexport yetkisi. Bu yetki rol tanimindan gelir. Varsayilan olarak Auditor, DbAdmin,
ChangeManager ve SystemManager rollerinde agiktir.

2. Talebi gérme yetkisi. cr.seeall yetkisi yoksa kullanici yalnizca kendi taleplerinin dosyasini tretebilir.
iki katmanin sebebi: disa aktarma yetkisi, gormediginiz bir talebin verisine erisim saglamamalidir.

18.3 Dosya igerigi

Dosya icerik

Dossier.json Kanonik veri. Talebin kiinyesi, onay adimlari, betikler, risk
Ozeti, sandbox sonuglari, ITSM dogrulamalari, kararlari
verenlerin oturumu, denetim izi ve talebin denetim kaydi
aralig1. Paket 6zeti bu dosya Uizerinden hesaplanir.

Manifest.json Paketin klnyesi: bicim adi ve stirim, kurulum kimligi, Griin
siriimd, talep numarasi, Uretim zamani, dosyayi Ureten
kullanici, imzalayan anahtarin kimligi, paket 6zeti
(packageHash), denetim kaydi numarasi ve pakete giren her
dosyanin SHA-256 Ozeti.

Dossier.pdf Ayni bilginin okunabilir, yazdirilabilir hali.

Manifest.sig Manifest.json dosyasinin imzasi. Kurumun 6zel anahtariyla
Uretilir. Denetgi bunu agik anahtarla dogrular ve dosyanin bu
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Dosya igerik

kurulumdan giktigini gorir. Yalniz imzalama agikken pakete
konur.

Publickey.pem imzayi dogrulamak icin kullanilan agik anahtar. Gizli degildir,
paylasilabilir. Bu anahtarla imza dogrulanabilir ama yeni bir
imza Uretilemez. Yalniz imzalama agikken pakete konur.

Talebin denetim izi dosyaya eksiksiz alinir; Gst sinir 100.000 kayittir. Sinir asilirsa iz kirpilir ve bu durum
dosyada istisna olarak yazilir.

Dosya, talebin denetim kaydi araligini da yazar: ilk ve son kayit numarasi. Denetg¢i bu araligin
olaylarini ham haliyle incelemek isterse ayni araligin kanit paketini ister (Bolim 17.11). Aralik
yazilmasaydi denetginin hangi paketi isteyecegini kuruma sormasi gerekirdi; denetlenen tarafin
kendi kanitinin kapsamini belirlemesi denetim agisindan zayif bir kurgudur.

Aralik icindeki numaralarin bir kismi bu talebe ait degildir ve bu normaldir. Denetim kaydi
kurumun tamaminin giinliguddr; bir talep islenirken bagka kullanicilar da islem yapar. Bu
yuzden bir talebin satirlari bitisik olmaz.

Manifest.json icindeki dosya listesi sayesinde denetci, paketteki her dosyay! tek tek
karsilastirabilir. Bir dosyanin tek karakteri degisse 6zeti tutmaz.

Pakette ayrica Verify.ps1 dogrulama betigi bulunur (B6lim 18.6). Zaman damgasi agiksa
manifestin RFC 3161 zaman damgasi Manifest.tsr dosyasi olarak eklenir.

Kurulum kimligi (installationld) imzalanan icerigin icindedir. Bir kurumun imzal kanit dosyasi
baska bir kurumun paketine konursa kurulum kimligi tutmaz ve bu dogrulamada fark edilir.

imzalama kurumun ayaridir (Evidence:Signing:Enabled). imzalama kapaliysa dosya uretilir ve
icine Manifest.sig ile Publickey.pem konmaz; paketin Uretildikten sonra degismedigi yine
gosterilebilir, ancak hangi kurulumdan ¢iktigl gésterilemez ve bu dosyanin iceriginden gorilir.
imzalama acikken anahtar kullanilamiyorsa (anahtar tanimsiz, sertifika bulunamadi, 6zel anahtar
okunamiyor) dosya URETILMEZ ve kullaniciya "imzalanamadi" mesaji gdsterilir: imzali olmasi
beklenen bir dosya hicbir zaman sessizce imzasiz ¢ikmaz.

18.4 Sorgu sonucu verisi neden girmez

Denetim dosyasina sorgu sonucu verisi hicbir zaman konmaz.

Sebebi sudur: denetim dosyasi, kontrol mekanizmasinin ¢alistigini kanitlamak icindir, verinin kendisini
tasimak icin degil. Sonug verisini dosyaya koymak, maskeleme ve indirme yetkisi kontrollerini tiimuyle
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atlatan bir yan kapi acardi. Denetim dosyasli indirme yetkisi olan biri, sonug dosyasi indirme yetkisi
olmadan canli veriye ulasird.

Dosyada bulunan: sorgunun metni, ka¢ satir déndigi, hangi kolonlarin maskelendigi, hangi kolonlarin
acik gittigi ve neden.

Dosyada bulunmayan: satir iceriklerinin kendisi.

Maskeleme kaydinin bitinltga: Teslim aninda her sunucunun maskeleme kaydinin 6zeti kanit
defterine yazilir (QueryResult.MaskingRecorded olayi). Denetim dosyasi Uretilirken tablodaki
kayit ayni kuralla yeniden 6zetlenir ve defterdeki degerle karsilastirilir. Sonug dosyada her
teslimin altinda yazar: kayit teslim anindaki 6zetle ayniysa dogrulandi, degilse degistirilmis
(dosyanin hilkma kirmiziya doner), defterde izi yoksa iz yok. Boylece dosyadaki maskeleme
bilgisine duyulan gliven yalniz dosyanin imzasina degil, teslim aninda deftere yazilan olaya da
dayanir.

Dosya ayrica her teslimde kag kolon ve kag satir teslim edildigini gosterir. Maskelenen ve agik
giden kolon listeleri yalniz hassas bulunan kolonlari igerir. Maskesiz istenen bir kolon sonugcta
yoksa ya da zaten hassas degilse o satir muafiyet etkisiz olarak yazilir; maskesiz teslim edildi diye
yazilmaz.

18.5 Disa aktarmanin kendisi denetlenir

Dosya uretildiginde denetim kaydina EvidencePackageExported olayi yazilir. Bu kayit:
- Kimin, ne zaman, hangi talep icin dosya Urettigini tutar.

- Paket 6zetini (packageHash) tasir.

- Veri Erisim ve Disa Aktarim raporunda goérundir.

Yani "kanit Giretme" isleminin kendisi de kanitlanir.

Bu olay denetim kaydinda durur, dosyanin kendi zaman cizelgesine girmez. Sebebi sudur:
dosyayi almanin kendisi dosyanin igine girseydi, durumu hig¢ degismemis bir talep her indirmede
farkli bir paket 6zeti verirdi. Bugtinkli davranista degismemis bir talep kag kez indirilirse indirilsin
ayni paket 6zetini verir; denetgi iki dosyayi birebir karsilastirabilir. Kaybolan bir bilgi yoktur: bir
talep icin kag kez kanit dosyasi alindig1 Denetim izi ekranindan ve Veri Erisim ve Disa Aktarim
raporundan gorulir.

Manifest.json dosyasinin 6zeti her indirmede farklidir ve bu beklenen davranistir: manifest
Uretim zamanini, dosyay! Ureten kullaniciyl ve denetim kaydi numarasini tasir. Karsilastirma her
zaman paket 6zeti (packageHash) lizerinden yapllir.

18.6 Dosya nasil dogrulanir

1. Denetci elindeki ZIP dosyasini acar
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2. Manifest.json icinden iki degeri okur:
- packageHash
- auditEntryId
3. Denetim Kaydi ekranindaki "Kanit Dogrula" islemini acar
4. Iki degeri girer
5. Sistem, o numaradaki denetim kaydini bulur

6. Kaydin icindeki packageHash ile girilen degeri karsilastirir

Donen sonug:

Alan Anlami

Gegerli mi iki 6zet ayni mi.

Denetim kaydi numarasi Karsilastirilan kayit.

Disa aktarma zamani Dosyanin Uretildigi an.
Disa aktaran Dosyayi Ureten kullanici.
Beklenen 6zet Denetim kaydindaki deger.
Verilen 6zet Denetginin girdigi deger.

Dogrulama basarisiz olursa ne anlama gelir

Durum Anlami

Kayit bulunamadi Verilen numarada bir disa aktarma kaydi yok. Dosya bu
sistemden ¢ikmamis olabilir veya numara yanhs girilmistir.

Ozetler farkli Dosya lretildikten sonra degistirilmis. icerige giivenilemez.

Ozetler ayni Dosya Uretildigi andaki halindedir.

Dogrulama, dosyanin igeriginin dogru oldugunu degil, degismedigini kanitlar. icerigin dayandigi kayitlarin
degismedigini kanit defteri gosterir (B6lim 5.4 ve 17.16).

Sisteme hic¢ girmeden dogrulama

Yukaridaki yol, denetcinin tiriine erismesini gerektirir. ikinci bir yol daha vardir ve hicbir erisim
istemez: paketin icindeki imza, yine paketin icindeki acik anahtarla dogrulanir. Denet¢i bunu
kendi bilgisayarinda, yaygin bir aracla yapar. Kuruma ait hicbir gizli deger paylasiimaz.
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1. ZIP dosyasi agilir.

2. Manifest.json icindeki listede yazan her dosyanin SHA-256 6zeti hesaplanir ve listedeki
degerle karsilastirilir. Boylece paketteki hi¢cbir dosyanin degismedigi gorilir.

3. Manifest.sig imzasi, PublicKey.pem acik anahtariyla Manifest.json {izerinde dogrulanir. Ornek
komut: openssl dgst -sha256 -verify PublicKey.pem -signature Manifest.sig Manifest.json

Beklenen cikti: Verified OK. Bu iki adim da gecerse su iki sey birlikte gosterilmis olur: paket
uretildigi andaki halindedir ve o anda bu kurulumun anahtariyla imzalanmistir.

Bir noktaya dikkat: denetginin elindeki acik anahtarin gergekten kuruma ait oldugunu ayrica teyit
etmesi gerekir. Aksi halde kurum, baska bir anahtarla imzalanmis bir paketi kendi anahtariymis
gibi verebilirdi. Teyidin yolu, anahtarin parmak izini kurumdan ayri bir kanaldan almaktir. Parmak
izi, acik anahtarin ikili halinin SHA-256 6zetidir; PEM dosyasinin kendisinin 6zeti degildir.

Kurum bu parmak izini Ayarlar altindaki Yonetisim Kurulum Kontrolii ekranindan okur. imzalama
anahtarinin parmak izi satiri, denetginin karsilastiracagi degeri oldugu gibi gosterir. Deger
denetciye paketten ayri bir kanaldan verilir: yazi, sdzlesme eki ya da kurumsal portal. Uriin bu
yayimin yapilip yapilmadigini géremez, o ylizden satir bir hatirlatma olarak durur.

Paketin icindeki dogrulama betigi

Her pakette Verify.ps1 adli bir dogrulama betigi bulunur. Denetci paketi acip tek komutla kontrol
edebilir: powershell -ExecutionPolicy Bypass -File Verify.ps1

Betik Windows Gezgini (izerinden de galistirilabilir: dosyaya sag tiklanir ve Run with PowerShell
secilir. Bu yolla agilan pencere sonucu yazdiktan sonra Enter bekler, béylece ¢ikti ekranda kalir.
Betik baska bir betigin icinden c¢agriliyorsa -NoPause parametresi eklenir ve bekleme yapilmaz.
Beklenmedik bir hata olursa betik sessizce kapanmaz: hatayi yazar ve bu hatanin paketin kendisi
hakkinda bir sey séylemedigini belirtir.

Betik, manifestte listelenen her dosyanin 6zetini kontrol eder, manifest imzasini dogrular ve agik
anahtarin parmak izini yazdirir. Ne dogrulayacagini manifestten okudugu icin ayni betik denetim
dosyasinda, dénem paketinde ve kanit paketinde ¢alsir.

Betigin 6zeti manifeste yazilir ve manifest imzalanir. Boylece betigin sonradan degistirilmesi,
manifest imzasi ve betigin 6zeti standart araclarla (openssl, Get-FileHash) kontrol edildiginde
gorlndr; degistirilmis bir betigin kendi "gecti" ciktisi buna kanit degildir.

Betik kanitin parcasi degildir ve bunu kendi basliginda soyler. Yaptigi her sey elle de yapilabilir.
Denetci bagimsiz olmak istiyorsa ayni kontrolleri en az bir kez kendi araglariyla yapmalidir;
paketin icinden ¢ikan bir aracin gecti demesi tek basina kanit sayilmaz.
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Betik imzayi dogrulayamadigi durumda gecti demez. imza dogrulamasi Windows ile birlikte
gelen PowerShell siirimiinde de ¢alisir; denetcinin ayrica bir yazilim kurmasi gerekmez. Anahtar
herhangi bir sebeple ylklenemezse betik sonucu eksik olarak bildirir, bunun yerine hangi
komutlarin ¢ahstirilabilecegini yazar ve farkl bir ¢ikis kodu dénddirir. Dosya Ozetlerinin tutmasi,
imzanin dogrulandigi anlamina gelmez.

18.7 Cok uzun betikler ve PDF

Bir talepte ¢ok sayida ve ¢ok uzun betik varsa PDF binlerce sayfaya ¢ikar ve kimsenin okumadigi
bir belgeye donusur. Bunu 6nlemek icin PDF icindeki betik metni gerektiginde kisaltilir. Kisaltilan
yere, kag satirin gizlendigini ve tam metnin nerede oldugunu séyleyen bir not duslir.

Kisaltma yalnizca gerektiginde devreye girer. Tek betikli siradan bir talepte birkag yiz satirlik
metin oldugu gibi yazilir. Betik sayisi arttikca her betige diisen yer azalir.

Kisaltma kanit degerini etkilemez. Betiklerin tam metni her zaman Dossier.json dosyasinin
icindedir ve paket 6zeti o dosya Uzerinden hesaplanir. PDF okumak igindir; dogrulama
Dossier.json lizerinden yapilr.

18.8 Kararlari verenlerin oturumu

Talep UGzerindeki her insan kararinda, karari veren kisinin o anki oturumunun kimlik bilgisi kararla
birlikte dondurulur. Denetim dosyasi bu bilgiyi "Kararlari Verenlerin Oturumu" boéliminde

gosterir.

Alan Anlami

Karar Talep kaydedildi, onay adimi (adim
numarasiyla), reddedildi, calistirma istendi,
¢alistirma zamanlandi, siriim paketiyle
¢ahstirma istendi, siriim paketi planlanan
saatle kaydedildi, acil degisiklik gbzden
gecirildi, elle uygulandi, artik gerekli degil.

Girig Yerel parola, kurum dizini (LDAP) ya da kurum
hesabi (SSO, saglayicinin adiyla).

MFA Evet (Urtndn kendi kodu), Evet (kimlik

saglayicisi bildirdi), Hayir ya da Kimlik
saglayicisi bildirmedi.
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Alan

Acil durum girisi

Oturum numarasi

Anlami

Kurum hesabuiyla giris acikken yerel parolayla
aciimis oturum. Bu oturumla verilen karar
ayrica istisnalar listesine yazilir.

Denetim Ginllkleri'ndeki giris kaydiyla
(LoginSuccess, MfaSuccess, SsoLoginSuccess,
LoginBreakGlass) ayni numaradir. Denetgi
karari bu numarayla girise baglar.

Bilgi kararin verildigi anda yazilir ve sonradan hesaplanmaz. Kisinin hesabi sonradan kurum

hesabina cevrilse ya da baska bir yolla girse de dosyada yazan, o glinkii oturumdur. Kanit

olmayan bir oturumda (bu bilgi tutulmadan 6nce agilmis oturum) giris "Bilinmiyor" olarak yazilir;

bilgi uydurulmaz.

Sistemin kendi islemleri (zamanlanmis ¢alistirma, otomatik onay) bir kisi oturumu olmadigi igin

bu bolimde yer almaz; onlar zaman cizelgesinde SYSTEM ya da WorkerService olarak gorindr.

18.9 Denetci bu dosyayla neyi ispatlayabilir

Soru

Dosyadaki cevap

Bu degisikligi kim istedi?

Talep kinyesi.

Ne degistirdi?

Betikler ve ayristiriimis nesne listesi.

Riski neydi?

Risk bandi, bandi belirleyen bulgu ve bulgu listesi.

Hangi kurala gore degerlendirildi?

Uygulanan politika adi ve dondurulmus gorevler ayriligi
ayarlari.

Kim onayladi?

Onay adimlari, karar verenler, zamanlar.

Atlanan adim var mi, neden?

Atlanan adimlar gerekgeleriyle.

Test edildi mi?

Sandbox sonuglari.

Ne zaman ve kim tarafindan galistirildi?

Calishirmayi baglatan kisi, calistiran servis, zamanlar, sonug.

Bu belge sonradan degistirildi mi?

Paket 6zeti dogrulamasi.

Bu dosya gergekten bu kurumdan mi ¢ikti?

Manifest imzasi ve agik anahtar.

Karari veren kisi o an nasil giris yapmisti?

Kararlari verenlerin oturumu: giris yolu (yerel parola, kurum
dizini, kurum hesabi), MFA, acil durum girisi ve oturum
numarasi (Bolim 18.8).
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Soru

Dosyadaki cevap

ITSM'de izin var miydi?

ITSM dogrulamalari: kayitta ve ¢alistirmada ITSM'de o an
gorilen durum ve verilen karar (Bolim 22).

Suriim paketiyle mi ¢alisti, paketi kim baslatti?

Surlim paketi: paket, ¢alishrma modu, sira, paketteki diger
talepler, paketi baslatan kisi (Calistir digmesine basan ya da
paketi planlanan saatle kaydeden), paketin sonucu ve
paketin denetim kayd.
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18.10 Yuritme pencereleri ve istisnalar

Denetim dosyasinda Yiritme pencereleri bolimi bulunur. Talebin kendi denetim izindeki ve talebin yer
aldig1 AllOrNothing paketlerinin denetim izindeki baslangig ve bitis olaylari windowld ile birlestirilir. Her
pencere i¢in pencere numarasi, tlr, sunucu, baslangig, bitis, sonug; altinda hesap, makine, hedefin
gordlgl adres, oturum numarasi ve uygulama adi yazilir. Dossier.json icinde executionWindows alani
olarak da bulunur. Sorgu sonucu verisi dosyaya girmez; pencere yalniz bilgi tasir.

Ayni pencere icin birden fazla bitis varsa (6rnegin kurtarma esigi asilinca 6nce abandoned, sonra isin
gercek bitisi yazildiysa) son bitis gecerlidir. istisnalar son bitise gére Uretilir.

istisna kodu Anlami
EXECUTION_CANCELLED Ylrutme iptal edildi
EXECUTION_ABANDONED Yuritme penceresi yarim kaldi (stire¢ durdu); gergek sonug

talep kaydindan okunur

SANDBOX_ABANDONED Sandbox penceresi yarim kaldi

EXECUTION_WINDOW_OPEN Baslangici var, bitisi yok ve talep su an Yirtdliyor
durumunda degil

Denetci bu bolimle "Bu talep hedefte hangi hesapla, hangi adresten, hangi oturumla ve hangi aralikta
calisti" sorusunu dosyanin icinden cevaplar ve DAM kaydini bu aralikla eslestirir.

Tablodakilere ek olarak iki istisna kodu daha uretilir. EXECUTION_LOGIN_MISMATCH: hedefin
pencerede gordigl hesap, sunucu tanimindaki hesaptan farklidir; DAM mutabakati gbzlenen
hesapla yapilir. SANDBOX_TARGET_COMMITTED: sandbox penceresi executed sonucuyla
kapanmistir, yani denemede hedefte veri kalici olmustur (Oracle'da betikteki ya da yordamdaki
COMMIT gibi).

Boliim 19. Kontrol Paneli (Dashboard)

Ekran: Kontrol Paneli
Yetki: dashboard.view

19.1 Zaman ayrimi

Paneldeki sayilar iki gruba ayrilir ve ekranda da ayri gosterilir:

Grup Anlami
Aralik (Range) Secilen tarih araliginda olan islerin sayisi. Gegmise bakar.
Simdi (Now) Su an bekleyen islerin sayisi. Tarih araligindan bagimsizdir.
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Bu ayrim énemlidir. ikisi tek bir kart dizisinde karistirilirsa "toplam 500, bekleyen 12" gibi birbiriyle ilgisiz
sayllar yan yana gelir ve panel yanhs okunur.

19.2 Aralik kartlari

Kart Ne gosterir Nasil hesaplanir
Olusturulan Aralikta agilan talep sayisi. Olusturma tarihine gore.
Calistirilan Aralikta basariyla galistirilan talep Calistirma tarihine gore.
sayisl.
Basarisiz Aralikta galistirma denemesi basarisiz
olan talep sayisi.
Reddedilen Aralikta reddedilen talep sayisi.

19.3 Simdi kartlar

Kart Ne gosterir

Onay bekleyen Su an Pending durumundaki talepler.

Calistirma bekleyen Onaylanmis ama heniiz galistirilmamis talepler.

Calisan Su an Executing durumundaki talepler.

Oniimiizdeki 24 saatte zamanlanmig Zamanlamasi su andan itibaren 24 saat iginde olan onayli
talepler.

Bekleyen ayar onayi Karar bekleyen ayar degisiklikleri.

19.4 Calistirma basari orani

Formil: basarili / (basarili + basarisiz).

Reddedilen talepler bu hesaba dahil degildir, ¢clinki reddedilen talep hig calistirlmamistir ve basarisizlik
sayllmaz.

Aralikta hi¢ calistirma denenmediyse kart bos gortnir. Sifir yazmak "hepsi basarisiz oldu" gibi okunurdu.
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19.5 Grafikler ve listeler

Boliim

Ne gosterir

Nasil okunur

Egilim (Trend)

Zaman iginde olusturulan ve ¢ahlistirilan
talep sayisi.

iki izgi arasindaki fark birikmis is
yukinu gosterir. Olusturma strekli
calistirmanin Ustiindeyse kuyruk
biyuyor demektir.

En aktif kullanicilar

Aralikta en ¢ok talep agan kullanicilar.

Tek bir kiside asiri yogunlasma, bilgi ve
yetki yogunlasmasina isaret edebilir.

Sunucu yuku

Sunucu basina talep sayisi.

Hangi ortamin en ¢ok degisiklik aldigini
gosterir.

En uzun bekleyenler

En eski bekleyen talepler.

Talep numarasi, agiklama, bilet, acan
kisi, agihs zamani, durum, hangi adimda
ve hangi rolde bekledigi.

Risk dagilhimi

Bandlara gore talep sayisi ve yiizdesi.

Band bos (hesaplanmamis) kayitlar ayri
gorunr. Critical dilimin blyimesi
dikkat gerektirir.

Onay kuyrugu

Rol bazinda bekleyen adim sayisi ve
ortalama bekleme siiresi.

Hangi roliin darbogaz oldugunu
gosterir. Ortalama bekleme saatinin
yukselmesi o rolde yeterli kisi
olmadigina isaret eder.

19.6 istisnalar karti

Normal akisin disina gikan taleplerin sayisidir. Denetgci ve yonetim igin "kontrol ¢alisiyor mu" sorusunun

panel karsihgidir.

Sayag¢

Ne sayar

Acil durum

Aralikta agilan acil durum talepleri.

Gegersiz kilinan adimlar

Acil durum yetkisiyle gecilen onay adimlari.

Kendi kendine onaylanan

Talep sahibinin kendi talebini onayladigi durumlar.

Onaysiz maskesiz veri

Maskesiz kolon istenmis ama onay alinmamis talepler.

ITSM kuralina uymayan bilet

gegenler).

Kapanmis, bulunamayan ya da yanlis tiirdeki ITSM kaydiyla
yapilan talep denemeleri (reddedilenler ve uyariyla

ITSM dogrulamasi yapilamayan

ITSM'e ulasilamadig igin kurala gore gegilen dogrulamalar.

ITSM kapisinda duran galishrma

ITSM kaydi hazir olmadigi igin durdurulan galistirmalar.
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Sayag Ne sayar

CAB onayi aranmadan gegen (geri alma, acil) Calistirma kapisinda CAB onayi beklemeden gegen geri alma
ve acil talepler.

Kartta ayrica su satirlar bulunur: higbir kisinin onayindan gegmeden kuralla onaylanan High ya da Critical
bantli talepler, gérevler ayrihgi kuralinin engelledigi onaylama ya da calistirma girisimi olan talepler
(Bolum 27.4), gbzden gegirilmemis acil degisiklikler (Bolim 27.5) ve uzlastirma bekleyen
(ReconciliationRequired) talepler. Son iki sayag tarih araligindan etkilenmez. Bu sayilardan herhangi biri
beklenenden yiiksekse ayrintisi Kontrol istisnalari raporundadir. ITSM satirlarinin ayrintisi ITSM Control
Exceptions raporundadir.

19.7 Rol bazinda farklar

Panel, kullanicinin yetkisine gore daralir. cr.seeall yetkisi olmayan kullanici yalnizca kendi taleplerine ait
sayilari gorir. Ayar onayi sayaci, ilgili yetkisi olmayan kullanicida goriinmez.

19.8 Bos veri durumu

Secilen aralikta hic kayit yoksa kartlar sifir, grafikler bos durum mesajiyla gortinir. Bu bir hata degildir.
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19.9 Panodaki aciklama isaretleri

Panodaki her sayinin yaninda kiigiik bir bilgi isareti vardir. Uzerine geldiginizde o sayinin ne
saydigl, hangi zaman araligina baktigi ve ayrintisini nereden gorebileceginiz yazar. Boylece "bu
sayl nereden geliyor" sorusunun cevabi i¢in belgeye bakmaniz gerekmez.

Ornek: En aktif kullanicilar béliimiindeki isaret, siralamanin agilan talep sayisina gére yapildigini,
calistiran ya da onaylayan kisilerin sayilmadigini soyler. Kontrol istisnalarindaki her satirin kendi
isareti vardir ve ayrintinin hangi ekranda ya da raporda oldugunu yazar.

Kontrol istisnalari listesinde degeri sifir olan satirlar da gosterilir. Sifir, kontrollin kaldirildig degil
o donemde hig yaganmadigi anlamina gelir; satirin kaybolmasi yanlis izlenim verirdi. Her satir
tiklanabilir ve ayrintinin bulundugu ekrani agar: talep bazindaki ayrintilar Kontrol istisnalari
raporunda (panodaki tarih araligi hazir gelir), engellenen gorevler ayriligi girisimleri Denetim
Kaydi ekraninda, gbzden gecgirme bekleyen acil degisiklikler talep listesinde agilir. Bdylece sayinin
altindaki kayitlarin hangileri oldugu sorusu tek tikla cevaplanir.

Sayilarin Gizerine tiklandiginda talep listesi agilir ve o sayiya karsilik gelen kayitlar gértinir. Liste
actlirken daha 6nce kaydettiginiz filtreler (tarih araligi, yalniz kendi talepleriniz, favoriler) devreye
alinmaz. Aksi halde panoda dort yazarken listede bir satir gériniir ve iki ekran birbirini
yalanlardi.

19.10 Worker gdstergesi ve kesinti kayd]

Worker servisi her 30 saniyede bir API'ye kendi durumunu bildirir. Bu bildirime kalp atisi denir.
Son bildirimin Gzerinden 90 saniye gectiyse worker durmus kabul edilir.

Durum, uygulamanin st cubugunda her ekranda ayni yerde gorindr:

- Worker calisiyorsa yesil bir nokta ve Worker yazisi gériiniir. Uzerine geldiginizde son bildirim
zamani ve mekanizmanin nasil calistigi yazar.

- Worker durmussa kirmizi cerceveli bir uyari ve "Worker durdu" yazisi gériiniir. Uzerine
geldiginizde son baglanti zamani, bunun sonucu ve ne yapmaniz gerektigi yazar.

Uyarinin anlami sudur: zamanlanmis isler ve ¢alistirma bekleyen talepler worker geri gelene
kadar ilerlemez. Talepler kaybolmaz, sirada bekler; worker dondiiglinde kaldigi yerden devam
eder. Gosterge 30 saniyede bir tazelenir, worker dondiigiinde uyari kendiliginden kaybolur.

Gosterge Ust cubukta durur, tek bir ekranda degil. Sorunu fark ettiginizde hangi ekranda
olacaginiz belli olmadigi icin bilgi her yerde ayni yerdedir.
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Kesinti denetim kaydina yazilir

Ust cubuktaki gdsterge o anki durumu sdyler, gecmisi degil. Denetginin sorusu ise gecmise aittir:
diin gece isler neden galismadi, worker kag saat kapaliydi.

Bu ylzden durum degistiginde denetim kaydina birer olay yazilir:

- Worker.Offline: worker haber vermeyi kesti. Kayitta son bildirim zamani ve lizerinden gegen
sure bulunur.

- Worker.Online: worker geri geldi. Kayitta kesintinin ka¢ dakika strdgi bulunur.

Kayitlari yazan taraf bir kullanici degildir; islemi yapan alaninda SYSTEM yazar. Yalniz durum
degisiminde kayit Uretilir. Her kontrolde kayit tiretilseydi denetim izi 30 saniyede bir satirla dolar
ve okunmaz hale gelirdi.

Uygulama yeni acildiginda worker heniliz haber vermemis olabilir. Bu bir kesinti degildir ve kayit
Uretmez; izleme ilk gercek bildirimden sonra baslar.

Nasil kontrol edilir: Worker servisini durdurun, en fazla iki dakika bekleyin ve lst cubuktaki
gostergenin kirmiziya dondigini gorin. Denetim Kaydi ekraninda Worker.Offline olayini bulun.
Servisi yeniden baslathiginizda gosterge kendiliginden dizelir ve Worker.Online olayi yazilir;
kaydin igcinde kesintinin kag¢ dakika stirdlGgu yazar.

Boliim 20. Raporlar

Ekran: Raporlar
Yetki: report.view
Modiil: InsightsReporting

20.1 Genel kurallar

- Raporlar bes grupta toplanmistir ve toplam 34 rapor vardir.

- Rapor giktilari ingilizce Uretilir. Sebebi, raporlarin denetim ve uyum ¢alismalarinda kurum disina
verilebilmesi ve uluslararasi denetgcilerin de okuyabilmesidir.

- Her raporun kendi parametreleri vardir. Tarih araligl parametreleri varsayilan olarak son 30 glinii kapsar.
- Bazi raporlar rol kisitlidir. Kisit hem listede hem calistirmada arka ucta uygulanir.

- Rapor sorgulari zaman asimina tabidir (Reports:QueryTimeoutSeconds, varsayilan 500 saniye).
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20.2 Ortak parametreler

Parametre Tip Anlami

Start Date Tarih Araligin baslangici. Varsayilan: 30 gin
once.

End Date Tarih Araligin bitisi. Varsayilan: bugtin.

Server Liste Sunucu filtresi. Coklu sunucu
taleplerinde liste iginde arama yapilr.

Status Liste Talep durumu.

Object Name Metin Nesne adi filtresi.

ITSM Ticket No Metin Bilet numarasi.

Request No Sayi Talep numarasi.

Minimum Risk Band Liste Risk bandi esigi. Varsayilan: 3 (High).

Statement Category Liste DDL, DML, DCL gibi.

Statement Type Liste CREATE, ALTER, DROP gibi.

Environment Liste Ortam.

Database Type Liste Veritabani tird.

Principal / Account Metin Veritabani hesabi.

User Metin Uygulama kullanicisi.

Record Type Metin Denetim kaydi tipi.

Include deleted accounts Onay kutusu Silinmis hesaplar dahil edilsin mi.

Tarih filtreleri yerel giin sinirtyla ¢alisir. Ayrinti: Bolim 23.5.

20.3 Change Governance grubu

Rapor

Neyi gosterir

Hangi soruyu cevaplar

Kisit

Change Request Summary

Talep basina tek satir:
durum, risk bandi,
uygulanan politika, acil
durum isareti, galistirmayi
baslatan kisi, etkilenen satir
sayisl.

"Bu dénemde hangi
degisiklikler yapildi?"

Change Request by Object

Hangi talep hangi nesneye
dokundu.

"Su tabloyu son alti ayda kim
degistirdi?"
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Rapor

Neyi gosterir

Hangi soruyu cevaplar

Kisit

Work in Progress

Heniz galistirilmamis
talepler ve kag giindiir
bekledikleri.

"Kuyrukta ne var, ne kadar
bekliyor?"

Rejected and Cancelled
Requests

Reddedilen veya iptal edilen
talepler, karari veren kisi ve
gerekge. Karar veren bilgisi
onay adimindan okunur,
sonraki otomatik

giincellemeler bunu ezemez.

"Neden reddedildi, kim
reddetti?"

High Risk Changes

Segilen band ve Ustlindeki
talepler, acil durum isareti ve
uygulanan politika.

"En riskli degisiklikler
hangileriydi?"

Rollback Changes

Geri alma talepleri ve kaynak
talepleri.

"Hangi degisiklikler geri
alindi?"

Approval and Execution
Duration

Talep, son onay ve ¢alistirma
arasindaki saat farklari.

"Sireg nerede tikaniyor?"

Execution Activity

Hedef sunucularda gergekte
ne galish: baglatan kisi,
calistiran servis, siire,
etkilenen satir, sonug, hata
metni. Otomatik
zamanlamada baslatan
SYSTEM gorindr. Stirim
paketi icinde ¢alistiysa paket
de gosterilir.

"Canlida ne galisti?"

Approval Step Detail

Her onay adimi: gereken rol,
karar veren, karar zamani,
gecersiz kilma isareti ve
gerekee.

"Cift kontrol gercekten
uygulandi mi?"

Sandbox Test Results

Test sunucusu, sonug,
calistiran, testten sonra talep
diizenlendi mi. Talep
sandbox'lari ile siriim paketi
sandbox'lari ayni listededir;
Scope kolonu ikisini ayirir.
Paket satirinda paketteki
talepler ;" ile ayrik listelenir
ve risk bandi paketteki
taleplerin en yiiksek
bandidir. Eskimis test glincel
betikleri kapsamaz.

"Canliya ¢tkmadan once
denendi mi?"
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Rapor

Neyi gosterir

Hangi soruyu cevaplar

Kisit

Control Exceptions

Normal akistan gikan
talepler: acil durum kayitlari,
gecersiz kilinan adimlar,
kendi kendine onaylananlar,
onaysiz maskesiz veri
istekleri, engellenen gorevler
ayriligi girisimleri (kag
deneme yapildigi ve kimin
denedigi, ;' ile ayrik), onay
zinciri kapisinda duran onay
ve ¢alistirmalar (igerik, plan
ya da yonetisim durumu
tutmadi), bilesimi tutmayan
stirim paketindeki
galistirmalar ve higbir kiginin
onayindan gegmeden kuralla
onaylanan yuksek riskli
talepler. Onay politikasi
olmayan sunucuya talep
kaydedilemedigi igin
politikasiz talep bu listede
yer almaz.

"Kontroller nerede devre disi
kaldi?"

Auditor, DbAdmin,
ChangeManager,
SystemManager

ITSM Control Exceptions

ITSM kontroliiniin normal
akistan ¢iktigi her an: kurala
uymayan bilet, yapilamayan
dogrulama, durdurulan
calistirma, CAB onayi
aranmadan gegen talep. Her
satirda ITSM'de o an goriilen
durum ve karar yazar.

"ITSM kontroll nerede
durdurdu, nerede atlandi?"

Auditor, DbAdmin,
ChangeManager,
SystemManager

Period Population

Doénemin biitiin talepleri,
talep tablosundan ve
denetim kaydindan ayri ayri
toplanip satir satir
uzlastinlmig olarak. Her
satirda tablodaki durum ile
denetim kaydindan tiiretilen
durum yan yana durur;
PopulationCheck kolonu
Match, NotInAuditTrail,
NotInTable, StatusMismatch
ya da InProgress yazar.
Uyusmayan satirlar Ustte
gelir.

"Bu dénemin bitiin
taleplerini aldigimi nasil
bilirim?"

Auditor, DbAdmin,
ChangeManager,
SystemManager
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Denetgiler genellikle Control Exceptions raporundan baslar. Bu rapor bossa secilen dénemde (rliniin

kaydettigi bir kontrol istisnasi yoktur; triin disinda yapilan islemler bu rapora girmez. Gruptaki on

dordiincli rapor Emergency Change Review'dur: acil degisiklikleri gerekgesi, olay bileti ve olay sonrasi

gozden gecirme durumuyla listeler, gozden gecirme bekleyenler énce gelir (Bolim 27.5). Kisiti: Auditor,

DbAdmin, ChangeManager, SystemManager.

20.4 Object & Structure grubu

Rapor

Neyi gosterir

Nasil yorumlanir

Critical Object Access

Kritik isaretli nesneye dokunan talepler.
Kritiklik, talep ayristirildiginda
kaydedilen karardir; sonraki katalog
diizenlemeleri gegmisi yeniden yazmaz.

Bu listedeki her satir ayrica
incelenmelidir.

Object Change Frequency

Prosediir, fonksiyon, tetikleyici,
gorinim ve tablolarin ne siklikta
degistigi. En sik degisenler Ustte.

Ustteki nesneler mimari borg veya
istikrarsizlik isaretidir.

Table Structure Changes

ALTER TABLE ADD ve DROP COLUMN
islemleri, etkilenen kolon adlari ve
sayilari.

Veri kaybi riski en yiksek islemler
buradadir.

Data Modification Frequency

Tablo bazinda INSERT, UPDATE, DELETE,
MERGE ve prosedir ¢agrilarinin sikhg,
son ¢alistirma tarihi.

Sik elle veri diizeltmesi alan tablolar
slireg sorununa isaret eder.

Multi Release Objects

Birden ¢ok bilet altinda degisen
nesneler.

Birkag takimin ayni nesneyi dizenledigi
sicak noktalar gosterir.

Active Conflicts

Ayni ortamda, farkli biletlerle, ayni
nesneyi degistirmek lizere olan agik
talepler.

Cakismayi canliya ulasmadan
yakalamak igin kullanilir.

20.5 Access & Authorization grubu

Rapor

Neyi gosterir

Kisit

Privileged Account Operations

Talepler igindeki tim yetkilendirme
ifadeleri: GRANT, REVOKE, DENY, hesap
ve rol yénetimi, hedef hesap ve verilen
yetkiler.

Auditor, DbAdmin, ChangeManager,
SystemManager

User DDL Activity

Kullanici basina CREATE, ALTER, DROP
ve yetkilendirme islem sayilari, o
kullanicinin kag talebinin yiksek riskli
veya acil durum oldugu.

User Permission Matrix

Her hesap: rold, hiyerarsi seviyesi,
hesap durumu, kimlik dogrulama tipi,

Auditor, DbAdmin, ChangeManager,
SystemManager
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Rapor Neyi gosterir Kisit

bagh kurum kimlik saglayicilari, son
kurum hesabi girisi ve roliin tim yetki
seti. Erisim kontroll kaniti tek tabloda.

User Access Changes Hesap ve rol yasam donguisii: kim Auditor, DbAdmin, ChangeManager,
hesap acti, kim yetki degistirdi, kim SystemManager

sildi, canlandirdi veya kilidi agti ve hangi
adresten. Kurum hesabuyla giris olaylari
da listelenir: kimlik saglayicisinin agtigi
hesaplar, gruptan esitlenen roller,
kimlik baglari, grup ile rol eslemesi
degisiklikleri, acil durum hesabiyla
yapilan her giris (kurum hesabiyla giris
agikken yerel sifreyle giris) ve kurum
hesabiyla giris ayarlarindaki her
degisiklik.

Expected Access Principals raporu

Expected Access Principals: tGriniin her hedef sunucuda hangi hesapla, hangi makineden ve hangi
adresten baglandigini gosterir. DAM ve SIEM tarafinda "beklenen kaynak" listesi bu rapordan kurulur.
Rapor yetkisi: Auditor, DbAdmin, ChangeManager, SystemManager.

Filtreler: tarih araligi (varsayilan son 30 giin) ve sunucu adi. Kayitli her sunucu i¢in bir satir gelir; hig is
yapilmamis sunucu da listelenir.

Kolon Anlami

ServerName, Environment, DatabaseType Sunucu adi, ortami ve tlru (SqlServer, PostgreSQL, Oracle)

ProductLogin Uriiniin o sunucuda kullandigi SQL hesab. Parola raporda
yoktur

SeenRoles Aralikta gorilen is turleri (Execute, Query, Release, Sandbox,

SandboxRelease), noktali virgiille

SeenHosts Uriintin baglandigi makine adlari, noktali virgiille
SeenClientAddresses Hedefin gordugu istemci adresleri, noktali virgllle
LastUsedAt, WindowCount Son kullanim zamani ve araliktaki pencere sayisi

Sinir: Liste yalniz pencere agan islerden (Worker) tirer. API makinesinin baglantilari (6nizleme, nesne
tanimi okuma, baglanti deneme) pencere agmaz; APl makinesinin adresi bu raporda gériinmez ve ayrica
ogrenilmelidir. Rapor, kanit niteliginde oldugu icin kirli okuma yapmaz ve hesabin parolasini icermez.
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20.6 Data & Privacy grubu

Rapor

Neyi gosterir

Kisit

Query Result Activity

Canli veri okuyan her talep: dénen satir
sayisl, alici adresi, istenen maskesiz
kolonlar ve teslimde uygulanan
maskeleme karari.

Auditor, DbAdmin, ChangeManager,
SystemManager

Sensitive Column Touches

Hassas veri katalogundaki bir kolonu
ekleyen veya silen yapisal degisiklikler,
kolonun siniflandirmasi ve maskeleme
bigimi. Tam ve igeren kurallari
maskeleme motoruyla ayni bigimde
uygulanir; sema veya tabloyla sinirh bir
kural yalnizca o kapsamda eslesir.
Dizenli ifade kurallari burada tam
kolon adiyla eslestirilir.

Masking Activity

Her teslimde maskelemenin ne yaptigi:
uygulanan politika ve rejim, kag kolon
ve kag satir teslim edildi
(DeliveredColumnCount,
DeliveredRowCount), kag hassas kolon
maskelendi, kag hassas kolon agik gitti
ve bu onayli miydi. Maskelenen ve agik
giden sayilari yalniz hassas bulunan
kolonlari sayar; hassas kolonu olmayan
bir teslimde ikisi de sifirdir. Onayli
maskesiz kolon istegi hicbir kolonu
acmadiysa (ad sonugta yok ya da kolon
zaten hassas degil)
UnmaskRequestNoEffectCount
kolonunda goériinir. Maskeleme
kapaliyken yapilan teslimler MaskingOff
politikasiyla gérindar.

Auditor, DbAdmin, ChangeManager,
SystemManager

Sensitive Column Catalog

Siniflandirma katalogunun ve 6grenme
donglisiiniin durumu: aktif kurallar,
kapsamlari, maskeleme bigimleri ve
karar bekleyen aday kolonlar. Higbir
veri degeri icermez.

Masking Exempt Servers

Maskeleme rejimi gevsetilmis
sunucular: hangi mod, yazil gerekge,
kim ne zaman ayarladi ve o sunucudan
kag teslim yapildi.

Auditor, DbAdmin, ChangeManager,
SystemManager

Manual Data Modifications

Veriyi dogrudan degistiren talepler
(DML veya prosedur gagrisi).

Data Access and Export Log

Kim sonug dosyasl indirdi, hangi
gerekgeyle ve hangi adresten, kim

Auditor, DbAdmin, ChangeManager,
SystemManager
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Rapor Neyi gosterir Kisit
denetim dosyasi disa aktardi, hangi
sonug dosyasi saklama siresi doldugu
icin silindi, kim kisith bir raporu agti.
Kisisel veri erisim izidir.
20.7 Configuration & Compliance grubu
Rapor Neyi gosterir Kisit

Configuration Changes

Kontrollerin kendisine yapilan her
degisiklik, eski ve yeni degerleriyle.
Ekrandan yapilanlar: sunucular,
parametreler, onay politikalari, roller,
SQL standartlari, kritik nesneler, hassas
kolonlar, desenler, mail kaynaklari,
ITSM biletleri, lisans, kurum kimligi rol
eslemeleri ve bakim gorevleri. Ayar
dosyasindan yapilanlar (kayit tipi
Configuration): uygulama ayarlari,
kurum hesabiyla giris, dizin ve ITSM
baglant ayarlari. App.ControlRelaxed,
bir kontroll gevseten ayar degisikligini
isaretler. AuditLogld kolonu her satiri
denetim kaydindaki olaya baglar.

Auditor, DbAdmin, ChangeManager,
SystemManager

Settings Approval Trail

Ayarlarda ift kontrol kaniti: kim
degisiklik istedi, kim onayladi veya
reddetti, karar ne kadar siirdii ve ayni
kisi ikisini birden yapti mi.

Auditor, DbAdmin, ChangeManager,
SystemManager

20.8 Rapor okuma onerileri

Amag

Bakilacak raporlar

Denetime hazirlik

Control Exceptions, Approval Step Detail, Settings Approval
Trail, User Permission Matrix

Kisisel veri uyumu

Query Result Activity, Masking Activity, Data Access and
Export Log, Masking Exempt Servers

Sureg verimliligi

Execution Activity

Approval and Execution Duration, Work in Progress,
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Amag Bakilacak raporlar

Teknik borg Object Change Frequency, Multi Release Objects, Active
Conflicts
Yetki gbzden gegirme User Permission Matrix, User Access Changes, Privileged

Account Operations

20.9 Disa aktarma

Rapor sonugclari ekranda tablo olarak gosterilir ve dosya olarak disa aktarilabilir. Kisitli raporlarin agiimasi
denetim kaydina yazilir ve Data Access and Export Log raporunda gorinr.
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Bolim 21. Bildirimler ve E-posta

21.1 Hangi olayda kime bildirim gider

Olay

Alici

Talep olusturuldu

ilgili onay adiminin roliindeki kullanicilar.

Onay adimi siraya geldi

O adimi kapatabilecek roldeki kullanicilar. Adim bir kisiye
atanmissa o kisi.

Talep onaylandi

Talep sahibi.

Talep zamanlandi

Talep sahibi.

Talep galistirildi

Talep sahibi. Sorgu sonucu taleplerinde ayrica alici listesi.

Talep reddedildi

Talep sahibi, gerekge ile.

Onay adimi reddedildi

Talep sahibi, gerekge ile.

Talep artik gerekli degil isaretlendi

Talep sahibi.

Otomatik calistirma basarisiz

Bildirim kuyruguna hata bildirimi.

Strlim paketi basarisiz

Bildirim kuyruguna hata bildirimi.

Worker beklenmedik hata

Workers:WorkerErrorMailTo adresine kritik bildirim.

Adim bir kullaniclya atanmissa (talep sahibinin dogrudan yéneticisi adim roliinii karsiliyorsa) bildirim

oncelikle ona gider.

21.2 Transaction icinde e-posta gonderilmez

E-posta gonderimi hicbir zaman veritabani isleminin icinde yapilmaz. Bunun yerine bildirim kuyruga

yazilir, islem tamamlandiktan sonra worker kuyrugu bosaltir.

Sebebi: SMTP sunucusu yavassa veya erisilemezse veritabani islemi kilitli kalirdi. Ayrica islem geri alinsa

bile e-posta gonderilmis olurdu ve "gergeklesmemis bir olayin bildirimi" ortaya ¢ikardi.

Kullaniciya yansimasi: ekranda islem tamamlandi mesajini gérdiikten sonra e-posta birkag saniye i¢cinde

gelir, aninda gelmeyebilir. Gonderim araligi Workers:NotificationFlushSeconds ayarindadir.

21.3 E-posta Kaynaklari ekrani

Ekran: Ayarlar > E-posta Kaynaklari

Yetki: settings.email

Sorgu sonucu teslimlerinde kullanilabilecek adreslerin havuzudur.
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Alan Ne gosterir

E-posta Adres.

Aktif Kullanimda mi.

Onayli Adres onaylanmis mi. Onaysiz adrese teslim ek onay adimi

gerektirir.

Onaylayan / Onay zamani

Kaynak

Elle mi eklendi, sistem mi ekledi.

21.4 Bildirim Kayitlari ekrani

Ekran: Ayarlar > Bildirim Kayitlari

Yetki: settings.notificationlogs

Kolon Ne gosterir

Kanal Gonderim kanali (e-posta).
Alici Hedef adres.

Konu E-posta konusu.

Durum Gonderildi, basarisiz, kuyrukta.
Hata Basarisizsa sebebi.

Deneme sayisi

Kag kez denendi.

Zaman

Bir bildirim gitmediyse ilk bakilacak yer burasidir. Kayitlar 90 glin sonra bakim goéreviyle silinir.
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Bolim 22. ITSM Entegrasyonu ve Bilet Numarasi

22.1 Ne ige yarar

Kurumun ITSM sistemindeki kaydin (degisiklik kaydi, hizmet talebi, olay kaydi) numarasini talebe baglar.
Boylece SQL Change Guard kaydi ile kurumsal siire¢ kaydi eslesir. ITSM entegrasyonu agiksa numara
ITSM'de dogrulanir ve yapilan is ITSM kaydina not olarak yazilir (Bolim 22.5).

Ekran: Ayarlar > ITSM

Yetki: settings.itsm

22.2 Alanlar

Alan Ne ise yarar

Kayit no Kayit numarasi. Numara ve tir birlikte benzersizdir.

Baglik Biletin konusu.

Baglant Bilete dogrudan gitmek igin adres.

Kaynak Satiri kimin yazdigi: Elle, Talepten ya da ITSM Grininin adi
(ServiceNow, Jira, GenericRest).

Tur Degisiklik kaydi, olay kaydi ya da hizmet talebi.

ITSM durumu ITSM'de son gorilen durum ve Urlinin sinifi (Hazir, Onay
bekliyor, Kapanmis, Siniflanamadi, Agik). Yalniz ITSM agikken
dolar.

Planlanan zaman ITSM'deki planlanan baslangig ve bitis. Yalniz ITSM agikken
dolar.

Son dogrulama Kaydin ITSM'de en son ne zaman sorgulandigl.

22.3 Zorunluluk ve bicim kontroli

Degisiklik bileti iki parametre ile yonetilir. Acil taleplerde istenen olay (incident) numarasinin kendi
parametreleri vardir: EmergencyTicketRequired ve EmergencyTicketRegex. Dérdi de B6lim 7.6'da alan

alan anlatilir.
Parametre Etkisi
ChangeTicketRequired Bilet numarasinin hangi taleplerde zorunlu oldugunu belirler:
Always (hepsinde), ExceptEmergency (acil olmayanlarda),
Never (higbirinde).
ChangeTicketRegex Girilen numaranin bigimini kontrol eder. Bos ise kontrol
yapilmaz.
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Parametre

Etkisi

RequestTicketRegex

Veri ¢ikarma talebi hizmet talebine dayaniyorsa numaranin
bigimini kontrol eder. Bos ise ChangeTicketRegex uygulanir.

Ornek: ChangeTicketRequired Always ve ChangeTicketRegex "CHG\d{7}$ iken:

Girilen Sonug

CHGO0012345 Kabul edilir.

CHG12345 Reddedilir, yedi hane gerekir.
0012345 Reddedilir, 6nek eksik.

(bos) Reddedilir, zorunlu.

Bilet numarasi talep listesinde, raporlarda ve denetim dosyasinda goriinir. Cakisma raporlari da bilet
numarasini kullanarak ayni nesneyi farkh biletlerle degistirmeye ¢alisan talepleri bulur.
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22.4 Bilet listesine kayit ne zaman eklenir

Talep kaydedilirken girilen numara ITSM kayitlari listesinde yoksa listeye eklenir. Béylece ayni
numara sonraki taleplerde listeden segilebilir. ITSM kapaliyken satirin kaynagi Talepten olur.
ITSM agikken satir ITSM'de gorilen bilgilerle yazilir ve kaynagi ITSM Grindnin adidir (Bolim
22.12). Satirin listeye hangi talepten ve kim tarafindan eklendigi denetim kaydinda
(ItsmTicket.AutoCreated) yazar.

Sira soyledir: dnce talebin butiin kontrolleri ¢alisir, sonra bilet satiri eklenir, sonra talep
kaydedilir. Bunun li¢ pratik sonucu vardir.

1. Kontrolden gecemeyen talep listeye bilet birakmaz. Ornegin pasife alinmis bir sunucu secildigi
icin kaydetme reddedilirse ITSM kayitlari listesinde yeni satir olusmaz. Aksi halde hig
kaydedilmemis taleplerin numaralari listede birikirdi.

2. Bi¢im kontroliinden gegmeyen numara listeye girmez. ChangeTicketRegex ile uyusmayan
numara hem kaydetmede reddedilir hem de listede olusmaz.

3. Ayni bileti taslyan talepler birbirini beklemez. Bir stiriim paketinin bitlin talepleri ayni bilet
numarasini tastyabilir; bilet satiri kaydetme isleminin disinda ve kisa stireli eklendigi igin talepler
siraya girmez. iki kisi ayni anda ayni numarayi ekleyecek olursa liste yine tek satir tutar ve
kimseye hata donmez.

Nasil kontrol edilir: ITSM kapaliyken Ayarlar > ITSM ekranini agin. Listede olmayan bir numarayla
talep kaydedin, numaranin listeye eklendigini goriin. Ayni numarayla ikinci bir talep kaydedin,
listenin yine tek satir gésterdigini gériin. Bicime uymayan bir numara ile kaydetmeyi
denediginizde hem talep kaydedilmez hem de listede satir olusmaz.

Bilet satiri ile talep arasindaki bag tek yonlidir: talep hangi numarayi tasiyorsa onu kullanir.
Listeden bir satiri silmek, o numarayi tasiyan talepleri etkilemez.

22.5 ITSM entegrasyonu

SQL Change Guard kurumun ITSM sistemine baglanabilir. Desteklenen sistemler: ServiceNow,
Jira (Cloud ve Data Center) ve kaydi REST APl ile sunan diger ITSM (rlinleri (ServiceCore gibi).
Baglanti agikken Grin Ug is yapar:

1. Talep kaydedilirken numarayi ITSM'de sorgular: kayit var mi, tiri dogru mu, kapanmis mi.

2. Calistirmadan hemen 6nce kaydi yeniden sorgular: degisiklik kaydi CAB tarafindan onaylanmis
ve uygulanabilir durumda mi.

3. Talepteki 6nemli adimlari (agildi, onaylandi, zamanlandi, cahstirildi, basarisiz oldu, ITSM
kontroliinde durdu) ITSM kaydina not olarak yazar.
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Uriin ITSM'de kayit agmaz, kaydin durumunu degistirmez ve ITSM'e betik metni, sonug verisi ya
da parola gondermez. Karar verilirken ITSM'de goriilen durum denetim kaydina yazilir;
ITSM'deki kayit sonradan degisse bile o anki gorinti kaybolmaz.

ITSM kapaliyken (ItsmEnabled = false) Girlin ITSM'e hig gitmez; numara yalniz bigim ve zorunluluk
kurallariyla kontrol edilir (Bolim 22.3).

ITSM'deki onay ile irlindeki onay farkli sorulara cevap verir. ITSM'deki CAB onayi "bu is yapilsin
mi" sorusunu cevaplar. Uriindeki onay "bu betik, bu sunucuda, bu haliyle calissin mi" sorusunu
cevaplar. ikisi de gerekir.

22.6 Kayit turleri

Tur Ornek Nerede kullanilir

Degisiklik kaydi CHG0030001 Degisiklik talebindeki
"Degisiklik kaydi no" alani

Hizmet talebi RITM0010001 Veri ¢ikarma talebindeki
"Hizmet talebi no" alani

Olay kaydi INC0012345 Acil talepteki "Olay no" alani

ITSM acikken talep ekranindaki alanin adi talebin tiirine gore degisir; ITSM kapaliyken alan her
talepte "Bilet no" olarak gorundir. Veri ¢cikarma talebinin hangi kayda dayandigini
IltsmQueryResultTicketKind belirler: Request (hizmet talebi), Change (degisiklik kaydi) ya da
None (ITSM'de dogrulanmaz, alan "Bilet no" olarak gortinir). Tur talep kaydedilirken talebe
yazilir; parametre sonradan degisse de eski talepler kendi tirilyle sorgulanir.

22.7 ITSM'deki durum nasil okunur

Durum adlari kurumdan kuruma degistigi icin tGrin degisiklik kaydinin durumunu dort siniftan
birine gevirir:
Sinif Anlami Nasil belirlenir
Hazir Calistirllabilir Durum ItsmReadyStates
listesinde ve, ITSM onayi ayri
bir alanda tutuyorsa, onay

ltsmApprovedValues
listesinde

Onay bekliyor Acik ama heniiz hazir degil Durum hazir listesinde degil
ya da onay henliz verilmemis
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Sinif Anlami Nasil belirlenir

Kapanmis Kapanmis ya da iptal edilmis  Durum ItsmClosedStates
listesinde. Jira'da "Done"
kategorisindeki her durum

Siniflanamadi Hazir sayllmaz Durum ya da beklenen onay
alani gelmedi

ServiceNow'da CAB onayi durumdan ayri bir alandadir. Uriin ikisine birden bakar: durum
Implement olsa bile onay Approved degilse kayit hazir sayilmaz. Jira'da onay is akisindaki
durumla ifade edilir; orada yalniz durum okunur.

Olay kaydi ve hizmet talebinde CAB onayi yoktur. Bunlar Agik ya da Kapanmis olarak gorin{r.

22.8 Talep kaydedilirken

Numara alanindan g¢ikinca alanin yaninda kaydin ITSM'deki durumu renkli bir etiketle ve altinda
kaydin bashgi goriinir. Yanindaki digme kaydi ITSM'de agar. Etiket yalniz bilgidir; karar
kaydederken sunucuda verilir.

ITSM'in cevabi ltsmVerifyOnSave = Block ltsmVerifyOnSave = Warn

Kayit var, tlri dogru, Kaydedilir Kaydedilir
kapanmamis (CAB onayi
heniliz olmasa da)

Kapanmis, bulunamadiyada  Kaydedilmez Kaydedilir, istisna olarak

yanhs tir kayda gecer

ITSM'e ulasilamadi ltsmUnavailablePolicy ltsmUnavailablePolicy
kuralina gore kuralina gore

CAB onayi kayitta aranmaz: talep CAB'dan 6nce hazirlanabilir. Onay calistirmadan 6nce aranir.
Kaynaga bagli geri alma talebi higbir sonugta reddedilmez. Acil talepte olay numarasi
IltsmVerifylncident kuralina gore ayni sekilde sorgulanir.

22.9 Calistirmadan hemen once

IltsmExecuteGate = Block iken her ¢alistirma yolunda (Calistir digmesi, zamanlanmis calistirma,
onaydan sonra otomatik calistirma, stirim paketi) kayit ITSM'de yeniden sorgulanir. Bu sorgu
onbellek kullanmaz. Calistir diigmesinde iki kez bakilir: diigmeye basildiginda ve Worker betigi
baslatmadan hemen 6nce, ¢linkii onay bu arada geri ¢ekilmis olabilir. Sirim paketinin Calistir
digmesi de ayni sekilde ¢alisir: digmeye basildiginda paketteki her talep kendi ITSM kaydiyla
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kontrol edilir. Duran bir talep varsa paket kuyruga alinmaz ve duran talepler tek mesajda

listelenir.
Durum Sonug
Degisiklik kaydi Hazir Galisir
Onay bekliyor ya da Siniflanamadi Durur
Kapanmis, bulunamadi ya da yanlis tir Durur
ltsmEnforceWindow = true iken planlanan Durur

araligin disinda ya da kayitta aralik yok

Veri ¢ikarma talebi hizmet talebine dayaniyor, Calisir
kayit kapanmamis

Duran talep 6li duruma diismez, Onaylandi olarak kalir ve ITSM kaydi uygun oldugunda yeniden
¢ahistinlabilir. Zamanlanmis ¢alistirma durursa zamanlama temizlenir ve talep sahibi ile talebi
onaylayanlara e-posta gider. Stirim paketindeki bir talep durursa paket hi¢ baslamaz; boylece
paketin yarisi galisip yarisi kalmaz.

Talep Zamanla diigmesiyle zamanlanirken ya da striim paketi planlanan bir saatle kaydedilirken
de kayit ITSM'de sorgulanir. Talep o saatte kesin olarak duracaksa zamanlama kabul edilmez:
kayit kapanmissa, bulunamiyorsa, yanls tiirdeyse ya da ItsmEnforceWindow = true iken
zamanlanan saat planlanan araligin disindaysa. CAB onayi heniiz yoksa, kayitta planlanan aralik
yoksa ya da ITSM'e ulasilamiyorsa zamanlama kabul edilir, ¢linkl bunlar o saate kadar
degisebilir; karar calistirma aninda verilir. Reddedilen zamanlama denetim kaydina ve Kontrol
istisnalari'na yazilir, ITSM kaydina not olarak gitmez. Acil talep ve kaynaga bagh geri alma bu
kontrolden de muaftir.

Bu li¢ durumda zamanlama kaydedilir ama kullanici o an uyarilir: ekranda, kapatilana kadar agik
kalan bir uyari penceresi ¢ikar. Ornek: degisiklik kaydi Authorize durumundayken (CAB onayi
yok) talep gece 02:00'ye zamanlanirsa pencere, kayit o saate kadar onaylanmazsa c¢alistirmanin
duracagini soyler. CAB 02:00'den 6nce onaylarsa talep o saatte calisir. Onaylamazsa calistirma
durur, talep Onaylandi olarak bekler, zamanlama temizlenir ve talep sahibiyle onaylayanlara e-
posta gider. Sirim paketinde uyarilar talep numarasiyla ayri ayri gésterilir. Uyari bir karar
degildir, denetim kaydina yazilmaz; kanit calistirma anindaki ITSM kararidir.

iki muafiyet vardir. Kaynaga bagli geri alma talebi bu kontrolden muaftir: kaynak degisiklik
uygulandiktan sonra ITSM kaydi cogu zaman kapanir ve bozulan bir seyin geri alinmasi
engellenmemelidir. Acil talepte CAB onayi aranmaz, ¢linki acil degisikligin onayi ¢cogu kurumda
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sonradan verilir; kapanmis, bulunamayan ya da yanlis tiirdeki degisiklik kaydi acil talepte de
durdurur. Her muafiyet denetim kaydina ve Kontrol istisnalari'na yazilr.

22.10 ITSM'e ulasilamazsa

ITSM c¢okebilir, ag kopabilir ya da entegrasyon hesabinin parolasi degisebilir. Ne olacagini
ltsmUnavailablePolicy belirler: AllowAndRecord (varsayilan) islemi stirdiiriir ve dogrulamanin
yapilamadigini kayda gegirir; Block kaydi ve ¢alistirmayi durdurur. Acil talep iki durumda da
geger.

"Kayit bulunamadi" ile "ITSM'e ulasilamadi" ayridir: birincisi bir kural ihlalidir, ikincisi baglant
sorunudur. Kimlik hatasi (entegrasyon hesabi ya da parolasi yanlis) ulasilamadi sayilir ve
Yonetisim Kurulum Kontroli ekraninda kirmizi gérindr.

Worker ITSM'e baglanmaz; ¢calistirmadan 6nceki karari API'den ister. API'ye ulasilamazsa (ag
kesintisi, APl yeniden baslyor) ItsmUnavailablePolicy uygulanir. APl cevap verip karar vermezse
(6rnegin Worker'daki APl anahtari yanhs ya da API'de bir hata var) ¢alistirma baslatiilmaz: bu bir
kurulum hatasidir, ITSM'in erisilemezligi degildir ve kapiyi agmaz. Acil talep ve kaynaga bagh geri
alma iki durumda da gecer. Her iki durum da talebin ITSM dogrulamalarinda gerekgesiyle
gorundr.

22.11 ITSM'e yazilan notlar

Talebin olaylari ITSM kaydina not olarak yazilir: ServiceNow'da is notu (work note), Jira'da
yorum. Notun agik olup olmadigini tsmWriteBackEnabled, hangi olaylarin yazilacagini
IltsmWriteBackEvents belirler. Not talep numarasini, yapilan isi, sunucuyu, islemi yapan kisiyi,
zamanl, risk bandini ve talebe giden baglantiyi tasir. Ornek:

SQL Change Guard #1042: executed successfully. Server: SQLPRODO1. By: WorkerService
(started by ayse.dba), 01.10.2026 22:06 Europe/Istanbul (UTC+03:00). Risk band: Medium.
Details: https://changeguard.kurum.local/change-requests/1042

Notlar sirayla gonderilir. ITSM'e ulasilamazsa notlar kaybolmaz, ITSM diizelince kaldigi yerden
gider. 15 dakika boyunca hi¢ not génderilemezse Itsm.WriteBackStalled alarmi bir kez yazilir.
ITSM'de silinmis bir kayda not yazilamazsa not atlanir ve bu da kayda gecer
(Itsm.WriteBackSkipped).

22.12 ITSM ekrani

Avyarlar > ITSM ekraninin Gst kisminda baglanti karti bulunur: hangi ITSM'e bagli olundugu, son
sorgunun sonucu ve notlarin durumu. Baglantiyi test et diigmesi 6rnek bir kayit numarasini
ITSM'de sorgular; gorilen durumu, sinifi, onayi ve planlanan zamani gosterir. Bu test ITSM
kapaliyken de calisir; entegrasyonu agmadan 6nce ayarlari dogrulamak icin kullanilir.
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Altindaki ITSM kayitlar listesi iki halde ¢alisir. ITSM kapaliyken liste talep ekranindaki 6neriler
icindir ve elle yonetilir; talepte yazilan numaralar da buraya eklenir. ITSM agikken liste ITSM'in
kopyasidir ve salt okunurdur: talepte ya da calistirmada dogrulanan her kayit bashgi, durumu ve
planlanan zamaniyla buraya girer. Elle eklenen bir satir ITSM'de olmayan bir izin varmis gibi
gosterirdi.

Talep detay ekranindaki ITSM dogrulamalari paneli o talep icin yapilan her ITSM kontrol{ini
gosterir: zaman, asama, karar, ITSM'deki durum, onay ve gerekge. Ayni bilgi Denetim
Dosyasi'nda yer alir.

22.13 Kurulum

Baglanti bilgileri appsettings.json dosyasindaki Itsm boliminde durur: Provider (ServiceNow,
Jira ya da GenericRest), BaseUrl, AuthType, Username ve Password ya da Token. Parola ve
anahtar sirdir; Giretimde ortam degiskeninde tutulur (ltsm__ Password, Itsm__Token). Bu
bolimdeki her degisiklik API agilisinda Itsm.ConfigurationChanged olayiyla denetim kaydina
yazilr.

Entegrasyon hesabina en az yetki verilir: kayitlari okuma ve not ekleme. Durum degistirme ve
silme yetkisi verilmez. APl sunucusundan ITSM adresine HTTPS cikisi gerekir; ITSM'den (rline
baglanti gerekmez. Worker ITSM'e baglanmaz.

Onerilen sira:
1. appsettings.json dosyasinda baglantiyi tanimlayin ve API'yi yeniden baslatin.
2. Ayarlar > ITSM ekraninda gercek bir kayit numarasiyla Baglantiyi test edin.

3. ltsmReadyStates, ItsmClosedStates ve ItsmApprovedValues listelerini ITSM yoneticinizle
birlikte kurumunuzun durum adlarina gére ayarlayin.

4. Bilet bigimi parametrelerini (ChangeTicketRegex, RequestTicketRegex, EmergencyTicketRegex)
kurumunuzun numaralarina gore ayarlayin.

5. ltsmEnabled degerini true yapin.
6. Yonetisim Kurulum Kontrolil ekraninda ITSM entegrasyonu grubunu kontrol edin.

22.14 Dikkat edilmesi gerekenler

- ITSM parametrelerinin hepsi kontrol ayaridir: degisiklik denetim kaydina yazilir ve ayar onayi
acitksa ikinci bir ydoneticinin onayina diser.

- ltsmReadyStates listesine CAB onayindan 6nceki bir durum yazilirsa onaysiz degisiklik
cahistinilabilir. Listeyi ITSM yoneticinizle birlikte belirleyin.

218



- Pano lzerindeki dort ITSM satiri ve ITSM Control Exceptions raporu kurala uymayan biletleri,
yapilamayan dogrulamalari, durdurulan calistirmalari ve CAB onayl aranmadan gecen talepleri
gosterir. Acil degisikliklerin sonradan gozden gegirilmesi bu listeyle yapilir.

Bolim 23. Tarih ve Saat Modeli

23.1 Saklama: her zaman UTC
Sistemdeki tiim tarih alanlari DATETIMEOFFSET tipindedir ve UTC olarak saklanir. istisna yoktur.

Etkilenen tablolar: talepler, denetim kayitlari, onay adimlari, sunucular, kullanicilar, parametreler, bakim
kayitlari, bildirim kayitlari, maskeleme kayitlari ve digerleri. Her tablodaki CreatedAt, ModifiedAt,
OccurredAt, ExecutedAt, ScheduledAt gibi alanlarin hepsi UTC'dir.

23.2 Neden UTC saklanir

Ug sebep vardir:

1. Yaz saati uygulamasi. Yerel saatte saklanan bir kayit, saat geri alindiginda ayni saatin iki kez
yasanmasina sebep olur. "02:30'da ne oldu" sorusunun iki farkli cevabi olur. UTC'de bu belirsizlik yoktur.

2. Farkli sehirlerdeki kullanicilar. istanbul'daki kullanici ile Londra'daki kullanici ayni olayi farkli saatlerde
gorir, ama kayit tek ve tutarlidir.

3. Siralama. Denetim kayitlarinin dogru siralanabilmesi icin tek bir zaman ekseni gerekir.

23.3 Gosterim

Yer Hangi saat gosterilir

Web araylizi Tarayicinin yerel saati. Kullanici ayar yapmaz, otomatik
donusdar.

Sunucu tarafinda Uretilen belgeler (denetim dosyasi PDF, e- Display:TimeZone ayarindaki saat dilimi. Varsayilan

posta metinleri) Europe/Istanbul.

Raporlar Rapor giktisindaki tarihler UTC'den gosterim saat dilimine
cevrilir.

Denetim kaydi Ekranda yerel saat, veritabaninda UTC.
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Sunucu tarafinda Uretilen belgelerde tarayici saati bilinemez; bu ylizden merkezi bir saat dilimi ayari
kullanihr.

Yanlis saat dilimi girilirse: Uygulama belge Gretimini durdurmaz, UTC'ye diser ve giinlige bir uyari yazar.
Ayrica belgelerde kullanilan saat dilimi etiketi gériinir, boylece okuyan kisi hangi dilimin uygulandigini
gorebilir. Kurulumdan sonra bir belge Uretip bu etiketi kontrol etmeniz 6nerilir.

23.4 Somut 6rnek

Bir talep 2 Agustos 2026 saat 12:00 UTC'de galistirildi.

Kim bakiyor Ne goriir

istanbul'daki kullanici (UTC+3) 2 Agustos 2026, 15:00
Londra'daki kullanici (yaz saati, UTC+1) 2 Agustos 2026, 13:00
Denetim dosyas! PDF (Display:TimeZone = Europe/Istanbul) 2 Agustos 2026, 15:00
Veritabani kaydi 2026-08-02 12:00:00 +00:00

Ug goriintli de ayni ani gosterir. Kayit tektir.

23.5 Filtrelerde yerel glin siniri

Bir kullanici "2 Agustos" i¢in filtre uyguladiginda, kastettigi kendi yerel gliniinlin baslangici ve sonudur.
istanbul'daki bir kullanici igin 2 Agustos:

- Baslangi¢: 1 Agustos 21:00 UTC

- Bitis: 2 Agustos 21:00 UTC

Sistem bu doénisimii otomatik yapar. Kullanict UTC hesabi yapmak zorunda kalmaz.

Bu ayrinti raporlarda énemlidir: ayni raporu farkl saat dilimlerinden galistiran iki kisi, ayni tarihi segse bile
biraz farkli kayit kimesi gorebilir. Bu bir hata degildir, her ikisi de kendi gliniint dogru gérmektedir.
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Bolim 24. Dil ve Yerellestirme

24.1 Arayiz dili

Web arayiizii Tiirkce ve ingilizce calisir. Dil secimi arayiiz tarafindadir ve kullanici istedigi zaman
degistirebilir. Tim etiketler, mesajlar ve yardim metinleri kaynak dosyalarinda tutulur.

24.2 APl mesajlarinin dili

API mesajlari her zaman ingilizce déner. API'nin kanonik dili sabittir; istemcinin dil tercihi APl cevabini

degistirmez.

Sebep: API cevaplari giinliiklere, denetim kayitlarina ve entegrasyonlara girer. Bunlarin dilinin istegi
yapan kisiye gore degismesi, ayni olayin iki farkh dilde kaydedilmesine yol acardi ve arama ile
karsilagtirmayi zorlastirird.

Arayliz, aldigi cevabi kendi dil kaynaklariyla eslestirerek kullanicinin segtigi dilde gdsterir. Yani kullanici
Tirkce mesaj goriir, ancak arka planda kayda giren metin ingilizcedir.

24.3 Rapor ciktilar

Rapor adlari, agiklamalari ve kolon basliklari ingilizcedir. Sebep B&liim 20.1'de anlatildi.

24.4 Genel kabul gormis terimler

Rol adlari gibi genel kabul gormis teknik terimler ¢cevrilmez. DbAdmin, ChangeManager, SystemManager
her iki dilde de ayni yazilir. Bu terimlerin gevrilmesi ekipler arasi iletisimi zorlastirird.
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Bo6liim 25. Bakim ve isletme

25.1 Bakim Gorevleri ekrani

Ekran: Ayarlar > Bakim

Yetki: settings.maintenance

Alan Ne ige yarar Varsayilan
Ad Gorevin adl.
Agiklama Ne yaptigi.
Yordam Adi Cahstirilacak sakli yordam. INTERNAL:
ile basliyorsa uygulama igi gérevdir.
Sikhk (dakika) Kag dakikada bir ¢alisacagi.
Zaman Asimi (saniye) En fazla ne kadar sirebilecegi.
Deneme Sayisi Hata durumunda kag kez yeniden
denenecek.
Deneme Araligi (saniye) Denemeler arasi bekleme.
Etkin Gorev galigsin mi. Acik
ic Gorev Uriinle gelen, silinemeyen gérev mi.
25.2 Varsayilan bakim gorevleri
Gorev Ne yapar Sikhik Zaman asimi
Expired Token Cleanup Suresi dolmus oturum 60 dakika 60 saniye

yenileme kayitlarini,
kullaniimis ya da siiresi
dolmus parola sifirlama
jetonlarini, giris biletlerini ve
kurum hesabiyla giris
isteklerini siler.

Old Notification Log Cleanup

90 glinden eski bildirim
kayitlarini siler.

1440 dakika (glinde bir)

120 saniye

QR File Cleanup

Saklama siiresi dolan sorgu
sonucu dosyalarini diskten
siler ve veritabanindaki yolu
temizler.
QrFileRetentionDays
parametresine baghdir.

Uygulama igi
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25.3 Bakim kayitlari

Her calistirma kaydedilir: baslangig, bitis, stire, durum, hata mesaji, deneme numarasi. Bir gorev siirekli

hata veriyorsa bu listeden gorulir.

25.4 Tanilama ekrani

Ekran: Ayarlar > Tanilama

Yetki: settings.diagnostics

Kontrol

Ne dogrular

Sorun ¢ikarsa

Mail yapilandirmasi

Uygulamanin fiilen kullandigi SMTP
ayarlari. Sifre gosterilmez.

Ayarlarin beklediginizle ayni oldugunu
dogrulayin.

Mail testi

Verilen ayarlarla veya mevcut ayarlarla
deneme e-postasi gonderir.

Hata mesaji SMTP sunucusundan gelir;
sunucu adi, port, kimlik bilgileri ve SSL
ayarini kontrol edin.

Yonetisim Kurulum Kontroli

Kurulum sonrasi yonetisim ayarlarini
Uretim icin beklenen degerlerle
karsilastirir. Dokuz grup igerir; satir
sayisi kurulumda kullanilan ozelliklere
(kurum hesabuyla giris, dizin, ITSM,
SIEM gibi) gore degisir ve her satir canl
okunur. Satirlarin tamami ve ne anlama
geldikleri igin bkz. B6lim 27.8.

Dikkat gosteren satirda, o satirin
Nerede yonetilir situnundaki ekrana
gidip ayari dizeltin. Karar verin
gosteren satirda dizeltilecek bir hata
yoktur; kurumun bilingli bir segim
yapmasi beklenir.

25.5 Worker izleme

Worker servisi her 30 saniyede bir API'ye kendi durumunu bildirir; son bildirimin Gzerinden 90 saniye

gectiyse worker durmus kabul edilir. Durum, uygulamanin {st cubugunda her ekranda gérinr ve

kesintinin baslangici ile bitisi denetim kaydina yazilir; ayrintisi Bolim 19.10'dadur.

Worker ¢evrimdisi gériinlyorsa:

1. Windows servisinin calistigini kontrol edin.

2. WorkerApi:BaseUrl dogru mu bakin.

3. WorkerApi:Key ile API tarafindaki Workers:ApiKey ayni mi bakin.

4. Worker glinlik dosyalarina bakin.

223




25.6 Yedekleme onerileri

Yedeklenecek Neden Sikhk

Uygulama veritabani Tum talepler, kurallar ve denetim Kurumsal politikaniza gore.
kayitlari.

Dis 6zet deposu Defter Ozeti dosyalari Ana veritabani ile ayni.

(Evidence:Ledger:DigestOutputPath).
Bagimsiz dogrulamanin dayanagidir;
kurumun saklama siiresi boyunca
silinmeden tutulur. Silmeye ve
degistirmeye kapali olmasi kurumun
sectigi depoya (WORM paylasimi,
nesne kilitli depo gibi) baghdir; Girlin
bunu saglamaz.

Sifreleme anahtarlari Security:ServerPasswordKey, Degistikce.
Security:QrZipPasswordKey,
Jwt:SigningKey ve kanit imzalama
anahtarlari (Evidence:Signing:Keys; eski
acik anahtarlar silinmez).

Lisans dosyasi Yeniden kurulumda gerekir. Degistikce.

appsettings dosyalari Yapilandirmanin tamami. Degistikce.

En kritik uyari: Sifreleme anahtarlari veritabani yedeginin icinde degildir. Yalnizca veritabanini yedekleyip
anahtarlari kaybederseniz kayitl sunucu parolalarini ve sorgu sonucu paketlerinin parolalarini
¢Ozemezsiniz; imzalama 6zel anahtari kaybolursa yeni kanit imzalanamaz. Eski imzal paketler agik
anahtarla dogrulanmaya devam eder, bu ylizden eski agik anahtarlar ve parmak izleri saklanmalidir.
Anahtarlari veritabani yedeginden ayri ve giivenli bir yerde saklayin.

25.7 Cokme kurtarma esigi

Worker bir talebi calisirmaya basladiginda o talebi sahiplenir ve baslangi¢ anini kaydeder. Servis ¢alisma
ortasinda durursa (¢cokme, yeniden baslatma, sunucu kapanmasi) talep Executing durumunda kalir ve
kimse onu bitirmez.

Worker her turun basinda bu takili kalmis talepleri arar. Hedefte islem yapilmadigi kesin olan talep
Approved durumuna doéner; hedefte commit olmus olabilecek talep ReconciliationRequired durumuna
alinir ve yeniden ¢alistirilmaz, uzlastirma kararini bir kisi verir. Aramanin 6l¢itii tek bir sorudur: bu talep
ne kadar siiredir sahiplenilmis durumda?

Ayar Anlami
Workers:StaleExecutionRecoveryMinutes Bu stireden daha uzun siredir devam eden galistirmalar 6lu
kabul edilir.
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Ayar Anlami

Varsayilan 120 dakika

Alt sinir 5 dakika. Daha kuiglk bir deger yazilirsa yok sayilir ve 120
dakika kullanilir.

Ust sinir 365 glin. Daha blyk bir deger yazilirsa 365 gline gekilir.

Sinir disi bir deger yazildiginda worker agilisinda giinlige bir uyari yazilhr.

Esik neden var

Esik olmasaydi, her turun basinda sahiplenilmis her talep 6lu sayilirdi. Tek worker kopyasinda bu sorun
¢ikarmaz, ¢lnkd turlar Gist Gste binmez. Ancak ikinci bir worker kopyasi ¢alistirildiginda, o kopyanin turu
birinci kopyanin o an yiritmekte oldugu talebi 61l sayip Approved durumuna cevirebilirdi. Talep yeniden
alinabilir ve ayni betik iki kez ¢cahisabilirdi.

Degeri nasil segmelisiniz

Esik, kurumunuzdaki en uzun mesru ¢alistirmadan biyuk olmahdir.

Durum Sonug

Esik cok kiiguk Hala calismakta olan bir talep 6l sayilabilir.

Esik cok biiylk Gergekten ¢okmus bir talebin kurtarilmasi gecikir; talep o
slire boyunca Executing gorinar.

Ornek: en uzun betiginiz yaklasik 20 dakika siiriiyorsa 45 dakika makul bir degerdir. Kurtarma 45 dakika
icinde gergeklesir ve 45 dakikadan kisa siiren galistirmalar kurtarmadan etkilenmez.

Kurtarmayi beklemek istemiyorsaniz takili kalmis talepte calishrmayi iptal edebilirsiniz (cr.execute yetkisi
gerekir). Elle uygulandi isareti Executing durumundaki talepte kullanilamaz; yalniz Pending ve Approved
durumlarinda agiktir.
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Kurtarmada ylritme penceresi

Kurtarilan her talebin acik kalmis yiriitme penceresi, ayni turda abandoned sonucuyla kapatilir. Esik en
az 5 dakikadir; 5'ten kigik deger yok sayilir ve 120 dakika kullanilir (Worker agilisinda uyari yazilir). Esigi
asan bir is mesru olarak slrlyorsa kurtarma onu terk edilmis sayar ve penceresini abandoned ile kapatir;
is bitince gercek bitis de yazilir ve son bitis gecerlidir. Bu ylzden esik en uzun mesru yiriitmeden bliytk
olmahdir. Degeri degistirdikten sonra Worker yeniden baslatiimahdir.

25.8 SIEM teslimini izleme

Ayarlar > Tanilama ekraninda SIEM Durumu paneli vardir. Panel her ug igin sunlari gésterir: agik
mi, son basarili gonderim ne zaman oldu, teslim gecikmesi kac kayit, arka arkaya kag¢ hata alindi
ve son hata neydi.

Ayni panelde Test Mesaji Gonder digmesi bulunur. Test mesaji gercek olaylarla ayni yoldan
gecer: aynli bicimleyici, ayni tasiyici, ayni baglanti. Ayri bir yol kullanilsaydi test gectigi halde
gercek olaylarin gitmedigi bir durum miimkiin olurdu. Test, ana anahtar kapaliyken de calisir;
kurum entegrasyonu agmadan 6nce baglantinin kuruldugunu gérmek ister.

Yonetisim Kurulum Kontroll ekraninda dokuz SIEM kontroli yer alir: entegrasyon agik mi, ug
tanimli mi, tasima sifreli mi, teslim gecikmesi makul m, son basarili gonderim yakin zamanda
mi, akis kapsami daraltilmis mi, ciddiyet esigi ylkseltilmis mi, betik metni gonderimi agtk mi ve
ariin ginlGgu kuyrugundan kayit distriliyor mu.

Sik karsilasilan durumlar

Belirti Muhtemel sebep ve ¢ozim

Test mesaji gidiyor ama gercek olay gelmiyor ~ Worker calismiyordur. Windows servisinin
durumunu kontrol edin. Test mesajini API
gonderir, gercek olaylari worker tasir.

Teslim gecikmesi strekli blytyor Toplayici gobnderimi kabul ediyor ama yavas
isliyor olabilir ya da parti buylkluga olay
hizinin altinda kalmistir. BatchSize degerini
ylkseltin.

Baglanti reddediliyor, hata sertifika diyor TIsServerCertThumbprint degeri toplayicinin
sertifikasiyla uyusmuyordur. Uriin bu
durumda sifresiz génderime dismez;
baglantiyi reddeder.

Bazi olaylar gelmiyor SiemMinSeverity esigi ylkseltilmis veya
SiemStreams daraltilmis olabilir. Her iki
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Belirti Muhtemel sebep ve ¢6zim

degisiklik de SOC'a ayri bir olay olarak
duyurulur; toplayicida bu duyuruyu arayin.

Uriin glinlGgi kayitlar eksik Bu akista kayip mimkindur ve bilinglidir.
ApplLogQueueSize degerini yikseltin veya
AppLogMinLevel seviyesini ylkselterek hacmi
dislrin.

25.9 SOC baglantisini toplayici olmadan dogrulama

Kurulum sirasinda kurumun SOC toplayicisi her zaman hazir olmaz; ¢cogu zaman glvenlik
ekibinin ayri bir takvimi vardir. Uriiniin dogru génderdigini beklemeden gérmek icin kiigiik bir
dinleyici yeterlidir: bir portu dinleyip gelen satiri ekrana yazan bir program.

Asagidaki betik PowerShell 7 penceresinde calistirilir ve baska bir kurulum gerektirmez:
& {
Slistener = Snull
try {
Slistener = [System.Net.Sockets.TcpListener]::new([System.Net.IPAddress]::Loopback, 6514)
Slistener.Start()
Write-Host "Dinleniyor: 127.0.0.1:6514 (Durdurmak icin Ctrl+C)" -ForegroundColor Green
while (Strue) {
Sclient = Slistener.AcceptTcpClient()
Sstream = Sclient.GetStream()
Sbuffer = New-Object byte[] 65536
while ((Sread = Sstream.Read(Sbuffer, 0, Sbuffer.Length)) -gt 0) {
Smsg = [System Text.Encoding]::UTF8.GetString(Sbuffer, 0, Sread)
Write-Host "Gelen Mesaj: Smsg"

}

Sclient.Close()

227



}
finally {
if (Snull -ne Slistener) {
Slistener.Stop()

Write-Host "Dinleyici kapatildi." -ForegroundColor Yellow

}

Sonra appsettings.json dosyasinda syslog ucunun Host degerini 127.0.0.1, Port degerini 6514 ve
Protocol degerini Tcp yapin, API'yi yeniden baslatin. Ayarlar > Tanilama > SOC / SIEM ekranindan
Test Mesaji Gonder diigmesine basin. Dinleyici penceresinde ham syslog satiri gérindir.

Bu deneme iic seyi birden gdsterir. Birincisi tiriin gercekten baglanti aciyor. ikincisi mesaj
beklenen bigimde yaziyor; SOC miihendisi satiri goriip kendi ayristirma kuralini daha kurulum
bitmeden yazabilir. Ugiinciisii toplayici kapaliyken kayit kaybetmiyor.

Uglinciisiinii gérmek icin su siray! izleyin: dinleyiciyi Ctrl+C ile kapatin, iriinde birkag talep
olusturun, SOC / SIEM ekraninda Son hata slitununun doldugunu ve teslim gecikmesinin
blyudagini gorin, sonra dinleyiciyi yeniden baslatin. Biriken kayitlar sirayla akar, gecikme sifira
iner ve Son hata sttunu temizlenir.

Dinleyici sifreli baglanti kabul etmez; Protocol degeri Tls iken el sikisma basarisiz olur ve ekranda
sertifika hatasi gorlnr. Bu diizen yalniz kurulum denemesi icindir. Kurum toplayicisina gegerken
Host, Port ve Protocol degerleri gercek toplayiciya gére doldurulur ve Protocol degeri Tls yapilr.

Boliim 26. Sorun Giderme

26.1 Uyari ve hata mesajlari sozligi

Asagidaki tablo, kullanicinin karsilasabilecegi mesajlari, nerede ¢iktigini, sebebini ve ¢ézimiini verir.

Yetki mesajlari

Mesaj (TR) Mesaj (EN) Nerede Sebep Coziim
Bu islem igin yetkiniz | You don't have Her yerde Roliiniizde gerekli yetki Yoneticinizden yetki
yok. permission for this yok. isteyin.

action.
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Mesaj (TR) Mesaj (EN) Nerede Sebep Coziim
Yeni talep olusturma You don't have Talep ekrani cr.add yetkisi yok. Rollinlizii kontrol
yetkiniz yok. permission to create ettirin.
requests.
Bu istegi dizenleme You don't have Talep detay! Talebin sahibi degilsiniz. Talep sahibiyle
yetkiniz yok. permission to edit iletisime gegin.
this request.
Script calistirma You don't have Talep detayi cr.execute yetkisi yok. Yetkili bir
yetkiniz yok. execute permission. kullanicidan
calishirmasini isteyin.
Bu islem igin onay Approval permission Talep detayi cr.approve yetkisi yok. Yetkili onaylayiclya
yetkisi gereklidir. is required. yonlendirin.
QR dosyasiniindirme | You don't have Talep detayi QrRequesterCanDownload | Bolim 7.7.
yetkiniz yok. permission to kapal veya rolliniz
download this QR QrDownloadMinimumRole
file. esiginin altinda.
Denetgi rolline The auditor role Roller ekrani Denetgci gérevler ayrilig Farkli bir rol kullanin.
onaylama veya cannot be granted geregi akisa giremez.
¢alistirma yetkisi approve or execute
verilemez. permissions.
Bu hesap This account has Giris ekrani Kullanicr silinmis. Yoneticinize
kapatilmistir. been closed. basvurun.
Durum mesaijlari
Mesaj (TR) Mesaj (EN) Sebep Coziim

Sadece Pending
durumundaki istekler
onaylanabilir.

Only Pending requests can
be approved.

Talep zaten onaylanmis veya
kapanmis.

Sayfayi yenileyin.

Sadece Approved
durumundaki istekler
cahstirilabilir.

Only Approved requests can
be executed.

Talep heniiz onaylanmamis.

Onay surecinin
tamamlanmasini bekleyin.

Sadece Approved
durumundaki istekler
zamanlanabilir.

Only Approved requests can
be scheduled.

Ayni sebep.

Tamamlanmis veya iptal

edilmis istekler
diizenlenemez.

Completed or cancelled
requests cannot be edited.

Talep 6lG durumda.

Yeni talep agin veya mevcut
talebi kopyalayin.
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Mesaj (TR)

Mesaj (EN)

Sebep

Cozim

Bu durumda ({0}) {1}
yapilamaz.

Cannot perform '{1} in
status: {0}.

islem mevcut durumla
uyumsuz.

Bolum 11.1'deki gegis
matrisine bakin.

Sadece zamanlanmis
Approved isteklerin
zamanlamasi iptal edilebilir.

Only scheduled Approved
requests can have their
schedule cancelled.

Talepte zamanlama yok.

Gorevler ayriligl mesajlari

Mesaj (TR)

Mesaj (EN)

Sebep

Cozim

istek sahibi kendi istegini
onaylayamaz.

The requester cannot
approve their own request.

RequesterCanSelfApproveExecute
kapali.

Bagka bir onaylayiciya
yonlendirin.

istek sahibi kendi scriptini
calistiramaz.

The requester cannot
execute their own script.

Ayni ayar.

Yetkili baska kisi
calistirmali.

Bu talebi onaylayan kisi
ayni talebi galishramaz.

The person who approved
this request cannot
execute it.

ApproverCanExecute kapal.

Farkh bir yetkili galistirmal.

Geri alma mesajlari

Mesaj (TR)

Mesaj (EN)

Sebep

Coziim

Bu sunucu igin galistirmadan
once rollback kaydi
zorunludur.

A rollback record is required
before execution on this
server.

Sunucuda "Rollback Zorunlu"
acik ve geri alma yok.

Geri alma talebi olugturun.

Bu talep igin zaten aktif bir
rollback kaydi var.

An active rollback already
exists for this request.

ikinci geri alma denemesi.

Mevcut geri almayi kullanin.

Rollback yalnizca talebin
sahibi tarafindan
olugturulabilir.

Rollback can only be created
by the owner of the request.

Sahibi degilsiniz.

Talep sahibinden isteyin.

Kaynak talep heniiz
cahstirilmadi.

The source request has not
been executed yet.

Geri alma, kaynak
uygulanmadan galistirilamaz.

Once kaynak talebi ¢alistirin.

Rollback sadece Change
tipindeki talepler igin
olusturulabilir.

Rollback can only be
generated for Change type
requests.

Sorgu sonucu talebinde geri
alma yoktur.

Rollback tipi talepler
kopyalanamaz.

Rollback type requests
cannot be copied.

Kaynak talebi kopyalayin.
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Mesaj (TR)

Mesaj (EN)

Sebep

Cozim

Rollback talebi kaynak
talebin sunucusuyla
eslesmelidir.

The rollback request server
must match the source
request server.

Sunucu degistirilmis.

Ayni sunucuyu segin.

Kaynak talebin scriptleri
dizenlendigi icin mevcut
rollback gegersiz kilindi.

The existing rollback was
superseded because the
source request scripts were
edited.

Kaynak degisti, eski geri alma
artik uymuyor.

Talep yeniden
onaylandiginda glncel geri
alma olusur; otomatik
kapaliysa elle olusturun.

Surim paketi ve sandbox mesajlari

Mesaj (TR)

Mesaj (EN)

Sebep

Cozim

Bu talep '{0}' yayin paketi
altinda. Once paketten
¢ikarin.

This request is under release
package '{0}'. Remove it
from the package first.

Talep aktif pakette.

Paketten gikarin veya paket
lizerinden ilerleyin.

Suriim paketine yalnizca
degisiklik talepleri
eklenebilir.

Only change requests can be
added to a release package.

Sorgu sonucu talebi
eklenmeye calisildi.

Bolim 15.6.

Sorgu sonucu talepleri
release paketi icinde
galistirlamaz.

Query result requests
cannot be executed inside a
release package.

Maskeleme ve kayit yalnizca
kendi akisinda tretilir.

Talebi tek basina calistirin.

Oracle sunuculari su an
release paketlerinde
desteklenmemektedir.

Oracle servers are not
currently supported in
release packages.

Bilinen sinir.

Oracle taleplerini tek tek
calistirin.

Sandbox yalnizca ‘Change'
tipindeki talepler igin
gecerlidir.

Sandbox is only available for
'Change' type requests.

Paket baslatilmadi: #{0}
numarali talep ITSM
kontrolliinden gegemedi. {1}

The package was not
started: request #{0} did not
pass the ITSM check. {1}

Paketteki bir talebin ITSM
kaydi ¢alistirmaya hazir degil.

Mesajdaki gerekgeye gore
ITSM kaydini dlizeltin ya da
talebi paketten cgikarin.
Bolim 22.9.

Paket zamanlanamadi: #{0}
numarali talep planlanan
saatte ITSM kontroliinden

gecemez. {1}

The package could not be
scheduled: request #{0}
would not pass the ITSM
check at the scheduled time.
{1}

Kayit kapanmis ya da
planlanan saat ITSM'deki
araligin disinda.

Saati ITSM'deki planlanan
araligin iginde segin ya da
talebi paketten gikarin.
Bolum 22.9.

ITSM kontroli zamanlamay
durdurdu: {0}

The ITSM check stopped the
scheduling: {0}

Tek talep zamanlanirken ayni
kontrol.

Saati planlanan araligin
icinde secin ya da ITSM
kaydini diizeltin.
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Mesaj (TR)

Mesaj (EN)

Sebep

Cozim

Paketteki {0} numarali talep
icin gorevler ayriligi kurali
¢alistirmaniza izin vermiyor.

Segregation of duties does
not allow you to execute
request {0} contained in the
package.

Paketi baslatan ya da
planlanan saatle kaydeden
kisi, paketteki bir talebin
sahibi ya da onaylayanidir.

Paketi baska bir yetkili
baslatsin ya da planlanan
saatle kaydetsin.

Paket baslatilmadi: gorevler
ayrihgl kurali, paketi baglatan

The package was not
started: segregation of

Worker paketi baglatmadan
onceki kontrolde ayni kural

Paketi bagka bir yetkiliyle
yeniden kurun.

{1} kullanicisinin #{0} duties does not allow {1}, uyguladi.
numarali talebi who started the package, to
galistirmasina izin vermiyor. execute request #{0}.
Ayar onayl mesajlari
Mesaj (TR) Mesaj (EN) Sebep Coziim

Degisiklik onaya gonderildi.
Onaylanana kadar mevcut
deger gecerlidir.

The change was sent for
approval.

Dort goz kurali devrede.

Yetkili bir meslektasinizdan
onay isteyin.

Bu kayit igin onay bekleyen
bir degisiklik zaten var.

There is already a pending
change for this record.

ikinci istek.

Once mevcut istegi
sonuglandirin.

Bu degisiklik igin karar zaten
verilmis.

A decision has already been
made for this change.

Bagkasi sizden 6nce karar
verdi.

Listeyi yenileyin.

Kendi talep ettiginiz ayar
degisikligini onaylayamaz
veya reddedemezsiniz.

You cannot approve or reject
a settings change you
requested yourself.

Dort goz kural.

Ayni yetkiye sahip baska bir
kullanici karar vermeli.

Reddetme gerekgesi
zorunludur.

A rejection reason is
required.

Gerekge bos.

Gerekge yazin.

Degisiklik onaylandi ancak
uygulanamadi: {0}

The change was approved
but could not be applied: {0}

Onay aninda komut hata
verdi.

Gerekgeyi okuyun, sorunu
giderip yeniden isteyin.

Dort goz kuraliigin

The four eyes rule needs at

Tek yetkili kullanici var.

ikinci yetkili kullanici

parametre yetkisine sahip en | least two users holding the tanimlayin.
az iki kullanici gerekir. parameters permission.

Sunucu ve lisans mesajlari
Mesaj (TR) Mesaj (EN) Sebep Céziim

Sunucu aktif degil: {0}

Server is not active: {0}

Sunucu pasife alinmis.

Sunucuyu aktif edin veya
baska sunucu segin.
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Mesaj (TR)

Mesaj (EN)

Sebep Coziim

Bu sunucunun veritabani tipi
({0}) lisansiniz tarafindan
desteklenmiyor.

This server's database type
({0}) is not covered by your
license.

Lisans kapsami disi. Lisansinizi glincelleyin.

Segilen sunucunun

The selected server type

Farkli tirde sunucular Ayni tirde sunucular segin.

veritabani tipi ({0}) talep ({0}) does not match the karigtiriimis.
sunucusu tipi ({1}) ile request server type ({1}).
uyusmuyor.
Talep icerigi mesajlari
Mesaj (TR) Mesaj (EN) Sebep Coziim
Talep en az 1 script A request must have at least | Bos talep. Betik ekleyin.

icermelidir.

1 script.

QueryResult tipi talepler igin
yalnizca 1 script eklenebilir.

QueryResult requests can
only have 1 script.

Coklu betik denemesi. Sorguyu tek betikte

birlestirin.

En erken zamanlama tarihi:
{0} (minimum {1} saniyelik
gecikme).

Earliest schedule date: {0}
(minimum delay: {1}
seconds).

Segcilen tarih ¢ok yakin. Daha ileri bir tarih segin.

Bélim 6.4.

Tam maskeleme disinda bir
rejim segtiginizde gerekge
zorunludur.

A reason is required when a
mode other than full
masking is selected.

Muafiyet gerekgesi bos. Yazili gerekge girin.

Calistirma ginltgl notlari

Not

Anlami

-- {0} blok basariyla galisti; {1}. blokta HATA alindi ve ylritme

durdu.

Kaga kadar galistigini ve nerede durdugunu gosterir.

-- ORACLE ATOMIKLIK NOTU: ..

Oracle hedefte, hata 6ncesi galisan DDL ifadeleri kalici
olabilir. Kalinti durumu inceleyin ve gerekirse geri alma
talebini elle ¢alistirin.

-- Detection time budget exceeded; unscanned columns

were masked.

Hassas veri tespiti slire bltgesini asti, taranamayan kolonlar
givenli tarafta maskelendi.
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26.2 Sik karsilasilan senaryolar

Giris yapilamiyor

Kontrol

Ne yapmali

Hesap kilitli mi

Ardigik hatali denemeler hesabi kilitler.
Auth:AccountLockoutMinutes kadar bekleyin veya yoneticiye
kilidi agtirin.

Hesap silinmis mi

"Bu hesap kapatilmistir'" mesaji geliyorsa yonetici hesabi
canlandirmahdir.

LDAP mi yerel mi

LDAP hesabinda sifre kurum dizininden degisir.

iki adimli dogrulama

Hesabinizda iki adimli dogrulama kuruluysa dogrulayici
uygulamadan kod girmeniz gerekir. Kurulu degilse kod
istenmez. Kurumunuz kaydolmayi zorunlu tuttuysa, kurulu
olmayan hesapta giris sonrasi dogrudan kurulum adimi agilr
ve tamamlanmadan baska bir ekrana gegilemez. Bkz. Bolim
2.4.9.

Kurum hesabi mi

Kurum hesabi tipindeki hesap sifre ekranindan giremez; "...
ile giris yap" diigmesini kullanin. Déniste "yoneticinize
bagvurun" diyen bir mesaj goriirseniz grubunuz bir role
eslenmemis ya da hesabiniz baska bir kimlige baghdir;
yOneticiniz Ayarlar > Kurum Kimligi (SSO ve LDAP) ekranindan
kontrol eder.

Sunucuya baglanilamiyor

Kontrol

Ne yapmali

Baglant testi

Avyarlar > Sunucular ekranindan test edin, mesaji okuyun.

Ag ve port

Guvenlik duvarini ve port numarasini kontrol edin.

Kimlik bilgileri

Sifre degismis olabilir.

Sifreleme anahtari

Security:ServerPasswordKey degistiyse eski sifreler
¢ozllemez. Sifreyi yeniden girin.

Lisans

Veritabani tiird lisans kapsaminda mi.
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Talep calismiyor

Kontrol

Ne yapmali

Durum

Talep Approved mi.

Bekleyen onay adimi

Talep detayinda hangi adimda bekledigine bakin.

Zamanlama

Zamanlanmissa zamani gelmemis olabilir.

Geri alma zorunlulugu

Sunucuda "Rollback Zorunlu" agiksa geri alma olusturun.

Asla atlanamaz bulgu

Boyle bir bulgu varsa otomatik ¢alistirma yapilmaz, elle

cahistirin.
Worker Worker galisiyor mu.
Aktif paket Talep bir sirim paketinde olabilir.

Worker calismiyor

Kontrol

Ne yapmali

Servis durumu

Windows servisini kontrol edin.

MainWorkEnabled

Bayrak false olabilir.

APl anahtari

WorkerApi:Key ile Workers:ApiKey ayni mi.

Gunlukler

Worker giinlik dosyalarina bakin.

Rapor bos geliyor

Kontrol

Ne yapmali

Tarih araligi

Varsayilan son 30 glindir. Araligi genigletin.

Sunucu filtresi

Yanlis sunucu segilmis olabilir.

Rol kisit Kisitl raporlarda yetkiniz olmayabilir.
Modiil InsightsReporting modiili lisansli mi.
Veri Gergekten o dénemde kayit olmayabilir. Bu iyi bir sonug da

olabilir.
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E-posta gitmiyor

Kontrol Ne yapmali
Mail:Enabled Kapali olabilir.
Mail:DevMode Agiksa tim e-postalar test adresine gider.

Bildirim kayitlari

Avyarlar > Bildirim Kayitlari ekranindan hata mesajini okuyun.

Mail testi

Ayarlar > Tanilama ekranindan deneme e-postasi gonderin.

Worker

Bildirimleri worker génderir; ¢alisiyor mu.
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BolUm 27. Yonetisim Kontrolleri ve Seffaflik

Bu boliim, bir kontrollin var olmasiyla islemesi arasindaki farki kapatan mekanizmalari anlatir.
Kural kitapta yazili olabilir; asil soru, kurala uyulmadiginda bunun kimseye sormadan goriliip
gorilmedigidir.

27.1 Eksik yonetisim adimi gdstergesi

Talep listesinde ve talep detayinda, yapilmasi gereken ama yapilmamis adimlar kirmizi bir rozetle
gorinir. Rozetin Uzerine gelindiginde eksikler madde madde okunur. Detay ekraninda ayni bilgi
sayfanin en (stiinde bir panel olarak durur.

Rozetin gosterdigi durumlar alt tanedir. Sunucu geri alma plani zorunlu kiliyor ama plan yok.
Geri alma plani var ama betigi eksik. Otomatik geri alma plani iretilemedi. izole deneme zorunlu
ama hig yapilmadi. Son deneme basarisiz. Deneme basariliydi ama betik sonradan degisti.

Rozet yalniz canli taleplerde c¢ikar: onay bekleyen, onaylanmis (calistirma bekleyen), calisan ve
uzlastirma bekleyen. Olii talepler (¢ahistirilmis, reddedilmis, elle uygulanmis, artik gerekli degil)
isaretlenmez. Bir talebin kapandigi glin yurirlikte olan kural bugtinkiinden farkl olabilir;
kapanmis talebi bugliniin kuralyla isaretlemek geriye déniik ve yanlis bir suglama Uretir.

Rozet yalniz degisiklik taleplerinde gikar. Sorgu talebinde geri alma ve izole deneme kavrami
yoktur; oraya rozet koymak listeyi anlamsiz uyariyla doldurur ve zamanla biitiin rozetlerin goz
ardi edilmesine yol acar.

Ekran ile komut ayni cevabi verir. Eksigi olan bir talepte ¢alistirma ve zamanlama digmeleri
kapalidir ve diigmenin (izerine gelindiginde ayni gerekge yazar. Bu eksikler icin ekranin izin verip
sunucunun reddettigi bir durum olusmaz; degerlendirme tek bir yerde yapilir ve hem ekrana
hem komuta ayni kaynaktan verilir. Onay zinciri, ITSM ve kanit yazma siniri gibi islem ani
kontrolleri diigme acikken de islemi durdurabilir (B6lim 11.5).

27.2 izole deneme zorunlulugu

Avarlar > Sunucular ekraninda her sunucu icin izole deneme zorunlu segenegi vardir. Agik
oldugunda bir degisiklik ancak giincel ve basarili bir izole deneme varsa calistirilabilir. Sunucu
listesinde bu ayar ayri bir rozet olarak gorintr; hangi sunucularin koruma altinda oldugu tek
bakista okunur.

Guncellik soyle belirlenir: deneme sonucunun olusma zamani, talebin son degisiklik zamanindan
sonra olmalidir. Betik denemeden sonra diizenlenirse deneme bayat sayilir ve ¢calistirma yeniden
engellenir. Bu, en yaniltici durumu kapatir: eski betigin basarili sonucuna dayanarak yeni betigin
Uretime gitmesi.
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Kural Gg ¢alistirma yolunda da aynidir: elle galistirma, zamanlanmis ¢alistirma ve sirim paketi.
Kural tek bir serviste toplanmistir; kopyalanmadigi igin U¢ yol zamanla farkli davranmaz. Paket,
tek tek calistirmanin yerine gecmez; paketteki her talep icin deneme durumu ayrica dogrulanir.
Bayrak modiile baglidir: ilgili modil lisansh degilse bayrak acik olsa bile kapi ¢alismaz, bu ylizden
yonetisim kurulum kontroll bayragin degeri yerine modulin lisanssiz oldugunu yazar.

Varsayilan kapalidir. Ayar agilmadan 6nce o sunucu i¢in sandbox ortaminin tanimh oldugundan
emin olunmalidir; aksi halde o sunucuda higbir degisiklik ¢calistirilamaz hale gelir. Ayarin
kapatilmasi denetim izine ayri bir olay adiyla yazilir, boylece kontroliin ne zaman ve kim
tarafindan gevsetildigi tek sorguyla goralir.

Oracle 6rtili commit Greten degisikliklerde izole deneme yalnizca glivenli senaryolarda galisir.
Bu tir degisikliklerde koruma izole denemeden degil, zorunlu geri alma planindan gelir.

27.3 Geri alma planinin buttnlagu

Geri alma betigi Uretilirken hedef sunucudan nesne tanimi alinamayabilir: ag kesintisi, bakim
penceresi ya da nesnenin bulunamamasi. Boyle durumlarda betige bir eksiklik isareti konur ve o
betik artik gecerli bir geri alma sayllmaz.

Sunucuda geri alma zorunluysa yarim betikle ¢alishirma engellenir, ekranda sebebi yazar ve talep
listesindeki rozet eksigi gosterir. Yarim bir planla tGretime ¢ikmak, plan olmadan ¢ikmaktan daha
tehlikelidir; ¢inkl ekipte plan var sanilir ve olay aninda bunun yanls oldugu anlasihr.

Otomatik geri alma liretimi onay aninda sistem baglaminda calisir. Uretim, onayi veren
kullanicinin talep ekleme yetkisine bagl degildir. Gorevler ayriliginin dogru kuruldugu bir
kurumda onaylayan kullanici zaten talep ekleyemez; liretimi bu yetkiye baglamak, kontrolii
dogru kuran kurumu cezalandirirdi.

Uretim basarisiz olursa talep sessizce onayli kalmaz. Talepte iretilemedi bilgisi, zamani ve hata
sebebi saklanir; olay denetim izine sistem adina yazilir ve ekranda gorinir. Sonradan bir geri
alma plani olusturuldugunda bu isaret kendiliginden temizlenir.

Uretilecek bir sey olmamasi bir hata degildir. Yalniz okuma yapan ya da geri alinacak bir etkisi
olmayan bir betik icin plan Uretilmemesi normaldir ve bu durum basarisizlik olarak isaretlenmez.

Tablo tanimindan Uretilen geri alma betigi birincil anahtar, benzersizlik kisitlari, kontrol kisitlari,
yabanci anahtarlar ve indeksleri icerir. Kapsam disinda kalan 6geler betigin basinda tek bir
acitklama satiriyla belirtilir. Bu agiklama SQL Server, PostgreSQL ve Oracle icin tek bir metin
kaynagindan gelir; (i¢c veritabani tirinde farkli uyari metinleri olusmaz.
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27.4 Engellenen gorevler ayriligi girisimleri

Gorevler ayrihg parametreleri (RequesterCanSelfApproveExecute, ApproverCanExecute)
kapaliyken bir kullanici kendi talebini onaylamaya veya galistirmaya kalktiginda sistem islemi
engeller. Kurulum varsayilaninda bu parametreler agiktir ve engelleme olmaz. Engelleme
denetim izine kendi olay adiyla yazilir: onay denemesi ChangeRequest.ApproveDenied,
calistirma denemesi ChangeRequest.ExecuteDenied adiyla kaydedilir. Kayit talep numarasini,
engelleme sebebini ve girisimde bulunan kullaniciyi igerir.

Kaydin degeri sudur: engellenen girisim, kontroliin ¢alistginin kanitidir. Kaydi olmayan bir kural
icin denetgi gercekten engelliyor mu yoksa hi¢ denenmedi mi sorusuna cevap veremez.
Tekrarlayan girisimler ayrica bir davranis sinyalidir ve kurumun kendi i¢ degerlendirmesine girdi
olur.

Denetim kaydinin yazilamamasi islemin sonucunu degistirmez. Engelleme her kosulda gegerlidir;
kayit hatasi yalnizca uygulama giinliGgine diser. Kanit Gretimi korumanin 6nline gecemez.

Kayitlar Kontrol istisnalari raporunda talep bazinda gériiniir: kag girisim oldugu ve kimlerin
denedigi ayri kolonlarda listelenir. Bu bir kanit raporudur ve kirli okuma ipucu kullanmadan
calisir. Tek tek kayitlar Denetim Kaydi ekranindadir. Olay adi filtresi TAM eslesme yapar; adin bir
pargasini yazmak sonug¢ déndiirmez ve kayit hic yokmus gibi gériinir. iki olay ad birlikte
aranacaksa aralarina noktal virgll konur:
ChangeRequest.ApproveDenied;ChangeRequest.ExecuteDenied. Kontrol panelindeki Engellenen
gorevler ayriligi girisimi satirina tiklandiginda bu ekran zaten dogru adlarla acilir.

27.5 Acil degisiklik gbozden gecirme

Acil yol onayi atlamaz, kisaltir: onay olaydan dnce alinir ve acil politikanin en az bir adimi
atlanamaz olmak zorundadir. Buna ek olarak, uygulanmis her acil degisiklik icin olay sonrasi bir
gozden gecirme kaydi tutulur.

Panel talep detayinin st kisminda goriiniir. Panelde talebi acan, ¢alistiran, acil gerekgesi ve olay
bileti yazar. Onay yetkisi olan bir kullanici iki soruyu cevaplar (degisiklik gercekten acil miydi,
kalici ¢6ziim icin talep acildi mi) ve zorunlu bir not yazar. Not bos birakilamaz; notsuz bir gézden
gecirme kaydi kanit degeri tasimaz.

Gozden gecirme bir onay degildir ve yaptirim iretmez. Hayir, planlanabilirdi cevabi verilse bile
talep geri alinmaz, kimse uyarilmaz; cevap yalnizca kayda gecer. Yaptirim eklenseydi insanlar
dirist cevap vermeyi birakir ve kaydin degeri biterdi. Amac ceza degil, orintiyi gorintr
kilmaktir: ayni ekipten her ay c¢ikan acil degisiklik, slirecin degil planlamanin sorununu gosterir.
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Kisitlar sunlardir. Talebi agan kisi kendi talebini gbzden geciremez. Gézden gegirme yalniz
uygulanmis talepler igin yapilir. Uygulanmis sayilan durumlar sunlardir: degisiklik ¢ahistirildi, elle
uygulandi, ya da Oracle hedefte calistirma sirasinda distli. Sonuncusu hedef veritabanina
baghdir. SQL Server ve PostgreSQL hedeflerde bir talebin biitlin bloklari tek transaction icinde
calisir; hata alindiginda hepsi geri alinir ve Uretimde bu talepten hicbir sey kalmaz, dolayisiyla
gozden gecirilecek bir olay da yoktur. Oracle tarafinda DDL ifadeleri ortiik olarak kaydedildigi icin
hatadan 6nce ¢alisan bloklar Gretimde kalabilir; gdozden gegirmeye en ¢ok ihtiya¢ duyulan olay
budur. Bir kez yapilir ve sonradan degistirilmez. Yetki hem oturum jetonundan hem canli
veritabanindan dogrulanir; yetkisi ¢ekilmis bir kullanici elindeki jetonla gbzden gegirme
yapamaz.

Kontrol panelinde gézden gegirilmemis acil degisiklik sayaci vardir; tiklandiginda dogrudan
bekleyen talepler listelenir. Sayag secilen tarih araligindan etkilenmez, ¢linkii bekleyen bir borg
gecmis bir olay degildir ve tarih araligi daraltildiginda gériinmez olmamalidir. Sayag, talep
listesindeki filtre, listedeki Gozden Gegirilmedi rozeti ve talep detayindaki diigme ayni tanimi
kullanir: uygulanmis ve heniiz gbzden gegirilmemis acil talepler. Dérdiiniin ayni tanimi
kullanmasi, panelde goériinmeyen bir isin talep detayinda yapilabilir gériinmesini ya da listede
rozet tagsimayan bir talebin panoda sayillmasini engeller. Bu ylizden ¢alistirma sirasinda diismuis
bir acil talep de listede rozet tasir.

Acil Degisiklik Gozden Gegirme raporu acil degisiklikleri gerekgeleri, olay biletleri ve gézden
gecirme durumlariyla listeler. Bekleyenler dnce gelir ve kag glindir bekledigi yazar. Kayit ayrica
talebin denetim dosyasina ayri bir bolim olarak girer; denetgi kanit paketini agtiginda goézden
gecirmenin yapilip yapilmadigini orada goriir.

27.6 Maskesiz kolon onayinin risk bandina etkisi

Sorgu sonucunda maskesiz hassas kolon gosterilmesine onay verildiginde talebin risk bandi
yeniden hesaplanir. Betik degismemistir ama talep gercekten daha riskli hale gelmistir; bandin
bunu yansitmamasi, bandi okuyan kisiyi yaniltir.

Yeniden hesaplama kaydedilmis bulgu ayrintilarindan yeniden kurgulanir ve her bulgunun tekrar
sayisi korunur. Boylece yeni bir bulgu eklenmesi, eski bulgularin agirligini degistirmez. islem
tekrar edilebilirdir: ayni onay iki kez islense bile bulgu bir kez eklenir.

Bulgu risk aciklamasinda ayri bir satir olarak gorinir, boylece bandin neden yikseldigi
okunabilir. Kritiklik derecesi SQL Standartlari ekranindan yonetilir: kurum kendi esigini secer ya
da standardi pasife alarak kurali tamamen kapatr.
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27.7 ilk giriste parola degistirme

Kurulumla gelen yonetici hesabi ilk giriste parolasini degistirmek zorundadir. Ayni kural,
yoneticinin parolasini sifirladigi hesaplar igin de gegerlidir.

Parola degistirmesi gereken kullanicinin oturum jetonu ayri bir isaret tasir. Bu isaret varken istek
hattindaki bir katman, parola degistirme ve jeton yenileme digindaki bitin istekleri reddeder.
Yani o oturum parola degistirmekten baska higbir ise yaramaz.

Kontrol sunucuda yapilir. Araylziin kullaniciy1 parola ekranina yénlendirmesi kullanim
kolayhgidir, glivenlik siniri degildir; arayliz atlansa bile sunucu istegi reddeder. Parola
degistirildigi anda yeni jeton isareti tasimaz ve oturum normale doner; yeniden giris yapmak
gerekmez.

Parolasi hala degismemis hesaplar Ayarlar > Kullanicilar listesinde ayri bir rozetle goriinr.
Boylece kimsenin bakmadigi bir hesap kurulum parolasiyla yasamaya devam etmez ve yonetici
listeye bakarak eksik hesabi goriir.

27.8 Yonetisim kurulum kontrolU ekrani

Ayarlar > Tanilama > Yonetisim Kurulum Kontrolii ekrani, kurulum sonrasi yonetisim ayarlarini
Uretim icin beklenen degerlerle karsilastirir. Her satir o anki degerinden canh okunur; ekran
kaydedilmis bir rapor degildir, acildigi anin durumunu gosterir. Amaci bir not vermek degil, hicbir
ayarin farkinda olunmadan varsayilan degerinde kalmamasini saglamaktr.

Kontroller dokuz grupta toplanir: gorevler ayriligi, geri alma ve izole deneme, talep disiplini,
kimlik ve parola, veri koruma, ITSM entegrasyonu, denetim ve kanit, sir yerlesimi, tGrin disinda
dogrulanacaklar. Gérevler ayriligi grubunda ayarlarin yaninda kadro da sayilir: ayarlar siki ama
onaylayacak ikinci kisi yoksa kurum kendini kilitler.

Her satir ayarin nerede yonetildigini de soyler: ilgili ekranin adi ve ayarin tam anahtari yazar.
Anahtar dile gevrilmez, ¢linkli aranacak olan metnin kendisidir. Dogru cevabi kuruma gore
degisen satirlar Karar verin olarak isaretlenir; bu satirlarda tek bir dogru cevap yoktur, bilingli bir
secim yapilmasi yeterlidir. Ekran bir dayatma tretmez, bir kararin verilip verilmedigini gosterir.

Ekranin c¢iktisi denetciye gosterilebilir ve kurulum kabul kaydinin pargasi olarak saklanabilir. Ayni
liste kurulum belgesinde de bulunur; belgeye yazilan liste zamanla giincelligini yitirir, ekrandaki
liste yitirmez.

Satirin sttunlari

Her satirda bes sttun vardir. Kontrol adi neyin soruldugunu soyler; adin lizerine geldiginizde o
kontroliin neden var oldugunu anlatan bir aciklama cikar. Nerede yonetilir situnu ayarin hangi
ekrandan degistirilecegini ve ayarin tam anahtarini verir; anahtar dile ¢evrilmez, ¢linki ekranda
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arayacaginiz metnin kendisidir. Su anki deger stitunu kurulumunuzdaki degeri gosterir. Beklenen
sUtunu Grindn bekledigi degeri gosterir. Durum situnu satirin ¢ halinden birini gosterir: Uygun,
Karar verin veya Dikkat.

Beklenen sUtununda tire ne demek

Tire, o satirin evrensel bir dogrusu olmadigi anlamina gelir. Uriin bazi ayarlarda net bir beklenti
koyar: talep sahibi kendi talebini onaylayabilsin mi sorusunun beklenen cevabi hayirdir,
onaylayabilecek kisi sayisinin beklentisi iki ve izeridir. Bazi ayarlarda ise dogru cevap kuruma
gore degisir; bilet numarasi bicimi boyledir. Bir kurumda numaralar CR-12345, digerinde
INC0001234 goriniimindedir, tglncilisiinde bicim kontroli hig istenmez. Boyle satirlarda riin
deger dayatmaz, yalnizca konu hakkinda bilingli bir karar verilip verilmedigini sorar.

Uc durum ve ne yapmaniz gerektigi

Uygun. Ayar liretim icin uygun durumdadir, yapilacak bir sey yoktur.

Karar verin. Ortada hata yoktur; eksik olan sizin kararinizdir. Bu satirlarda Beklenen sttunu tire
gosterir. Ayari kendi kurumunuza gore degistirdiginizde ya da mevcut degerin dogru olduguna
karar verip bilingli olarak dokundugunuzda satir diizene gecer.

Dikkat. Ayar Uriinin bekledigi degerde degildir ya da ¢alismayan bir kontrol vardir. Bu bir tercih
degil, diizeltilmesi gereken bir durumdur. Ornegin calistirilamayan bir diizenli ifade yazilmissa
bicim kontroli sessizce devre disi kalir; satir bunu Karar verin degil Dikkat olarak gosterir, ¢linki
kurum kontrolin ¢alistigini saniyordur.

Ekranin Ustindeki sayaclar

Listenin Gstlnde Ug sayac vardir ve (icl birbirinden ayridir; bir satir yalnizca birinde sayilir. Uygun
sayaci beklenen degerde olan satirlari verir. Dikkat sayaci kurumun kapatmasi gereken satirlari
verir. Karar bekliyor sayaci ise kurumun kendi kararini vermesi ya da lirtin disinda dogrulamasi
gereken satirlari verir.

iki sayacin ayri tutulmasinin sebebi sudur: karar bekleyen satirlarin bir kismi Giriiniin higbir
zaman kendiliginden kapatamayacagi satirlardir. Hepsi tek sayacta toplansaydi Dikkat sayisi
hicbir zaman sifira inmez ve bir siire sonra kimse o sayiya bakmazdi.

Ornek: bilet numarasi bigimi satiri

Bu satir Karar verin gosteriyorsa sebebi sudur: deger hala kurulumla gelen desendir (ServiceNow
bicimi, A\CHG\d{7}S) ve parametre hi¢ kaydedilmemistir, yani kurumunuzun kendi bilet bicimine
gore gozden gecirilmemistir.

Nereye bakacaksiniz: Ayarlar > Parametreler ekrani, ChangeTicketRegex anahtari.
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Ne yazacaksiniz: kurumunuzun bilet numarasi kalibini diizenli ifade olarak. Numaralariniz
CHGO0012345 goranimiindeyse (ServiceNow) kurulum degeri zaten dogrudur; degeri bir kez
kaydetmeniz yeterlidir. OPS-123 g6érinumundeyse (Jira) *OPS-\d+$ yazarsiniz. Yanindaki 6rnek
bicim alanina da gergek bir numara 6rnegi yazmaniz iyi olur; kullanici hatali numara girdiginde
ekranda bu 6rnek gosterilir.

Bos birakirsaniz ne olur: bigcim kontroll yapilmaz, bilet alanina yazilan her metin kabul edilir. Bu
da gegerli bir karardir ve satiri diizene gegirir.

Degistirmez ve kaydetmezseniz ne olur: kontrol calismaya devam eder, kurulum deseni gecerli
olur. Kurumunuzun numaralari bu kaliba uymuyorsa kullanicilar gecerli numaralarini giremez ve
talep kaydedemez. Satir bu ylizden kaydedilene kadar karar bekler.

Yanlis bir desen yazarsaniz ne olur: ¢alistirilamayan bir desen kaydedilmez, kaydetme sirasinda
hatanin nerede oldugu soylenir. Boyle bir deger dogrudan veritabanina yazilirsa satir Dikkat
gosterir ve o istekte bicim kontroll uygulanmaz.

Olay numarasi bigimi satiri (EmergencyTicketRegex) ayni mantikla ¢alisir. Kurulum degeri
ServiceNow olay kaydi bicimidir (*INC\d{7}$); kaydedilene ya da degistirilene kadar karar bekler.
Bos birakmak da gecerli bir karardir.

Ekrandaki butin satirlar ve ne anlama geldikleri

Asagida ekranda gorebileceginiz satirlar grup sirasina gore listelenmistir. Her madde sunu soyler:
satirin ekrandaki adi, parantez icinde ayarin tam anahtari, kontroliin neyi sordugu, beklenen
deger ve ayarin nereden yonetildigi. Kullanilmayan bir 6zellige ait satirlar hi¢ gérinmeyebilir;
ornegin kurum hesabiyla giris kapaliysa ve saglayici tanimli degilse o 6zelligin ayrinti satirlar
¢ikmaz.

Gorevler ayrilig

Onaylayan calistirabilir mi (ApproverCanExecute). Bir talebi onaylayan kisinin ayni talebi
kendisinin galishirmasina izin verilip verilmedigini gosterir. Beklenen deger false: onaylayan ile
calistiran farkh kisiler olmalidir. Ayarlar > Parametreler ekranindan yonetilir.

Talep sahibi kendi talebini onaylayabilir mi (RequesterCanSelfApproveExecute). Talebi acan
kisinin ayni talebi onaylayip calistirabilmesine izin verilip verilmedigini gésterir. Beklenen deger
false. Ayarlar > Parametreler ekranindan yonetilir.

Her onay adiminda farkli onaylayan (RequireDistinctApproverPerStep). Cok adimli bir onay
akisinda ayni kisinin birden fazla adimi kapatip kapatamayacagini gosterir. Beklenen deger true:
kapaliyken cok adimli akis tek kisiyle tamamlanabilir ve adim sayisinin verdigi glivence kaybolur.
Avyarlar > Parametreler ekranindan yonetilir.
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Onay verebilecek kullanici sayisi (cr.approve). Onay yetkisi tasiyan kullanici sayisini verir.
Beklenen deger iki ve Gzeridir. Gorevler ayriligi ayarlari siki ama onaylayacak ikinci kisi yoksa
kurum kendini kilitler: talep sahibi onaylayamaz, baska onaylayan da yoktur. Ayarlar >
Kullanicilar ekranindan yonetilir.

Denetgi roliinde kullanici (Auditor). Denetgi roliindeki kullanici sayisini verir. Beklenen
sitununda tire vardir: denetgi roli zorunlu degildir, kurum denetimi baska bir rolle de
yuritebilir. En az bir denetgi tanimlandiginda satir diizene geger. Ayarlar > Kullanicilar
ekranindan yonetilir.

Geri alma ve izole deneme

Bu Ui¢ satirin degeri kag sunucuda acik oldugu / toplam sunucu bicimindedir. Uretim ortami
tanimli sunucu varsa yalniz tGiretim sunuculari sayilir; yoksa biitiin aktif sunucular sayilr. ilgili
modil lisansinizda yoksa deger yerine moduliin lisansli olmadigi yazar, ¢linki lisanssiz modilde
sunucudaki bayrak hicbir sey yapmaz ve acik géstermek yaniltici olurdu. Ugii de Ayarlar >
Sunucular ekranindan, sunucu tanimi Gzerinden yonetilir.

Geri alma zorunlu (RollbackRequired). Bu sunucuya giden bir degisiklik talebinin eksiksiz bir geri
alma betigi olmadan c¢alistirillip ¢alistirllamayacagini gésterir. Beklenen: bitlin sunucularda agik.

Otomatik geri alma Uretimi (AutoRollbackEnabled). Nesne tanimi degisikliklerinde geri alma
betiginin Urin tarafindan Uretilip Giretilmeyecegini gosterir. Beklenen: bitin sunucularda acik.

izole deneme zorunlu (SandboxRequired). Betigin iiretimde calismadan &nce izole bir kopyada
denenmesinin zorunlu olup olmadigini gosterir. Beklenen: biitlin sunucularda acik.

Talep disiplini

Degisiklik bileti zorunlu mu (ChangeTicketRequired). Talep agilirken degisiklik bilet numarasinin
istenip istenmeyecegini gosterir; li¢ degeri vardir: her zaman, acil talepler harig, hic. Beklenen
sitununda tire vardir: dogru cevap kuruma goére degisir, yalnizca bilingli bir se¢im yapilmis
olmasi aranir. Ayarlar > Parametreler ekranindan yonetilir.

Bilet numarasi bigimi (ChangeTicketRegex). Bilet numarasinin hangi kaliba uyacagini belirleyen
dizenli ifadedir. Kurulumla gelen 6rnek desen (*CHG\d{7}$) héla duruyor ve parametre hic
kaydedilmemisse satir karar bekler. Desen calistirilamiyorsa satir Dikkat gosterir, ¢linkl o
durumda bigim kontrolii sessizce devre disi kalr. Ayarlar > Parametreler ekranindan yonetilir.

Acil talepte olay numarasi zorunlu mu (EmergencyTicketRequired). Acil bir degisiklikte olay
numarasinin istenip istenmeyecegini gosterir. Olay kaydi, normal yolun neden kisaltildiginin
kanitidir. Beklenen slitununda tire vardir. Ayarlar > Parametreler ekranindan yonetilir.
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Olay numarasi bicimi (EmergencyTicketRegex). Olay numarasinin kalibidir. Kurulum degeri
(MNC\d{7}S) hala duruyor ve parametre hi¢ kaydedilmemisse satir karar bekler; bos birakmak da
gecerli bir karardir. Desen calistirllamiyorsa satir Dikkat gosterir. Ayarlar > Parametreler
ekranindan yonetilir.

ITSM entegrasyonu grubu. ITSM'in kullanilip kullaniimadigini, baglantinin taniml ve erisilebilir
oldugunu, kayitta ve ¢alistirmada dogrulamanin agik oldugunu, CAB onayinin ayrica okunup
okunmadigini, sertifika dogrulamasini, notlarin gidip gitmedigini ve parola ile anahtarin ortam
degiskeninde durdugunu gosterir. ITSM kapaliyken ana satir Karar verin gosterir; ITSM
kullanmamak da bilingli bir karar olabilir. Ayrinti Bolim 22.

Acil durum ilan yetkisi (EmergencyMinimumRole). Bir talebi acil ilan edebilmek icin gereken en
dustk rolli gosterir. Beklenen deger, talep sahibi roliinden daha yiiksek bir roldir: acil ilan etmek
onay adimlarini kisaltan bir yetkidir ve herkeste olmamalidir. Ayarlar > Parametreler ekranindan
yonetilir.

Acil onay politikasi (IsEmergencyPolicy). Acil olarak isaretlenmis onay politikasi sayisini gosterir.
Beklenen deger bir ve Uzeridir, ancak satirin dlizene ge¢mesi i¢in sayl yetmez: acil politikalardan
en az birinde atlanamaz bir onay adimi bulunmalidir. Tamami atlanabilir adimlardan olusan bir

acil politika, onaysiz degisiklige yol acar. Ayarlar > Onay Politikalari ekranindan yonetilir.

Politikaya baglanmamis aktif sunucular (ServerApprovalPolicy). Hicbir onay politikasinin
kapsamadigi aktif sunuculari sayar ve ilk besinin adini yazar. Beklenen deger sifirdir.
Kapsanmayan bir sunucuya talep kaydedilemez (geri alma talebi haric); o sunucuda yeni is
acllamaz. Ayarlar > Onay Politikalari ekranindan yonetilir.

Kritik nesne listesi (CriticalObjects). Kritik olarak isaretlenmis nesne sayisini gosterir. Beklenen
deger bir ve lzeridir. Liste bosken kritik nesneye dokunma kurallari hig tetiklenmez: kural
motoru calisir gorlintir ama kurumun en degerli tablolari korumasiz kalir. Ayarlar > Kritik
Nesneler ekranindan yonetilir.

Kimlik ve parola

Parola en az uzunluk (Auth:Password:MinLength). Beklenen deger on iki ve (izeridir.
Yapilandirma dosyasindan yonetilir.

Parola gecmisi (Auth:Password:HistoryCount). Kag eski parolanin yeniden kullanilamayacagini
gosterir. Beklenen deger bes ve Uzeridir; sifir, kullanicinin dogrudan eski parolasina donebilmesi
demektir. Yapilandirma dosyasindan yonetilir.

Blyik harf zorunlulugu (Auth:Password:RequireUppercase). Beklenen deger true. Kapaliyken
parola karmasikligi yalniz uzunluga kalir. Yapilandirma dosyasindan yonetilir.
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MFA kayit orani (Mfa:Enabled). Erisimi olan yerel ve LDAP kullanicilardan kaginin gok faktorli
dogrulamaya kaydoldugunu kaydolan / toplam biciminde gosterir. Beklenen deger herkesin
kaydolmasidir. Bu satirin ayri bir kontrol olmasinin sebebi sudur: ¢ok faktorli dogrulamanin agik
olmasi yetmez, ikinci faktor yalniz kaydolmus kullanicidan istenir ve kaydolmayan kullanici
parolayla girer. Cok faktorli dogrulama kurum genelinde kapaliysa satir bir eksiklik degil, bir
tercih olarak gosterilir. Kurum hesaplari bu orana girmez: tGrinin iki adimli dogrulamasini
kuramazlar, ¢ok faktorli dogrulamalarini kimlik saglayicisi yapar ve Kurum MFA dogrulamasi
denetleniyor satirinda olgulir. Ayarlar > Kullanicilar ekranindan takip edilir.

MFA kaydi zorunlu (Mfa:EnforceEnroliment). Kaydolmanin zorunlu tutulup tutulmadigini
gosterir. Beklenen deger true. Agikken kaydolmamis kullanici giris yapar ancak oturumu yalniz
kurulum adimina yarar, baska hicbir islem calismaz; kural sunucu tarafinda uygulanir. Kapaliyken
kaydolmak kullanicinin tercihine kalir. Yapilandirma dosyasindan yonetilir.

Kurulum yoneticisi parolasi degistirildi mi (MustChangePassword). Kurulumla gelen yonetici
hesabinin parolasini degistirip degistirmedigini gosterir. Beklenen deger true. Degistiriimedigi
surece Uretim veritabanina degisiklik onaylayan sistem, kurulum belgesinde yazan bir parolayla
korunuyor demektir. Ayarlar > Kullanicilar ekranindan yonetilir.

Kurum hesabiyla giris (Sso:Enabled). Kurum hesabiyla girisin acik olup olmadigini gosterir.
Beklenen deger true, ancak satir bilgi niteligindedir: kurum hesabiyla giris zorunlu degildir.
Agikken isten ayrilan kisinin erigsimi kurumun tek bir yerinden kapanir. Yapilandirma dosyasindan
yonetilir. Kapaliyken ve higbir kimlik saglayicisi tanimli degilken asagidaki alti satir gériinmez.

Kurum hesabi ayar hatalari (Sso:Providers). Hatali tanimlanan kimlik saglayicilarini ve hatanin
hangi alanda oldugunu gosterir. Beklenen deger sifirdir; hatali saglayici kullanilmaz. Yapilandirma
dosyasindan yonetilir.

Grup ile rol eslemesi (SsoRoleMappings). Tanimli kimlik saglayicilarina ait etkin esleme sayisini
gosterir; ayardan kaldirilmis bir saglayicinin eslemesi sayillmaz, ¢linki kimseye rol vermez.
Beklenen deger bir ve lizeridir; esleme yoksa kurum hesabiyla gelen hi¢ kimse rol alamaz.
Ayarlar > Kurum Kimligi (SSO ve LDAP) ekranindan yonetilir.

Kurum MFA dogrulamasi denetleniyor (Sso:Providers:N:RequireMfaClaim). Kag kimlik
saglayicisinda cok faktorli dogrulama bilgisinin denetlendigini gosterir. Beklenen deger bitin
saglayicilardir. Yapilandirma dosyasindan yonetilir.

Kimlik saglayicisi Gstverisi HTTPS ile okunuyor (Sso:Providers:N:RequireHttpsMetadata). Kag
kimlik saglayicisinda stverinin yalniz HTTPS ile okunmasinin zorunlu tutuldugunu gosterir. Uriin
kimlik saglayicisinin imza anahtarlarini bu adresten okur; adres HTTPS degilse araya giren biri
sahte anahtar verip sahte kimlikle giris yapabilir. Beklenen deger biitlin saglayicilardir. Degerin
false olmasi yalniz yerel test icindir. Yapilandirma dosyasindan yonetilir.
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Acil durum hesabi (Auth:LocalLoginAllowedUsers). Kimlik saglayicisi ¢oktiiglinde girebilecek
yerel, sifreli ve SystemManager rolliindeki hesap sayisini gosterir. Liste doluysa yalniz listedeki
hesaplar sayilir. Beklenen deger bir ve lizeridir. Ayarlar > Kullanicilar ekranindan ve yapilandirma
dosyasindan yonetilir.

Sifre ile giris yalnizca acil durum hesaplarinda (Auth:LocalLoginAllowedUsers). Sifre ekranindan
girebilecek yerel hesap listesini gosterir. Beklenen deger taniml bir listedir; bos liste butin yerel
hesaplarin kurumun kimlik politikasini atlayarak sifreyle girebildigi anlamina gelir. LDAP
hesaplari da sifre ekranindan girer ve bu listeden etkilenmez; canli LDAP hesabi varsa sayisi
degerin yaninda yazar (6rnek: admin | Ldap: 12) ve satir uyari verir. Gegis doneminde bu
beklenen bir durumdur; gegis bitince LDAP hesaplari kurum hesabina gevrilir. Yapilandirma
dosyasindan yonetilir.

Asagidaki dizin (LDAP) satirlari yalniz dizin kullaniliyorsa goriiniir (Ldap:Host dolu, Auth:Mode
Ldap ya da en az bir LDAP hesabi var). Dizin tanimli ama kimse kullanmiyorsa satirlar bilgi
niteligindedir.

Dizin (LDAP) ayar hatalari (Ldap). Kurulum dosyasindaki dizin ayari hatalarini gésterir. Beklenen
deger sifirdir. Yapilandirma dosyasindan yonetilir.

Dizin baglantisi sifreli (Ldap:Security). Beklenen deger Ldaps ya da StartTls. None iken kisilerin
sifresi agda acik gider.

Dizin sertifikasi dogrulaniyor (Ldap:AllowUntrustedCertificate). Beklenen deger false. true yalniz
kendinden imzali sertifikali test ortami igindir.

Dizin hesaplarinin rol kaynagi (Ldap:RoleSource). Bilgi niteligindedir: Manual ya da Directory.

Dizin grubu ile rol eslemesi (SsoRoleMappings). "Dizin (LDAP)" saglayicisinin etkin esleme sayisi.
Beklenen deger bir ve lizeridir; yalniz rol dizinden geliyorsa uyari verir.

Grup tam adla esleniyor (Ldap:GroupMatch). Beklenen deger Dn. Kisa adla eslemede baska
klasordeki ayni adli grup da rol verir.

Dizin servis hesabi (Ldap:BindDn). Beklenen deger tanimli. Esitleme ve SearchDn bigimi igin
gereklidir.

Dizin esitlemesi acik (Ldap:Sync:Enabled). Beklenen deger true. Kapaliyken dizinde kapatilan
kisinin Grlindeki hesabi ve a¢ik oturumu acik kalir.

Son dizin esitlemesi (Ldap:Sync:IntervalMinutes). Beklenen deger, esitleme araliginin iki kati
icinde tamamlanmis bir esitlemedir. Durduysa hicbir degisiklik yapilmamistir; neden
Ldap.SyncAborted kaydinda yazar.
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Uriinin kilit esigi dizininkinden kiiciik (Auth:AccountLockoutMaxAttempts). Deger "iiriin / dizin"
bicimindedir; dizinin esigi son esitlemede okunur. Uriin dizinden énce kilitlemezse sifre tahmini
urdn ekrani Gizerinden kisinin dizindeki hesabini kilitler.

Veri koruma

Maskeleme acik mi (QrMaskingEnabled). Sorgu sonucu taleplerinde hassas kolonlarin
maskelenip maskelenmeyecegini gosterir. Beklenen deger true. Kapaliyken tespit de maskeleme
de yapilmaz, yalniz kayit tutulur. Ayarlar > Parametreler ekranindan yonetilir.

Sonug teslim bigimi (QrDeliveryMode). Sonug dosyasinin ve sifresinin hangi kanaldan teslim
edilecegini gbsteren kurum tavanidir. Beklenen siitununda tire vardir, ¢linki dogru cevap
kuruma baghdir. Ancak en gevsek bicim secilmisse, yani paket ve parolasi ayni e-postada
gidiyorsa, satir uyarir: o e-postayi eline geciren herkes dosyayi acgabilir. Ayarlar > Parametreler
ekranindan yonetilir.

Maskeleme disi birakilan sunucular (MaskingMode). Kolon adina gére maskelemenin devre disi
oldugu aktif sunuculari sayar. Beklenen deger sifirdir. Bu rejim sentetik veri barindiran ortamlar
icindir; tGretim sunucusunda secilmisse hassas kolonlar kolon adina bakilarak maskelenmiyor
demektir. Ayarlar > Sunucular ekranindan yonetilir.

Tanimli hassas veri deseni (SensitiveDataPatterns). Etkin hassas veri deseni sayisini gosterir.
Beklenen deger bir ve lizeridir. Desen yoksa igerik tabanli tespit ¢alisacak bir kural bulamaz.
Avyarlar > Hassas Veri Desenleri ekranindan yonetilir.

Denetim ve kanit

Ayar degisikliginde dort goz kural (SettingsApprovalPolicy). Ayar ekranlarindaki degisikliklerin
ikinci bir kisinin onayina dislip dliismeyecegini gosterir. Beklenen deger, yalniz kontrol ayarlari ya
da butin ayarlar segeneklerinden biridir; kapali olmasi beklenen deger degildir. Ayarlar >
Parametreler ekranindan yonetilir.

Kurulum kimligi (Evidence:Signing:Installationld). Kanit dosyasi, donem paketi, kanit paketi ve
defter 6zetinin ayni kurulumdan geldigi bu degerle dogrulanir. Bos birakilirsa hepsi kimliksiz
Uretilir ve denetginin karsilastirmasi bos ile bosu karsilastirip gecer. Dolu olmasi da yetmez:
Urlinle gelen gelistirme degeri degistiriimeden birakilirsa satir dikkat ister, cink iki ayr
kurumun dosyalari ayni etiketi tasidiginda birbirinin yerine gecen dosyalar ayirt edilemez.
Kurulum basina benzersiz olmali, her ortam ayri kimlik almali (6rnek: KURUM-PROD-01,
KURUM-TEST-01) ve sonradan degistirilmemelidir; degisirse eski kanit dosyalari yenileriyle
birlikte dogrulanamaz.

Uriin siiriimii (Directory.Build.props). Kanit paketlerinin kiinyesine yazilan siiriimii gésterir. Bu
satirin gegcme kosulu yoktur, degeri goriinir kilmak icin vardir: destek ¢agrisinda ve denetgi
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sorusunda ayni degerden konusulur. Degerin sonundaki karsilik, sirimiin hangi koddan
Uretildigini gosterir; ayni numarayla diizeltme almis bir kurulum ile almamis bir kurulumu ayiran
tek sey odur. Deger Uriintin derlemesinden gelir, ekrandan ya da yapilandirma dosyasindan
degistirilemez.

Kanit tablosu defter mi (Database:EvidencelLedger). Denetim kayitlarinin append-only ledger
tablosunda tutuldugunu gosterir. Beklenen deger: Append-only ledger tablosu.

Kanit yazma siniri. Kanit tablosunda tetikleyici, yazma yordaminda degisiklik ya da kanit
semasinda beklenmeyen nesne olmadigini gosterir. Bulgu varsa bulgu kodlari yazilir ve degisiklik
islemleri durur.

Son defter 6zeti (Evidence:Ledger:DigestintervalMinutes). En son defter 6zetinin ne zaman
yayimlandigini gosterir. Ozet araliginin Evidence:Ledger:DigestStaleAfterintervals katindan uzun
slre 6zet yoksa dikkat ister.

Ozetler icin degistirilemez depo (Evidence:Ledger:DigestOutputPath). Tanimli degilse hicbir kayit
"dis 6zetle kapsandi" olarak gériinmez.

imza anahtari nerede tutuluyor (Evidence:Signing:Keys:{id}:CertificateThumbprint). Beklenen
deger Windows sertifika deposudur. Yapilandirma dosyasindaki ya da ortam degiskenindeki
anahtari sunucuyu yéneten herkes kopyalayabilir.

Bu grupta ayrica su satirlar bulunur: imzalama agik mi (Evidence:Signing:Enabled; Production
hedefte imza kapaliyken galishirma reddedilir), imzalama anahtarinin parmak izi (Bolim 18.6),
imzasiz Production calistirmasina izin (Evidence:Signing:AllowUnsignedProductionExecution;
beklenen false), hedef sunucu sertifika dogrulamasi, yonetisim durumu mihri, zaman damgasi
actksa zaman damgasi sagligi ve dokuz SIEM satiri (B6lim 25.8). Geri alma ve izole deneme
grubunda Uretim sunucusunda izole deneme izni (Sandbox:AllowOnProduction) satiri, Girlin
disinda dogrulanacaklar grubunda kosula bagl olarak worker ucunun tasima glivenligi satiri da
vardir.

Bildirim gonderimi (Mail:Enabled / Mail:DevMode). Bildirim e-postalarinin gercekten gonderilip
gonderilmedigini gosterir. Beklenen deger true. Gelistirme kipi aciksa bitiin e-postalar tek bir
adrese yonlendirilir ve satir bunu ayrica belirtir. Bildirim gitmiyorsa onay bekleyen talep
kimsenin 6niine dismez: akis durur ve sebebi gériinmez. Yapilandirma dosyasindan yonetilir.

Bakim ve arsivleme gorevi (MaintenanceTasks). Tanimli ve etkin en az bir bakim goérevi olup
olmadigini gosterir. Beklenen deger true. Satir gérevlerin icerigine bakmaz; kanit defteri icin
arsivleme ya da silme gorevi yoktur, ledger tablosu silmeye kapalidir. Ayarlar > Bakim Gorevleri
ekranindan yonetilir.

Sir yerlesimi (liretim 6ncesi)
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Bu grubun satir adlari geviri degil, ayarin kendi yoludur; ekranda arayacaginiz metnin kendisi
oldugu icin oldugu gibi yazilir. Deger Ug¢ halden birini alir: yapilandirma dosyasi, ortam degiskeni
veya tanimsiz. Beklenen deger ortam degiskenidir. Gerekge sudur: yapilandirma dosyasi kaynak
kontrollinde durur, bir sir orada diiz metin duruyorsa depoya erisebilen herkes o sirra sahiptir.
Zorunlu olmayan bir sir hi¢ tanimli degilse bu bir eksiklik sayllmaz, ¢linkl o 6zellik
kullaniimiyordur. Grup bir dayatma degil, Gretime ¢cikmadan dnce kapatilmasi gereken bir
listedir.

Listede su sirlar bulunur: uygulama veritabani baglanti dizesi, jeton imzalama anahtari, sunucu
parolasi sifreleme anahtari, sorgu sonucu paketi sifreleme anahtari, worker erisim anahtari, e-
posta parolasi, dizin baglanti parolasi ve sonug paketi parola anahtari. Kurum hesabiyla giris icin
tanimh her kimlik saglayicisinin istemci sirri ve (sertifika tanimliysa) SAML sertifika parolasi da
ayri satir olarak listelenir. ilk besi zorunludur; kalanlar yalniz ilgili 6zellik kullaniliyorsa tanimli
olur.

Uriin disinda dogrulanacaklar

Bu gruptaki satirlari Griin dogrulayamaz; bunlar ag, isletim sistemi ve altyapi tarafinda kurulur.
Grubun tamami bilgi niteligindedir ve Dikkat sayacini etkilemez. Listede yer almalarinin sebebi,
goriinmeyen bir riskin kurulum sirasinda hi¢ distiniimemesini engellemektir.

Worker ucu ag seviyesinde kisith (WorkerEndpointNetworkRestricted). Bu satir bir beyandir ve
arkasinda calisan bir kontrol yoktur. Worker yapilandirma ucu, worker ¢alisabilsin diye sir
tasimak zorundadir; ucun yalniz worker sunucusundan erisilebilir olmasi bir giivenlik duvari veya
ters vekil kuralidir ve Girin bunu géremez. Deger Ug hallidir: bos, evet, hayir. Bos birakmak
kararin hi¢ verilmedigini, hayir ise riskin bilerek kabul edildigini sdyler; denetimde bu iki cevap
farkli sorular dogurur. Evet demek ucta hicbir seyi degistirmez; yaptigi sey kararin kimin
tarafindan ne zaman verildigini denetim izine yazmaktir. Beyan bir kontrol ayari sayildigi igin,
dort géz kurali kapsamindayken degistirilmesi ikinci bir kisinin onayina diser. Ayarlar >
Parametreler ekranindan yonetilir.

Worker ucu erisim izi, son otuz giin (Workers:ApiKey). Bu satir beyan degil, 6lciimdir. Worker
yapilandirma ucuna gelen her istek, basarili da basarisiz da, adresiyle birlikte denetim izine
yazilir. Satir iki sayi gosterir: ucu kag farkli adres ¢agirdi ve kag kez yanhs anahtarla denendi.
Beklenen deger tek adres ve sifir reddedilen denemedir. ikinci bir adres ya worker sunucusunun
tasindigini ya da ucu baska birinin de ¢agirdigini séyler. Reddedilen deneme ise ucun ait olmadigi
bir yerden goriilebildigini soyler; ag kisiti yerinde olsaydi o istek uca hi¢ ulasamazdi. Siniri da
bilinmelidir: adres baglantinin kendisinden okunur, taklit edilebilir bir basliktan degil. Bu ylzden
worker ile uygulama arasinda ters vekil varsa bitin cagrilar vekilin adresinden gorinir ve farkh
adres sayisi hep bir kalir; reddedilen deneme sayisi bu durumda da ¢alismaya devam eder.
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DAM ve SIEM eslesmesi beyanlari

Uriin disinda dogrulanacaklar grubunda iki dneri satiri vardir. ikisi de kurumun kararini kaydeder; (iriin
DAM yapilandirmasini ya da hesabin bagka yerde kullanilip kullanilmadigini denetleyemez.

Satir (parametre) Secenekler Ne zaman geger

Uriintin SQL hesabi yalniz iiriine ait Yes, No Yes secildiginde
(TargetAccountDedicated)

API ve Worker adresleri DAM izin Yes, No, NotUsed Yes ya da NotUsed segildiginde
listesinde (DamAllowlistMaintained) (NotUsed: kurum DAM kullanmiyor)

Bos birakilan satir "Karar verin" gosterir. ikisi de 6neri niteligindedir: gegmediginde Ustteki "Dikkat"
sayacini artirmaz. Beyani degistirmek bir kontrol degisikligidir: dort goz kurali agiksa onaya diiser, kimin
ne zaman degistirdigi denetim izine yazilir ve SIEM'e gider.

Gonderim esigi ve Gonderilen akislar satirlarinin agiklamasinda su uyari yer alir: esik Notice'in
Ustlindeyse ya da Denetim akisi kapaliysa yiritme penceresi olaylari SOC'a gitmez. Bu cimle agiklamanin
sabit parcasidir; esigin degerine gore degismez.

27.9 Kural motorunun kapsami ve siniri

Kural motoru betigi her hedef motor icin o motorun dilbilgisiyle ayristirir ve ciimle yapisi
Uzerinden calisir. Bu ylzden filtresiz bir UPDATE, kritik nesne lizerinde DROP veya adlandirma
kural gibi betigin kendisinden okunabilen durumlari yakalamak icin tasarlanmistir. Yorum
satirindaki bir kelime kural tetiklemez, parantezle sarilmis bir kosul gézden kagmaz. Sinir:
PostgreSQL ayristiricisi bazi kontrollerde yardimci diizenli ifadeler kullanir; Oracle'da dilbilgisi
ayristirmasi basarisiz olursa analiz diizenli ifade tabanli yénteme diiser ve bu yontemin isabeti
daha dasuktdr.

Bir sorgunun indeksli kolon kullanip kullanmadigi ise betikten okunamaz; hedef veritabaninin
kataloguna bakmayi ve o anki indeks tanimlarini bilmeyi gerektirir. Bu kontrol bugtin kural
motorunun kapsaminda degildir ve veritabani izleme araglarinin alanina girer.

Bu sinir bilinglidir. Kesin cevap verilemeyen bir alanda uyari Giretmek, glivenilmez uyarilarla
ekrani doldurur ve zamanla biitlin uyarilarin géz ardi edilmesine yol agar. Kural motoru bu
ylzden betikten okunamayan konularda uyari Gretmez.

27.10 Kapali diugmeler ve sebepleri

Bir islem yapilamiyorsa sebebi o diigmenin yaninda yazar. Kural sudur: kapali bir digmenin
Uzerine gelin, ipucu sebebi tam bir climleyle soyler. Kullanicinin neden yapamadigini anlamak
icin belgeye, glinllige veya bir yoneticiye sormaya ihtiyaci olmaz.
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DiUgmeler Ug sekilde davranir. Yetkiniz yoksa diigme hig goriinmez: yapamayacaginiz bir islemi
ekranda tutmanin anlami yoktur. Yetkiniz var ama talebin durumu uygun degilse digme kapal
gorlnir ve sebep ipucunda yazar. Sartlar tutuyorsa diigme aciktir.

ipucundaki sebep, diigmeye bassaydiniz sunucunun verecegi cevabin aynisidir. Ekran ile komut
ayni kurah kullanir; kapali bir digmenin sebebi gercek sebeptir. Agik bir diigme de islem ani
kontrolleri (onay zinciri, ITSM, kanit yazma siniri) nedeniyle reddedilebilir; sebep mesajda yazar.

Sebep talebin durumuna gore degisir ve bu fark énemlidir. Talep hala canliysa ciimle beklemeniz
gerektigini sdyler: gbzden gegirme igin degisiklik henliz uygulanmamistir, geri alma igin kaynak
talep heniiz calistiriilmamistir. Talep kapanmissa climle yapacak bir sey olmadigini séyler: bu
talep uygulanmadan kapandi, geri alinacak bir degisiklik yok, bu talep kapandi izerinde baska
islem yapilamaz. Ayni ciimlenin her duruma yazilmasi kullaniciyi bos yere beklettigi icin sebepler
duruma gore ayrilmistir. Kapanmis bir talepte ayrica sayfanin tst kisminda tek satirlik bir bilgi
kutusu gorundr; talebin kapandigini, hangi durumda kapandigini ve lizerinde islem
yapilamayacagini fare gezdirmeden sdyler. Ayni isi yeniden yapmak isteyen kullanici talebi
kopyalayabilir.

Ayar ekranlarinda dort gdz kurali da ayni bicimde goriiniir. Uzerinde onay bekleyen bir kayitta
dizenleme ve silme kapalidir; satirdaki Onay bekliyor rozetinin ipucunda hem bunun sebebi
hem bekleyen degisikligin 6zeti yazar.

27.11 Talep kopyalama

Bir talep kopyalandiginda yeni bir talep aclilir. Kopya, elle acilmis bir talepten daha ayricalikli
degildir: ayni kaydetme kapilarindan gecer. Sunucu hala tanimh ve aktif mi, lisans kapsaminda
mi, kurumun bilet kurali saglaniyor mu, betik icerigi kurallara uyuyor mu, hepsi yeniden kontrol
edilir.

Kopya kaynagin betiklerini ve alanlarini tasir. Onay akisi kopya icin yeniden kurulur: o an gegerli
onay politikasi uygulanir ve talebin baslangic durumu bu politikaya gore belirlenir. Kaynagin onay
gecmisi, calistirma bilgisi ve risk fotografi tasinmaz; kopya yeni bir olaydir.

Acil durum isareti kopyalanmaz. Acil ilan etmek bir yetkidir ve uygun bir acil politika gerektirir;
kopya bu iki kontroll atlatmamalidir. Acil gerekgesi ve olay numarasi da tasinmaz: bunlar belirli
bir olaya aittir, aylar 6nceki bir arizanin gerekgesi yeni talebe yapismamalidir. Acil bir talebin
kopyasi normal talep olarak acilir ve ekranda kaynagin acil isaretli oldugu, bu bilginin kopyaya
tasinmadigl yazar. Gerekiyorsa kullanici isareti kendisi koyar, glincel gerekgeyi yazar ve o yol her
iki kontrolden de gecer.

Geri alma talepleri kopyalanmaz. Bir geri alma her zaman belirli bir talebe aittir; kopyasi hangi
degisikligi geri aldigi belirsiz bir betik yiginina dontslirdi.
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Bolim 28. Ekler
28.1 Enum sozIugi

Roller (enmRole)

Deger Ad Hiyerarsi seviyesi

0 NoAccess 0

5 Viewer 5

10 Auditor 10

15 Requester 15

20 RequestManager 20

25 DbAdmin 25

30 ChangeManager 30

35 SystemManager 35
Talep durumu (ChangeRequestStatus)

Tablodaki degerlere ek olarak | Ad Olii durum

8 = ReconciliationRequired

(uzlastirma gerekli) vardir.

Olii durum degildir ama

dondurulmustur: hedefte

commit olup olmadigi belirsiz

bir calistirmadan sonra girilir,

diizenlenemez, yeniden

calistirilamaz ve yalniz

uzlastirma karariyla ¢ikilir.

Deger

1 Pending Hayir

2 Approved Hayir

3 Executed Evet

4 Rejected Evet

5 Manual Evet
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Tablodaki degerlere ek olarak
8 = ReconciliationRequired
(uzlastirma gerekli) vardir.
Olii durum degildir ama
dondurulmustur: hedefte
commit olup olmadigi belirsiz
bir calistirmadan sonra girilir,
diizenlenemez, yeniden
calistirilamaz ve yalniz
uzlastirma karariyla ¢ikilir.

Deger

Ad

Oli durum

6

NoLongerNeeded

Evet

7

Executing

Hayir

Talep tipi (QueryType)

Deger Ad

0 None

1 Change

2 QueryResult

3 Rollback
Veritabani tipi (DatabaseType)

Deger Ad

1 SqlServer

2 Oracle

3 PostgreSQL
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Risk bandi (RiskTier)

Deger Ad Skor araligi
0 Info 90 - 100

1 Low 70-89

2 Medium 50 - 69

3 High 25-49

4 Critical 0-24

Sarim paketi calistirma modu (ReleaseExecutionMode)

Deger Ad

1 AllOrNothing

2 StopOnError

3 ContinueOnError
Onay adimi durumu

Deger Anlami

0 Bekliyor

1 Onaylandi

2 Reddedildi

3 Atlandi

Sunucu ortami

Deger

Production

Staging

Development

Test
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Onay politikasi ¢ozlimlemesinde dnem sirasi: Production > Staging > Test > Development > tanimsiz.

Maskeleme rejimi

Deger Anlami
Strict Katalog ve desen birlikte.
ContentOnly Yalnizca desen.

Maskeleme politikasi kaydi

Deger Anlami

AutoMask Tespit edilen kolonlar maskelendi.
WarnOnly Tespit yapildi, maskelenmedi.

MaskingOff Ana anahtar kapaliydi, hig tespit yapilmadi.

Maskeleme gerekge tipleri

Deger Anlami

Catalog Kolon adi kataloga uydu.

Pattern Deger desene uydu.

UnmaskApproved Onayli istisna.

NotScanned Sure bitcesi nedeniyle taranamadi, givenli tarafta
maskelendi.

PolicyWarnOnly Politika WarnOnly.

MaskingOff Ana anahtar kapal.

Aday kolon durumu

Deger Anlami

New Karar bekliyor.

256



Deger

Anlami

Accepted Kataloga alind.
Ignored Yok sayild.
Ayar degisikligi durumu
Deger Anlami
Pending Karar bekliyor.
Approved Onaylandi ve uygulandi.
Rejected Reddedildi.
Failed Onaylandi ama uygulanamadi.

Lisans durumu

Deger Anlami Kisith mod

Valid Gegerli. Hayir

Trial Deneme. Hayir

Expiring Bitise az kald. Hayir

GracePeriod Ek slre icinde. Hayir

Expired Siresi dolmus. Evet

Invalid Gegersiz. Evet

Missing / NoLicense Yok. Evet

28.2 Parametre hizli referansi

Anahtar Grup Varsayilan Kontrol
ayari

DefaultQueryTimeout Genel 30 Hayir

MaxQueryTimeout Genel 3600 Hayir

ExecutionDelaySeconds Genel 300 Hayir
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Anahtar Grup Varsayilan Kontrol
ayari

RejectOnError Genel true Evet

RequesterCanSelfApproveExecute Gorevler true Evet
Ayriligi

ApproverCanExecute Gorevler true Evet
Ayrihg

RequireDistinctApproverPerStep Gorevler false Evet
Ayriligi

EmergencyMinimumRole Gorevler Requester Evet
Ayrihgi

SettingsApprovalPolicy Ayar Onay! | Disabled Evet

ChangeTicketRequired ITSM Bilet Always Evet

ChangeTicketRegex ITSM Bilet ACHG\d{7}$ Evet

EmergencyTicketRequired ITSM Bilet Never Evet

EmergencyTicketRegex ITSM Bilet AINC\d{7}$ Evet

QrFileRetentionDays Sorgu 1 Evet
Sonucu

QrRequesterCanDownload Sorgu true Evet
Sonucu

QrDownloadMinimumRole Sorgu ChangeManager Evet
Sonucu

QrDeliveryMode Sorgu AttachmentPortalPassword Evet
Sonucu

QrMaxRowCount Sorgu 1000000 Evet
Sonucu

QrOutputFormat Sorgu Auto Hayir
Sonucu

QrCsvThresholdRowCount Sorgu 500000 Hayir
Sonucu

QrExcelAutoFitMaxRows Sorgu 50000 Hayir
Sonucu

QrMaskingEnabled Hassas Veri | true Evet

QrSensitiveDataPolicy Hassas Veri | AutoMask Evet

QrSensitiveDetectionSampleSize Hassas Veri | 1000 Evet
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Anahtar Grup Varsayilan Kontrol
ayari
QrSensitiveDetectionThresholdPct Hassas Veri | 20 Evet
QrSensitiveDetectionSampleMode Hassas Veri | Random Evet
QrSensitiveDetectionTimeBudgetSeconds | Hassas Veri | 10 Evet
QrColumnPreviewEnabled Hassas Veri | true Hayir
UnmaskedColumnRequestPolicy Hassas Veri | RequireApproval Evet
UnmaskedColumnApproverRole Hassas Veri | SystemManager Evet
QrEmailApprovalPolicy E-posta RequireApproval Evet
Onayi
QrEmailApproverRole E-posta ChangeManager Evet
Onayi
QrEmailAutoApproveUsers E-posta True Evet
Onayi
SiemEnabled SIEM true Evet
SiemStreams SIEM Audit;Anchor;ApplLog;Heartbeat Evet
SiemMinSeverity SIEM Notice Evet
SiemIncludeScriptText SIEM false Evet
RequestTicketRegex ITSM Bilet (bos) Evet
ItsmEnabled ITSM Bilet false Evet
ItsmVerifyOnSave ITSM Bilet Block Evet
ItsmExecuteGate ITSM Bilet Block Evet
ItsmEnforceWindow ITSM Bilet false Evet
IltsmVerifylncident ITSM Bilet Warn Evet
ltsmQueryResultTicketKind ITSM Bilet Request Evet
ItsmUnavailablePolicy ITSM Bilet AllowAndRecord Evet
ItsmReadyStates ITSM Bilet Scheduled;Implement Evet
ItsmClosedStates ITSM Bilet Review;Closed;Canceled;Cancelled;Resolved;Closed | Evet
Complete;Closed Incomplete;Closed Skipped
ItsmApprovedValues ITSM Bilet Approved Evet
ltsmWriteBackEnabled ITSM Bilet true Evet
ItsmWriteBackEvents ITSM Bilet Talep olaylari Evet
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28.3 Yetki anahtarlari hizli referansi

audit.anchorexport, dénem paketinin disa
aktarilmasini agar (Bolim 17). Kurulumda
Auditor ve SystemManager rollerinde

Tabloda yer almayan bir anahtar daha vardir:

Agtigi ekran veya islem

bulunur.

Anahtar

cr.add Talep olusturma

gr.add Sorgu sonucu talebi olusturma

cr.execute Calistirma

cr.sandbox Sandbox

cr.approve Onaylama, reddetme, zamanlama, manuel isaretleme
cr.seeall Tum talepleri gérme

report.view Raporlar

dashboard.view

Kontrol paneli

audit.view

Denetim kaydi ve dogrulama islemleri

audit.evidenceexport

Denetim dosyasi disa aktarma

rp.manage Surim paketleri
settings.servers Sunucular
settings.users Kullanicilar
settings.roles Roller

settings.params

Parametreler

settings.approvals

Onay politikalari

settings.standards

SQL standartlari

settings.critical

Kritik nesneler

settings.itsm

ITSM biletleri

settings.qgrsensitive

Hassas kolonlar ve aday kolonlar

settings.patterns

Hassas veri desenleri

settings.email

E-posta kaynaklari
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Tabloda yer almayan bir anahtar daha vardir:

audit.anchorexport, dénem paketinin disa
aktarilmasini agar (Bolim 17). Kurulumda
Auditor ve SystemManager rollerinde
bulunur.

Anahtar

Agtigi ekran veya islem

settings.maintenance

Bakim gorevleri

settings.notificationlogs

Bildirim kayitlari

settings.license

Lisans

settings.diagnostics

Tanilama

28.4 UTC saklama notu

Asagidaki tablolarin tarih alanlarinin tamami DATETIMEOFFSET tipindedir ve UTC saklanir:

Users, ChangeRequests, ChangeRequestApprovalSteps, ChangeRequestResultColumns, AuditLogs,

RefreshTokens, Servers, SqlStandards, CriticalObjects, EmailSources, ReleasePackages, Parameters,

Scripts, ScriptObjects, ltsmTickets, QrSensitiveColumns, ReportDefinitions, ReportParameters,

MaintenanceTasks, MaintenanceTaskLogs, NotificationLogs, ApprovalPolicies, ApprovalPolicySteps,

ServerApprovalPolicies, SensitiveDataPatterns, QrMaskingAuditLog, QrMaskingAuditDetail,

SensitiveColumnCandidates, SettingChangeRequests, SandboxResults, RiskCalc_Result.

Gosterim kurallari Bolim 23'tedir.

28.5 Kurulum kontrol listesi

[ ] Bos veritabani olusturuldu.

[ ] ConnectionStrings:Default dolduruldu.

[ 1 Jwt:SigningKey Uretildi ve yazild.

[ ] Security:ServerPasswordKey uretildi ve yazildi.
[ 1 Security:QrZipPasswordKey Uretildi ve yazild.
[ 1 Mail ayarlari yapildi, DevMode false.

[ ] Display:TimeZone kuruma goére ayarlandi.

[ ] AllowedOrigins icine web arayizii adresi eklendi.

[ ] QueryResult:OutputPath klasori olusturuldu ve yetki verildi.
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[ 1 Workers:ApiKey ile worker tarafindaki WorkerApi:Key eslestirildi.
[ 1 API baslatildi, sema ve varsayilan veri olustu.

[ ] Lisans yiklendi.

[ 1 admin sifresi degistirildi.

[ ] Worker servisi kuruldu ve baslatildi.

[ ] Kanit imzalama ayarlandi (Evidence:Signing: anahtar, Installationld) ve agik anahtarin parmak
izi denetgiye ayri kanaldan verildi. imzalama kapaliyken Production hedefte calistirma reddedilir.

28.6 ilk yapilandirma kontrol listesi

[ ] Sunucular tanimlandi ve baglant testleri basarili.

[ 1 Kritik nesneler listesi girildi.

[ 1SQL standartlari gozden gegcirildi, gerekmeyenler kapatildi.
[ ] Hassas kolon katalogu ve desenler gézden gecirildi.

[ 1 En az bir genel onay politikasi tanimlandi.

[ ] Ortam bazli politikalar tanimlandi.

[ 1 Acil durum politikasi tanimlandi (kullanilacaksa).

[ 1 Kullanicilar eklendi ve rolleri atandi.

[ ] Her ayar yetkisine en az iki kullanici atandi.

[ ] SettingsApprovalPolicy kuruma uygun degere getirildi.

[ ] ChangeTicketRegex kurumun bilet bigimine gore ayarlandi.

[ 11TSM kullaniliyorsa baglanti test edildi, durum listeleri ITSM yoneticisiyle birlikte ayarlandi ve
IltsmEnabled acildi.

[ ] Gorevler ayriligi parametreleri kararlastirildi.
[ ] Test talebi acilip ugtan uca yuratalda.

28.7 Denetim hazirligi kontrol listesi

[ ] Kontrol istisnalari raporu calistirildi, her satir agiklanabiliyor.
[ 11TSM kullaniliyorsa ITSM Control Exceptions raporu c¢alistirildi, her satir agiklanabiliyor.
[ ] Onay Adimi Detayi raporu ile cift kontrol kaniti alindi.

[ ] Ayar Onay izi raporu ile kontrol degisiklikleri gozden gecirildi.

262



[ 1 Kullanici Yetki Matrisi raporu alindi.

[ ] Veri Erisim ve Disa Aktarim Kaydi raporu incelendi.

[ 1 Maskeleme Etkinligi raporunda MaskingOff kaydi olup olmadigi kontrol edildi.
[ ] Maskeleme Muafiyetli Sunucular raporundaki gerekceler glincel.

[ ] Defter Durumu Saglam; dénemin 6zet dosyalari silmeye ve degistirmeye kapali (WORM gibi) depoda
ve bir kopyada sys.sp_verify_database_ledger basarili (Denetgi Kiti).

[ 1 Ornek talepler igin denetim dosyas! uretildi ve dogrulandi.
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